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PREFACIO

Ha alguns anos o debate publico no Brasil € no mundo parece desfigurado
pela presenca cada vez mais ampla de narrativas falsas e discursos hostis. Nas
chamadas “guerras culturais’, a convivéncia respeitosa e o reconhecimento de
opinides divergentes sdo deixados de lado. A desinformacao toma o controle
da comunicacao politica, desvaloriza a verdade, corrdi consensos e dificulta
0 entendimento entre as pessoas. Nesse cenario, a confianca no didlogo &
severamente abalada.

O negacionismo também cresce. Problemas realmente graves, como a crise
climatica que acelera tragédias e afeta o futuro desta e das proximas geragoes,
perdem espaco para discussoes superficiais € até ficticias. Vivemos um paradoxo
em que as questoes reais parecem ser as menos urgentes. Nas redes sociais,
temas importantes sao distorcidos, e o publico passa a julgar ndo os fatos reais,
mas versoes simplificadas e enganosas. A cultura democratica, a coesao social e
a confianga nas instituicdes perdem espaco para um cardapio virtual de solugcoes
faceis para problemas complexos.

Superar esse cenario exige um esforco coletivo em favor da integridade da
informacao. Nesse sentido, o Supremo Tribunal Federal (STF) tem atuado em
parceria com dezenas de universidades e outras instituicoes, para incentivar o
desenvolvimento de pesquisas e projetos académicos voltados & compreensio
do fendmeno da desinformacao e seus reflexos na sociedade. Por meio de seu
Programa de Combate a Desinformacao, o Supremo também apoia a realizacdo
de campanhas de conscientizacao e iniciativas voltadas a esclarecer a opini&o
publica, valorizar a Constituicdo e suas instituicdes e promover o respeito e a
civilidade no debate nacional.



Este livro, resultado da colaboracéo entre o STF e a Universidade de Brasilia
(UnB), retine uma valiosa colec&o de artigos académicos que confirmam o papel
da ciéncia na transformacao do panorama atual. Nesse volume, as leitoras € os
leitores encontrarao reflexdes profundas sobre os efeitos das narrativas falsas e os
desafios que elas representam, tanto para a democracia como para a sociedade.
Essas analises oferecem contribuicoes significativas para o debate publico, cada
vez mais dependente da busca por solucdes contra o obscurantismo.

Comaesperancade um horizonte mais sereno, tolerante e racional, desejo a todas
etodos umaexcelente leitura.

Ministro Luis Roberto Barroso
Presidente do Supremo Tribunal Federal



APRESENTACAO

Aimportancia do combate as fake news nao pode ser subestimada, especialmente
quando a desinformacao se espalha com rapidez € influencia a opinido publica
de maneira prejudicial, para dizer o minimo. Nesse contexto, a universidade
publica brasileira desempenha papel crucial na luta contra as noticias falsas. Em
colaborag&o comas principais instituicdes do pais, a Universidade de Brasilia (UnB)
tem buscado promover a verdade e aintegridade dainformacéo.

Assim, com muito prazer e orgulho, leio este segundo volume de Desinformacéo,
o0 mal do século, uma parceria da nossa Faculdade de Comunicacdo (FAC)
com o Supremo Tribunal Federal (STF). O esforgo conjunto representa avango
significativo contra a desinformacéo e para frear as ameacas a democracia
brasileira. A colaboracao destaca aimportancia de unir dois mundos, 0 académico
e ojudicial, para enfrentar distorcoes e inverdades que ameacam aintegridade do
discurso publico e a confianga nas instituicoes.

Centros de conhecimento, pesquisa e formagédo em dialogo com a sociedade, as
universidades devem identificar e avaliar fontes de informac&o. Em seus cursos
especializados em comunicacao, jornalismo e ciéncia da informacgé&o, capacitam
cidadés e cidad&os a distinguir entre fatos e boatos. Com isso, fortalecem a
capacidade critica da populacao.

Por outro lado, o STF, como guardido da Constituicdo e da ordem democratica,
possuifuncaoessencialnaregulamentacao e supervisaodas praticasrelacionadas
a informacéo e a liberdade de expresséo. O STF atua na andlise e julgamento de
casos relacionados a propagacao de noticias falsas, estabelecendo precedentes
legais e promovendo um ambiente de responsabilidade e transparéncia

Parceria com a UnB permite a troca de conhecimentos avancados sobre
desinformacéo e suas consequéncias, ajudando a criar € implementar politicas
que protegem a integridade do processo democratico. E reforca o compromisso
com atransparéncia, a verdade e o respeito a Constituicéo, que garante um futuro
mais informado e justo para todos.



Os textos aqui dispostos demonstram de modo cabal os caminhos que precisam
ser trilhados para desenvolver e disseminar métodos eficazes de combate as fake
news. Na conexao comagéncias de verificacao de fatos, veiculos de comunicacéo
em diferentes suportes e 6rgaos governamentais em todas as esferas, € possivel
tracar as linhas de promocao de uma outra cultura para esses tempos de
hiperconectividade, em que as redes sociais tém exercido papel predominante.

Portanto, sinto-me honrada em anunciar este livro, continuidade de um bem-
sucedido projeto, vanguarda no pensamento € naacao paraevidenciar € prevenir
estadoencaque atinge em cheio a sociedade. Trata-se de um esforgo complexo,
colaborativo e continuo. Saber que caminhamos lado a lado com o STF muito
nos satisfaz e alegra.

E hora deste compromisso com a verdade alcancar todas as instituicdes e
todas as pessoas deste pais. O Brasil nao tolera mais as mentiras elaboradas
para desestabilizar a democracia. Cabe cultivar um ambiente informativo mais
saudavel e confiavel.

Os artigos aqui apresentados sdo um exemplo claro, acessivel e confiavel para
nos deixar longe de vergonhosas paginas policiais e nos conduzir, de modo
compromissado com a educacao e a ciéncia, rumo a uma sociedade que preza a
verdadeira liberdade de expresséo.

Marcia Abrahao
Reitorada UnB



Inteligéncia artificial: promessas, riscos e regulacao.
Algo de novo debaixo do sol

Ministro Luis Roberto Barrosor
Patricia Perrone Campos Mello:

Resumo: Considerando as iminentes transformacdes propiciadas pela quarta
revoluc&o industrial no panorama das sociedades contemporaneas, o presente
artigo contextualizaas questdes afetasao crescimentoeaexpansaodainteligéncia
artificial, com énfase nas potencialidades positivas, nos riscos associados e no
apontamento de principios éticos e juridicos que devem ser levados em conta na
regulacéo da matéria.

Palavras-chave: inteligéncia artificial, tecnologia, sociedade, democracia, direitos.

Notainicial®

Ha algo de novo debaixo do sol. Muitas de nossas crencas e certezas podem
estar com os dias contados. Como os antigos navegadores contemplavam a
imensidao dos oceanos, repletos de promessas, mistérios e perigos, estamos
novamentedefrente paraummundodesconhecido.Pairanoarasensacaodeque
uma transformacao profunda esta por vir. Uma revolucao, talvez. Algo grandioso
como a invencgao da prensa por tipos moveis, que difundiu exponencialmente o
conhecimento humano, ou o lluminismo, que reformulou a vida social, a cultura e
a politica (Kissinger; Schmidt; Huttenlocher, 2024). O futuro nunca pareceu t&o

1 O presente artigo foi originalmente publicado na Revista Direito e Praxis, ahead of print, 18.06.2024. Disponivel em:
<https://www.e-publicacoes.uerj.br/revistaceaju/article/view/84479>. Presidente do Supremo Tribunal Federal. Professor
titular da Universidade do Estado do Rio de Janeiro — UERJ e do Centro Universitario de Brasilia — UNICEUB. Doutor e Livre
Docente pela UERJ. Mestre pela Yale Law School, EUA. Visiting Scholar na Faculdade de Direito de Harvard. Senior Fellow da
Harvard Kennedy School, EUA.

2 Secretéria de Altos Estudos do Supremo Tribunal Federal, Brasil. Professora de Direito Constitucional da Universidade
do Estado do Rio de Janeiro — UERJ e do Centro Universitario de Brasilia— UNICEUB. Doutora e Mestre em Direito pela UERJ.
Estudos de pds-doutorado como Visiting Scholar no Instituto Max Planck de Direito Publico Comparado e Internacional,
Alemanha; e na Harvard Kennedy School, EUA. Procuradora do Estado de Rio de Janeiro.

3 Os autores sdo gratos a Pedro Henrique Ribeiro Morais e Silva pela ajuda na pesquisa e por sugestoes na elaboragao do
texto. E, também, a Frederico Alvim, por importantes comentarios e recomendagdes bibliograficas.

4 Ha uma passagem biblica conhecida, contida em Eclesiastes 1:9, na qual se I&: “O que foi € o que ha de ser; 0 que se fez, isso
se tornara a fazer. Nao ha nada de novo debaixo do sol”. O significado dessa frase € que passam as eras e 0s seres humanos se
debatem com as mesmas questdes existenciais. Talvez algumas novas questdes estejam surgindo, no entanto.


https://www.e-publicacoes.uerj.br/revistaceaju/article/view/84479

proximo e imprevisivels.

Diante das possibilidades aparentemente infinitas da tecnologia, so existe uma
carta de navegacéo segura: os valores que desde muito longe devem pautar o
avanco civilizatério e a evolugao da condicéo humana na Terra. Laicos ou miticos,
eles vém da Grécia, passam pela Tora, pelos Evangelhos, Buda, Tomas de Aquino,
Kant e muitos outros que construiram o patrimoénio ético da humanidade. Mas
ha um ponto dramatico aqui: 0 vertiginoso progresso cientifico que assistimos,
cumulativamente, ao longo dos séculos, ndo tem sido acompanhado de uma
correspondente evolugao ética — e mesmo espiritual — da condicao humana. O
bem, a justica real e a solidariedade sdo frequentemente negligenciados num
mundo de pobreza extrema em muitos lugares, desigualdades injustas, guerras
e uma ordem domeéstica e internacional em que alguns ganham todas e outros
perdem sempre. E nesse cendrio que se coloca o tema da Inteligéncia Artificial
(doravante também referida como |A) e suas potencialidades de fazer um mundo
melhor. Ou pior. Ou até de aniquila-lo.

Talvez nenhum tema na histéria da civilizagéo tenha despertado tanta reflexao
simultanea. Nos meios de comunicacdo, nos bares, nas universidades, nos
grandes eventos internacionais, nos encontros de especialistas, um assunto se
tornou onipresente: a Inteligéncia Artificial. Ndo ha aspecto de suas implicacoes
gue ndo venha sendo explorado pelas mentes mais brilhantes e pelos cidadaos
mais comuns. O texto que se segue se insere nessa profusdo de escritos que
procuram captar o espirito do tempo, tracar rotas e empurrar a histéria na direcéo
certa. Desviando dos abismos que colocariam em risco, guando n&o nossas vidas,
pelo menos nossa humanidade, como a conhecemos. A fé na ciéncia, como toda
crenca nesse mundo, nao pode levar ao fanatismo. Precisamos definir rumos e
limites. Aqui segue s6 mais uma tentativa de fazé-lo.

s Essa imprevisibiidade € explicavel, em parte, pela progressiva autonomia adquirida pelas solugbes baseadas em
aprendizado de maquina e, em parte, pelo carater acelerado das inovagoes nesse campo, que se sucedem (ou se renovam) em
umamarchaque prejudicaa sua plenacompreensao. Nina Schick (2020, p. 1) observa que houve quatro séculos entre ainvencéo
da prensa e o desenvolvimento da fotografia, por exemplo, mas que, em apenas trés décadas, passamos da eclosdo da internet
aos smartphones, e dai para a plataformizagao das vidas nas redes sociais, com sérias implicacdes no regime de informacoes.

Segundo a autora, mudancgas tdo rapidas em segmentos vitais acarretam um alto componente de incerteza, que deve ser
ponderado pela sociedade como um todo.

s  Apesquisa em IA evita 0 alarmismo, o que n&o quer dizer que desdobramentos potencialmente catastroficos ndo sejam
considerados como hipéteses sérias. Confira-se sobre o tema: RUSSELL (2021). As preocupagdes mais relevantes orbitam
em torno da inteligéncia artificial geral, também referida como superinteligéncia artificial, que define um estado em que os
computadores superariam as capacidades humanas em uma medida proeminente, acarretando “problemas de controle” e
“problemas de alinhamento” (Lee, 2019, p.159 - 173)



O presente artigo esta estruturado da forma seguinte. Uma Introducéo apresenta
algumas nogdes basicas acerca do tema. A Parte | explora as potencialidades
positivasdalA. A Parte ll procura catalogar os principais riscos que aacompanham.
A Parte lllidentifica alguns principios que devemreger aregulacéo damatéria. E,ao
final, uma conclus&o que procura aplacar nossas aflicoes quanto ao futuro.

Introducao

O alvorecer da quartarevolucao industrial
1. Um admiravel mundo novo

Uma nova revolucdo industrial desponta no horizonte. A primeira ocorreu em
meados do século XVl e é representada pelo uso do vapor como fonte de energia.
Asegundarevolugcéoindustrial, navirada do século XIX para o século XX, tem como
simbolos a eletricidade € o motor de combustao interna. A terceira se desenrolou
nas décadas finais do século XX, tendo se consumado com a substituicdo da
tecnologia analdgica pela digital. Conhecida como Revolugdo Tecnoldgica ou
Revolugao Digital, ela permitiu a universalizagao dos computadores pessoais, dos
telefonesinteligentes e € simbolizada pela Internet, conectando bilhdes de pessoas
em todo o mundo (Barroso, 2019, p. 1.262). A quarta revolucao industrial, que
comeca a invadir nossas vidas, vem com a combinacgéo da Inteligéncia Artificial,
da Biotecnologia e a expansdo do uso da Internet, criando um ecossistema de
interconexao que abrange pessoas, objetos e mesmo animais de estimacao, numa
Internet de coisas e de sentidos.

Nesse desafiador mundo novo que se descortina, as novas tecnologias podem
nos liberar das atividades mais simples do dia a dia, assim como desempenhar
tarefas altamente complexas. Podem limpar ambientes, regular a temperatura, €,
em breve, dirigirdo carros de forma auténoma (Manyika, 2022, p. 12). Prometem
recuperar movimentos corporais perdidos (Caczan, 2023), prover diagndsticos
médicos mais precisos (Dilsizian; Eliot, 2014), suprir deficiéncias neuroldgicas,
ampliar habilidades cognitivas (Schmidt, 2017); criar o “gémeo virtual” de alguém
(MindBank.Al, 2024); reproduzir uma pessoa que ja morreu (Ramirez, 2023),



permitir o reencontro com entes queridos que ja se foram (Here. After, 2024);
cuidar de idosos (Horowitz, 2023), encontrar 0 amigo ou par romantico ideal
(Inner Circle, 2024); redigir textos nas mais diversas linguas (ChatGPT, 2024);
distribuir auxilios assistenciais aos mais vulneraveis, direcionar servicos publicos
de primeira necessidade aos lugares mais carentes (Katyal, 2022, p. 327; Uruefa,
2023). Pretendem, ainda, prever a pratica ou reincidéncia de crimes (Eubanks,
2015; Katyal, 2022, p. 327; Re; Solow-Niederman, 2019, p. 243-244; Verma,
2022;), melhorar o monitoramento ambiental, promover o planejamento de
cidades inteligentes (Galaz, 2021, p. 02); estimar o desempenho de candidatos a
umemprego, a probabilidade de adimplemento de um financiamento, bem como
o desenvolvimento de doencas graves (Silberg, 2019), entre outras questoes.

Ha mais. Estima-se que as mesmas tecnologias possam revelar a orientacéo
sexual de uma pessoa (Morrison, 2021), antever e denunciar a intengéo de
realizar um aborto (Cox, 2022; Tufecki, 2022), substituir centenas de figurantes e
atores em Hollywood (Beckett; Paul, 2023), criar ou suprimir milhares de postos
de trabalho mecanicos ou criativos (Manyika, 2022, p. 20); manipular ou falsear
informacdes, sons, imagens, crencas e vontades (Hacker; Engel; Mauer, 2023, p.
1-2); gerar vicios (Mohammad; Jan; Alsaedi, 2023; Beckett; Paul, 2023); interferir
sobre comportamentos de consumo (Makhnoumi, 2024), influenciar o resultado
de processos eleitorais (Berghel, 2018, p. 84-89; Heawood, 2018, p. 429-434),
provocar comportamentos violentos (Pauwels, 2020), fortalecer agendas
extremistas (Vlachos, 2022), agravar a desigualdade e a discriminag&o de grupos
minoritarios (Angwin et al,, 2015), alterar e adquirir vontade proprias, acionar armas
de destruicdo em massa, colocar a vida, a salde e a seguranca das pessoas em
risco (Manyika, 2022, p. 27-27).

Alista é interminavel e pode nos conduzir ao sublime e ao horror; a liberdade ou a
escravidao. A ampla afirmacéo dos direitos humanos ou & sua supress&o. Como
intuitivo, o problema ndo esta na tecnologia em si, mas no uso que faremos dela g,

7 As eventualidades positivas sdo, de fato, impressionantes, o que leva a que algumas correntes cogitem o uso das novas
tecnologias para a transformagéo dos mecanismos de governanca, em favor da instauracéo de uma “democracia algoritmica’,
supostamente neutra e eficaz. Nao obstante, a neutralidade algoritmica ndo existe, e a legitimidade democratica se relaciona
necessariamente comarepresentacéo fundadanavontade popular. Nessa linha, a Assembleia Parlamentar do Conselho da Europa
entende que a definicao dos objetivos politicos e sociais ndo pode ser relegada aos algoritmos. Pelo contrério, deve permanecer nas
méos de seres humanos que se submetem a um sistema de responsabilizacao politica e legal (UNIAO EUROPEIA, 2022).

s  Teme-se queacapacidade de aprendizado autébnomo da IA possa leva-la a adquirir inteligéncia super-humana, tornando-a
incontrolavel. A tal fenémeno designa-se “singularidade” (HUTSON, 2023).
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sobretudo, em como pretendemos distribuir os beneficios que ira gerar. O desafio,
portanto, esta em produzir um desenho institucional que incentive o bom uso da
Inteligéncia Artificial e que contenha o seudesvirtuamento,impedindoaautomacao
da producao de injusticas (Degli-Esposti, 2023, p. 10) e a multiplicagao dos riscos
existentes (Coeckelbergh, 2023, p.167).

2.0 que é anteligéncia Artificial

Numa definicao simples, € possivel afirmar que a Inteligéncia Artiftial consiste em
programas (softwares) que transferem capacidades humanas paracomputadores.
Essas capacidades incluem tarefas cognitivas e tomada de decisdes, via de
regra com base nos dados, instrucoes e objetivos com gque sédo alimentados:.
Nao ha, contudo, uma convergéncia plena sobre o conceito técnico de 1A e
sua abrangénciar. Inimeras entidades e instituicdes, como a OCDE (2019)' e a
Unesco (2021)+, procuram delimitar os seus contornos. E possivel apontar alguns
tracos comuns a essas tentativas de definicdo: séo sistemas com capacidade de
processar dados e informacdes de forma assemelhada ainteligéncia humana, que
incluem aprendizado, raciocinio, percepcédo e comunicacao por via de linguagem.
Consultado, 0 ChatGPT4 forneceu a seguinte definicéo:

Inteligéncia Artificial (IA) € um ramo da ciéncia da computacédo dedicado a criar
sistemas capazes de realizar tarefas que, tradicionalmente, requerem inteligéncia
humana. Estas tarefas incluem aprendizado (a capacidade de melhorar o
desempenho com a experiéncia), raciocinio (a capacidade de resolver problemas
através de métodos 16gicos), percepcdo (a capacidade de interpretar dados
sensoriais paraentender aspectos do mundo) e interacdo linguistica (a capacidade
de compreender e produzir linguagem natural)

9 Aexpressao inteligéncia artificial € atribuida a um workshop realizado em 1956, em Dartmouth, com o objetivo de buscar
desenvolver maquinas capazes de solucionar problemas resolvidos por humanos e se aprimorarem (McCarthy et al,, 1955;
Manyika, 2022, p. 15).

10 Organizagbes representativas de empresas de IA postulam a formulagdo de um conceito mais restritivo de inteligéncia
artificial, a0 passo que organizacoes de defesas de direitos humanos defendem a ampliagdo do conceito para outras tecnologias,
que também podem produzir efeitos adversos sobre direitos humanos. Em tal contexto, a propria abrangéncia do conceito de I1A
depende, em parte, do quanto se pretende regular (Tambiana, 2023, p. 6-8).

1 “Um sistema de IA é um sistema baseado em maquina que, para objetivos explicitos ou implicitos, infere, a partir das
informagdes que recebe, como gerar resultados como previsdes, contelidos, recomendagdes ou decisdes que podeminfluenciar
ambientes fisicos ou virtuais. Diferentes sistemas de |A variam nos seus niveis de autonomia e adaptabilidade apds aimplantacéo”
(OCDE, 2019; Russel; Perset; Marko, 2023).

12 “Porconseguinte, a presente recomendagao aborda os sistemas de IA como sistemas que tém a capacidade de processar
dados e informagdes de uma forma que se assemelha a um comportamento inteligente e que, normalmente, inclui aspectos de
raciocinio, aprendizagem, percepcao, previsao, planeamento ou controle” (UNESCO, 2021).

21



No estagio atuals, a Inteligéncia Artificial ndo tem consciéncia de si mesma, ndo
tem discernimento do que € certo ou errado, nem tampouco pPossui emogoes,
sentimentos, moralidade ou mesmo senso comum. Vale dizer: ela é inteiramente
dependente da inteligéncia humana para alimenta-la, inclusive com valores
éticos. Computadores néo tém vontade propria (Winston, 2018)+. Embora esse
seja 0 conhecimento convencional na matéria, algumas experiéncias revelam
surpreendente capacidade de aprendizado, suscitando novas preocupagoes.
Uma delas foi o Alpha Zero, um programa de |A desenvolvido pela Google e que
derrotou o Stockfish, até entdo o mais poderoso programa de xadrez no mundo.
Ao contrario de programas anteriores, Alpha Zero ndo foi alimentado com
movimentos previamente concebidos pelo homem. Ou seja: ndo se baseou no
conhecimento, na experiéncia e nas estratégias humanas. Ele recebeu apenas as
regras do jogo. Alpha Zero treinou jogando consigo mesmo, desenvolveu 0s seus
proprios movimentos e estratégias, originais e inortodoxas, comumalogica propria
(Kissinger; Schmidt; Huttenlocher, 2021,p.7 e ss. e 26).

Duas visbes disputaram a primazia nas pesquisas sobre Inteligéncia Artificial
a0 longo dos anos. A primeira delas inspirou-se no modo de funcionamento da
mente humana, procurando mimetizar a maneira como elaboramos as questoes
e desenvolvemos raciocinios logicos. Essa primeira perspectiva dominou as
experiéncias sobre IA até a década de 80 do século passado. A segunda visao
iNsSpirou-se No modo de funcionamento das estruturas do cérebro humano. Propds,
assim, conectar unidades de processamento de informacgdes, equivalentes a
neurdnios, de modo a simular como eles funcionam (Dreyfus; Dreyfus, 1988).
Essa a visao que se tornou dominante no cenario da lA, denominada “abordagem
conexionista” (connectionist approach). Ela ndo procura reproduzir a forma de
racionalizar da mente humana. Ao contrario, busca estabelecer correlacoes e
padrdes entre milhares de dados e determinados resultados. Seus principais
pontos de apoio s&0 a estatistica e a neurociéncia.

Os sistemas de Inteligéncia Artificial baseiam-se em dados e algoritmos. Quanto
maior 0 conjunto de dados a que tém acesso, maior € o nimero de correlacdes
confirmadas e descartadas; e, naturalmente, mais precisos tendem a ser os
resultados (Dreyfus; Dreyfus, 1988). Um determinado universo de dados ou

13 Aressalva se impde tendo em vista que ndo se descarta que a IA do futuro conceda, as maquinas, doses intensas de
autonomia e de consciéncia, em um panorama em que as aplicaces inteligentes adquiram uma racionalidade propria,
perseguindo objetivos n&o previstos. V. sobre o tema: Degli-Esposti (2023, p. 24).

12 Minuta de 30 set. 2018, gentilmente enviada pelo autor, p. 2 (mimeo): “Eles (os programas) néo percebem como nos e néo
pensam como nos; na verdade, eles ndo pensam nada’. Sobre o tema, v. Lenharo (2023).
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caracteristicas correlacionadas leva a |1A a identificar um cachorro ou um gato, um
bom ou um mau devedor, uma pessoa com tendéncias depressivas, uma crianca
em risco. O estabelecimento de correlacdes entre tais elementos pode parecer
aleatorio ouirracional para o modo de conhecer da mente humana. Mas, relembre-
se, o modelo é baseado em estatistica e ndo emldgica.

Algoritmo, por sua vez, € um conceito fundamental em ciéncia da computacéo. O
termo identifica o conjunto de instrucdes, regras e parametros que orientam os
computadoresacumprirastarefas quelhesforamatribuidas. Saoformulas, codigos
e roteiros que selecionam, tratam e estocam os dados, com o objetivo de obter
um determinado resultado. Os dados selecionados (inputs) e suas correlagdes
permitem conduzir aos resultados visados pelo programa (outputs), que podem
ser 0s mais variados. Por exemplo: se o resultado da ensejo a diferenciacéo entre
objetos e seres vivos, fala-se em |A discriminativa; se o resultado for a previséo de
comportamentos —de consumo, financeiros ou politicos —tem-se a |A preditiva; se
for a geracéo de contelidos — textos, imagens ou sons —, diz-se que € |A generativa
(Hacker; Engel; Mauer, 2023, p. 1-3)-.

3. Aprendizado de maquina, modelo fundacional e outros
conceitos relevantes

No que se refere ao modo de operar, 0s sistemas de Inteligéncia Artificial mais
avancados atualmente s&o aqueles capazes de desenvolver o aprendizado de
maqguina. O aprendizado de maquina refere-se a aptiddo de um modelo para
adquirir conhecimento autonomamente, sem prévia programacao explicita,
com base na identificacdo de correlagdes entre grandes volumes de dados,
como descrito acima. Vale observar, ainda, que, para conceitos mais restritos
delA, acapacidade de aprendizado de maquina € o que diferenciaainteligéncia
artificial da mera automacéo, que seria um fendmeno mais amplo (Brown, 2021;
Nunes; Andrade, 2023, p. 4). O aprendizado de méaquina é o processo que
serve de base a grande parte dos servicos de |A que usamos hoje, tais como
0s sistemas de recomendacéo de conteudos de plataformas como Netflix,
YouTube e Spotify; os modelos de selecéo e hierarquizacao de resultados em

15 As qualificagdes acima ndo sdo exaustivas. Alude-se, por exemplo, & IA adversarial, destinada a impedir o funcionamento de
outralA parafins de protecéo de dados, entre outras (Hacker; Engel; Mauer, 2023, p. 13)
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ferramentas de busca como Google, Bing e Baidu; além de feeds e regimes de
recomendacao de contatos em midias sociais como Facebook e X (ex-Twitter)
(Hao, 2018: Nunes; Andrade, 2023, p. 5).

O aprendizado de maquina se vale dos algoritmos e das redes neurais artificiais.
As “redes neurais” artificiais (neural networks) se inspiram em redes de neurénios
humanos. Sao modelos matematicos que imitam nosso sistema nervoso (Porto;
Aravjo; Gabriel, 2024, p. 37). Por meio delas, diferentes processadores de dados
trabalham conjuntamente para tratar tais dados. O “aprendizado profundo’
de maquina (machine deep learning) é a técnica que amplia a capacidade de
aprendizado de maquina, por meio do estabelecimento de varias camadas de
redes neurais artificiais, simulando o complexo funcionamento do cérebro humano,
a fim de que tais multiplas redes e processadores administrem as informacoes
e estabelecam correlagdes simultaneamente (Hao, 2018). Tem aplicagcdo em
reconhecimento deimagem e fala, traducao automatica e processamento de texto.
Existem trés espécies de aprendizado de maquina: supervisionado (supervised),
nao supervisionado (unsupervised) e por reiteracao (reinforcement)-.

Quanto ao uso ou a finalidade, os sistemas de IA comportam inUmeras
classificagdes, que por vezes se superpdem. Modelos fundacionais (foundational
models) s&o treinados com grandes quantidades de dados, preparados para se
adaptar a multiplas tarefas. O ChatGPT (Chat Generative Pre-trained Transformer),
uma IA generativa, é exemplo de modelo fundacional (também chamado de
proposito geral) e de um “grande modelo de linguagem” (large language model),
com capacidade para gerar arte,imagens, textos e sonsr. Note-se bem: programas
generativos de |IA podem criar conteldos novos e ndo apenas analisar ou
classificar contetidos existentes. Se alguém pesquisar no Google como funciona
um carro elétrico, ele remetera o usuario a um link que levara a um site de terceiros.
O ChatGPT, no entanto, ira explicar como um carro elétrico funciona nas suas
proprias palavras (Ariyaratne, 2024, p. 4-5).

mdizadosuperviswonado, que é o principal tipo utilizado atualmente, & aquele em que é possivel definir qual é o output
adequado. E o caso dos sistemas de |A voltados a categorizagdes (em gatos, cachorros, meios de transporte). O aprendizado nao
supervisado (unsupervised), menos comum, & aquele que busca a identificagdo de padres, correlagdes e agrupamentos sem a

prévia definicao do resultado adequado. Por fim, 0 aprendizado por reiteracéo (reinforcement) tem o objetivo de treinar e aprimorar
maquinas por meio de um sistema de tentativa e erro,de modo a ensina-las a tomar as melhores decisdes (Brown, 2021).

17 Nem toda IA generativa constitui um modelo fundacional. Ela pode ser modelada para propositos bem especificos. As
capacidades generativas podem incluir a manipulagéo e a andlise de texto, de imagem, de video e a produgdo de discurso.
Aplicativos generativos incluem chatbots, filtros de fotos e videos e assistentes virtuais (Jones, 2023).

24



Os modelos fundacionais sdo considerados um passo na direcdo da chamada /A
de proposito geral (general purpose Al), que ainda nao foi inteiramente alcancada,
mas que ja é capaz de realizar uma grande quantidade de tarefas, ndo sendo
limitada a objetivos especificos (Bommasani, 2022, p. 4-12; Hacker; Engel; Mauer,
2023, p. 2—4:; Uuk; Gutierrez; Tamkin, 2023). Por sua vez, os modelos de proposito
determinado ou estrito (fked-purpose Al systems ou narrow Al), como o proprio
nome sugere, destinam-se a um proposito especifico €, por isso, sdo conformados
de forma mais restritiva. Sao treinados com uma base mais direcionada de dados.
Nessa categoria se enquadra a maior parte dos sistemas de |A atualmente em
uso, que incluem os assistentes de voz como Siri, Alexa e Google Assistant, que se
prestam a compreender e cumprir comandos de voz; sistemas de recomendagao
de conteudo em plataformas de streaming, filtros de spam, sistemas de predicado do
tempo, softwares de reconhecimento facial, entre outros. Todos eles se destinama
uma finalidade bastante delimitada.

Por fim, a expresséo IA forte (strong Al), também referida como Inteligéncia Artiftial
Geral (AGI - Artiftial General Intelligence), designa sistemas com capacidade
de compreenséao, aprendizado e aplicacdo concreta equivalente a dos seres
humanos. Seria capaz, assim, de raciocinio, resolucéo de problemas e tomadas
de decisdes proprias. Esse tipo de |A constitui um conceito tedrico, ainda n&o
alcancado, mas possivel de ser concretizado em alguns anos, segundo alguns
pesquisadores (Taulli, 2020, p. 218).

Seria possivel continuar explorando as multiplas tecnicalidades do tema.
Como, por exemplo, a cadeia de valor da |A, com suas diferentes fases: design,
desenvolvimento, implementacdo e manutencdo do sistema (Hacker; Engel;
Mauer, 2023, p. 8-11). Cada uma dessas fases tem seus proprios desafios e
riscos, envolvendo diferentes atores, que incluem o desenvolvedor (developer)s,
o implementador (deployer)s, o usuario» e o destinatario final (recipient)-. Tais
agentes detém distintas expertises e habilidades, podendo gerar diferentes

18 Seriaocaso da OpenAl quanto ao GPT-4 (modelo fundacional).

19 Nocasodo ChatGPT (modelo de propdsito especifico), a OpenlA é desenvolvedora e implementadora. A Be My Eyes, a seu
turno, & apenas implementadora do Virtual Volunteer (também de propdsito especifico), adaptado a partir do GPT-4.

20 Nocasodos produtos referidos nanotaanterior, usuario € quem gera o texto com o ChatGPT ou consulta o aplicativo de voz,
via Virtual Volunteer.

21 Quemusaotextoeasorientacdes de voz. Veja que a noticia produzida pode ou ndo ser verdadeira. A voz pode ser umaboa
orientagao ou uma deep fake, produzida para iludir o destinatario.
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aportes, danos e responsabilidades (Hacker; Engel; Mauer, 2023, p. 8-11). Essa
variedade de papeis, como intuitivo, acrescenta alguns graus de dificuldade a
regulacao da matéria.

E hora, todavia, de seguir adiante, explorando implicacdes da Inteligéncia Artificial
gue transcendem os temas estritamente técnicos.

PARTEI

A inteligéncia artificial e seus beneficios

A Inteligéncia Artificial vem crescentemente se incorporando a rotina das nossas
vidas, por vezes de maneira tdo natural que nem associamos certas utilidades
aela. A verdade é que a vida analogica vai ficando para tras. E certo que sempre
havera quem prefira objetos manufaturados ao estilo antigo, como alguns reldgios
de marcas carissimas, que celebram um passado artesanal, embora atrasem,
adiantem e funcionem bem pior que seus equivalentes digitais. Mas continuam
atraindocompradores,acomprovarqueaespéciehumananaoétotalmentemovida
pela razdo e pelo pragmatismo. Porém, salvo extravagancias e idiossincrasias, o
fato & que hoje fazemos pesquisas sobre qualquer tema por meio de algoritmos de
busca. Escolhemos produtos, leituras, viagens, hospedagens utilizando algoritmos
de recomendacéao. Optamos por deslocamentos mais rapidos ou definimos o que
vestir com base em sistemas inteligentes de medicao de trafego de veiculos e de
medicao de temperatura. Em suma, a IA traz muitas coisas positivas, que tornam
nossa vida melhor e mais facil.

Pensando no impacto em larga escala da Inteligéncia Artificial, sdo tantas as suas
utilidades e potencialidades que néo é sequer facil seleciona-las e sistematiza-las.
A seguir, alguns exemplos significativos.

1. Melhor capacidade decisoriaem muitas areas

Eminumeros dominios, a IA tera melhor capacidade de tomada de decisdes que

seres humanos, por variadas razdes. Em primeiro lugar, por poder armazenar
uma quantidade de informagdes bem maior do que o cérebro humano. Em
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segundo lugar, por ser capaz de processa-las com muito maior velocidade. Em
terceiro lugar por ser capaz de fazer correlagcdes dentro de um volume massivo
de dados, para além das possibilidades de uma pessoa ou mesmo de uma
equipe. Tais correlacdes podem revelar associacdes entre fatores dos quais
n&o nos damos conta, por sua complexidade ou sutileza. Como ja assinalado,
no entanto, a eficiéncia da IA dependera da quantidade e da qualidade dos
dados com que alimentada. Ademais, no atual estado da arte, ferramentas
de IA generativa podem produzir informagdes inventadas ou absurdas, num
desvio conhecido como “alucinacéo” (hallucination)= Deve-se ressaltar que em
areas que dependam de inteligéncia emocional, valores éticos ou compreensao
das nuances do comportamento das pessoas, a intervencédo humana sera
indispensavel e sua capacidade decisoria superior.

2. Automacao

A IA permite a automacdo de inumeras tarefas, tanto rotineiras como mais
complexas, aumentando a produtividade e a eficiéncia em varias areas de atividade.
Tarefas repetitivas, desgastantes ou extenuantes para pessoas humanas podem
ser desempenhadas por maguinas, como, por exemplo, em linhas de producao
industrial. Além disso, reduz-se amargemde erros € € possivel aeliminacao de riscos,
em trabalhos como exploracédo de minas, desarme de bombas, reparo de cabos
no fundo do oceano ou viagens espaciais. Acrescente-se que a |A pode trabalhar
ininterruptamente por 24 horas, todos os dias da semana, produzindo em maior
escala, com melhor precisao e a menor custo. Nao cansa, nao adoece, nao varia de
humores e ndo ha risco de ajuizar reclamacao trabalhista. O impacto negativo que
tudoisso pode produzir sobre o mercado de trabalho sera examinado adiante.

3.Linguagem

Oimpacto dalA sobre o campo da linguagem tem sido profundo e multifacetado,
especialmente pelo uso do Processamento de Linguagem Natural (Natural
Language Processing). A qualidade das traducdes feitas pelo Google Translate,

22 Note-se que as alucinagdes de IA podem repercutir de forma brutal em processos sociais relevantes. Por exemplo, de
acordo com um relatoério do laboratério Al Forensics, o chatbot Bing, da Microsoft, ofereceu informagdes equivocadas em 30%
das consultas basicas que Ihes foram feitas sobre temas afetos a eleicdes na Alemanha e na Suica. Descobriu-se, ainda, que o
problema crescia quando as perguntas eram feitas em idiomas diferentes do inglés (Guadian, 2024).
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pelo ChatGPT e pelo Deepl, para citar alguns exemplos, foi aprimorada de
maneiraexpressiva, tornando-asbastante precisas e fluentes. Comisso,rompem-
se muitas das barreiras do idioma na comunicacao humana. Ferramentas como
Siri, Alexae Google Assistantrespondemacomandos devoz. Outras ferramentas
transformam textos em fala. Chatbots ajudam a resolver dividas e problemas de
consumidores e clientes. E a |A generativa, que vem assombrando o mundo, se
comunica com o usuario através de textos, sons e imagens. Sao extraordinarios
0S avangos nessa area.

4.Pesquisa e inovacao

A 1A ampliou as fronteiras da pesquisa € da inovacdo em quase todas as areas
da atividade humana, da fisica e da quimica a industria automobilistica e espacial.
O volume de ciéncia que se vem produzindo com base na IA tem crescido
exponencialmente. A IA pode simplificar e abreviar pesquisas clinicas e testes
com novos medicamentos, materiais e produtos. A analise de vastas quantidades
de dados acelera o processo de descobertas cientificas. Importante destacar a
reducéo de custo e de tempo no desenvolvimento de novas drogas, bem como
de carros autbnomos, com a promessa de reducao do nimero de acidentes. A
expectativaéquealA, nasuarelacdo comapesquisae ainovacao, possaajudar no
enfrentamento de inlmeros desafios da humanidade, como a mudanca climatica,
o combate a fome, o controle de pandemias, a sustentabilidade das cidades e
doengas como cancer e Alzheimer (Unido Europeia, 2023a). O movimento que
promove a exploracao benéfica dos potenciais da |A é conhecido como “Data for
good” (Mufoz Vela, 2022).

5. Aplicacoes namedicina

A medicina € uma das areas de maior impacto da Inteligéncia Artificial sobre a
vida e a salude das pessoas. Tecnologias como o aprendizado de maguina e o
processamento de linguagem natural vao melhorar a qualidade da assisténcia
aos pacientes e reduzir custos. O aperfeicoamento de diagndsticos, a analise
de imagens, as cirurgias robdticas, o planejamento e a personalizagéo dos
tratamentos, a telemedicina, a previséo de futuras doencas e 0 manejo dos dados
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dos pacientes sdo alguns dos multiplos beneficios que poderdo advir. A 1A n&o
tornara a atuacéo do médico prescindivel, mas pode modificar alguns dos papéis
que desempenha, transferindo atribuicoes do plano técnico para o plano humano
daempatia e damotivacdo. Também haveraimplicacdes éticas e legais, como, por
exemplo, erros praticados por equipamentos de |Ax.

6. Aplicacoes no sistemade justica

A |A traz a perspectiva de transformagodes profundas na pratica do direito e na
prestacao jurisdicional. Num ambiente em que os precedentes vao se tornando
mais importantes, € enorme a sua valia para a pesquisa eficiente de jurisprudéncia.
A possibilidade de elaboracéo de pecas por advogados, pareceres pelo Ministério
Publico e decisdes pelos juizes, com base em minutas pesquisadas e elaboradas
por |A ira simplificar a vida e abreviar prazos de tramitagc&o. Por evidente, tudo sob
estrita supervisao humana, pois a responsabilidade continua a ser de cada um
desses profissionais. Nos tribunais, programas de IA que agrupam processos
por assuntos, bem como os que podem fazer resumos de processos volumosos
otimizam o tempo e a energia dos julgadores. Da mesma forma, a digitalizacao dos
processos —no Brasil, hoje, a quase totalidade dos processos e de sua tramitacao
€ eletrébnica —, a automacéo de determinados procedimentos e a resolucéo online
de conflitos tém o potencial de tornar a Justica mais agil e eficiente. No Brasil, no
ambito dos diversos tribunais do pais, existe mais de uma centena de projetos de
utilizacao da |A na prestacéo jurisdicional.

Ha aqui um ponto controvertido e particularmente interessante: o uso da |A para
apoiar a elaboracao de decisbes judiciais. Muitos temem, ndo sem razao, 0s riscos
de preconceito, discriminacao, falta de transparéncia e de explicabilidade. Sem
mencionar auséncia de sensibilidade social, empatia e compaixao. Mas & preciso
Nao esquecer que juizes humanos tambem estao sujeitos a esses mesmos riscos.
Por essa raz&o, ha um outro lado para essa moeda: a perspectiva de que a IA
possa, efetivamente, ser mais preparada, imparcial e menos sujeita a interesses
pessoais, influéncias politicas ou intimidacdes. Isso pode acontecer em qualquer
lugar, mas especialmente em paises menos desenvolvidos, com menor grau de

23 Sobreotema,v. Davenport; Kalacota (2019)
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independénciajudicial ou maior grau de corrupcéo. Sejacomo for,no atual estagio
da civilizacao e da tecnologia, a supervisao de um juiz humano é indispensavel.
Embora se possa impor a ele um énus argumentativo aumentado nos casos em
que pretenda produzir resultado diverso do proposto pela lA.

7.Educacao e cultura

Alnteligéncia Artificial vaitransformar apaisagem daeducacaonomundo, tantonos
métodos de ensino quanto nas possibilidades de aprendizado. De inicio, a Internet,
potencializada pela |1A, ampliou exponencialmente 0 acesso ao conhecimento e a
informacéo, expandindo o horizonte de todas as pessoas que tém acesso a rede
mundial de computadores. Alémdisso,a Educacao a Distanciarompeuasbarreiras
de tempo e espaco, permitindo o aprendizado a qualquer hora, de qualguer lugar
do mundo. Bibliotecas digitais dispensam o deslocamento fisico e permitem a
consultaemrepertorios situados em qualquer lugar do mundo. Na perspectivados
professores, ela pode ajudar na preparacao de aulas, na elaboracédo de questdes
€ mesmo na correcao de trabalhos. Além de desempenhar tarefas administrativas
que liberam os professores para mais tempo de atividade académica. Tudo,
sempre, reitere-se, com supervisao humana.

Do ponto de vista dos alunos, a lA, sobretudo generativa, facilita a pesquisa, pode
resumir textos longos, corrigir erros gramaticais e sugerir aperfeicoamentos de
redacao. Além de ajudar a superar as barreiras linguisticas, como visto acima. Ela
permite, também, a personalizacao do ensino, customizado as necessidades dos
alunos. Inclusive para pessoas com deficiéncia, na medida em que, por exemplo,
pode transformar texto emvoz ou vice-versa=. Naturalmente, para trazer beneficios
distribuidos de maneira equanime pela populacédo, 0 uso da IA pressupde
conectividade de qualidade para todos (inclusao digital). N&o se deve descartar,
aqui, algumas disfuncdes que podem advir do uso da |A na Educacéo, que vao do
plagio alimitacéo dacriatividade e do espirito critico. Por isso mesmo, organizacoes
internacionais como a OCDE (2023) e a UNESCO (2021) produziram documentos
relevantes, com principios € diretrizes para o uso da |A na educacao.

24 Sobreotema,v. Ariel Gustavo (2014) e Sunstein (2022).

25 Na érea educacional, a 1A pode beneficiar ainda os estudantes portadores de altas capacidades (superdotados), dado que
as habilidades de percepgéo, reconhecimento e recomendacéo permitem supervisionar, compreender e adaptar o processo de
aprendizado de cada aluno, além de liberar os professores para um tempo maior para ainstrugao individual (Lee, 2019, p. 149).
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O impacto da IA sobre a cultura também sera imenso. Na face positiva, ela abrira
caminhos para a criatividade, em sinergia com musicos, pintores, escritores,
arquitetos, desenhistas graficos e em inumeros outros agentes de criacéo. A IA
generativa pode auxiliar na composicao de sinfonias, obras literarias, poesias,
narrativa de histdrias etc., aumentando a criatividade, o universo estético, mas
também suscitando inimeras questdes de natureza ética sobre propriedade
intelectual e direitos autorais (Beiguelman, 2021, p.59). Merece reflexdo a afirmacéo
de YuvalNoahHarari (2023) de que alAja hackeou o sistema operacional da cultura
humana, que ¢é a linguagem. E indaga: o que significara para os seres humanos
viver num mundo em que um percentual dos romances, musicas, imagens e leis,
em meio a muitas outras criacdes, séo gerados por uma inteligéncia ndo humana?

8. Outras aplicacoes UteisdalA
8.1 Utilidades praticas do dia a dia

A tecnologia da IA esta presente nos computadores pessoais e nos telefones
celulares inteligentes em muiltiplos aplicativos, como Google maps, Waze, Uber,
Spotify, Zoom, Facebook, Instagram. E, também, em assistentes pessoais, como
Siri e Alexa. A |1A tem papel importante, igualmente, na industria de entretenimento
via streaming (Netflix, Amazon Prime, HBO Max) e de games. Sem mencionar 0s
aplicativos que permitem transacdes bancarias € pagamentos por cartdes de
crédito,emmeio ainumeras outras utilidades.

8.2 Protecao do meio ambiente

A |A tera um papel cada vez mais critico em relacdo a protecao ambiental, na
andlise de dados, na previséo de fendmenos e no monitoramento de situacoes.
Os exemplos sao multiplos e incluem: exame de dados sobre mudanca climatica,
uso de imagens de satélites e drones, controle dos niveis de poluicao do ar, da
agua e do solo, racionalizacao da distribuicdo e do consumo de energia e de agua,
previsdo de desastres naturais (como furacoes, terremotos e inundacgdes), auxilio
na agricultura sustentavel por meio de sensores de solo e outros instrumentos,
comreducao do uso de pesticidas, orientacao airrigacéo e ajuda no planejamento
doreflorestamento (Galaz, 2021; Garcia-Matin, 2019).
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8.3 Personalizacao das relacbées comerciais e outras

Nao é o caso de se seguir listando, indefinidamente, todas as utilidades e
beneficios decorrentes da Inteligéncia Artificial, que, de resto, se ampliam a
cada dia. Entre eles se incluem o desenvolvimento dos veiculos autbnomos,
0 monitoramento de equipamentos para detectar possiveis falhas em
infraestruturas, a deteccédo de fraudes, sobretudo de natureza financeira, o
aprimoramento da ciberseguranca, os controles de aviagéo etc. Cabe, agora,
voltar os olhos para os problemas, riscos € ameacas que podem decorrer da
utilizagdo em larga escala da Inteligéncia Artificial.

PARTEII

A inteligéncia artificial e seusriscos

Toda nova tecnologia produz um efeito disruptivo sobre as relacoes de producéao,
de consumo e sobre 0 mercado de trabalho, impactando a vida social. Além
disso, como muitas coisas na vida, as inovagcdes podem ter um lado negativo
ou ser apropriadas por maus atores sociais. A maqguina de tear desempregou
costureiras e artesaos; a impressao em offset eliminou os empregos de linotipista.
A informatizag&o diminuiu a necessidade de bancarios no sistema financeiro. As
plataformas digitais abriram caminho para a polarizacéo extremista (Fisher, 2023,
p. 20), a desinformacao (Kakutani, 2018, p. 17) e os discursos de odio (Campos
Mello, 2021, p.207). Mais grave ainda: ainvengéo das caravelas permitiu o comeércio
transoceanico, mas também o trafico negreiro (Acemoglu; Simon, 2023, p. 4-5).

Por essas razdes, € preciso ter atencéo para os efeitos adversos do uso da
Inteligéncia Artificial, procurando neutraliza-los ou mitiga-los. Tais impactos
negativos da IA podem ter implicacdes sociais, econdémicas, politicas ou até
mesmo abalar a paz mundial. A seguir, 0 levantamento de algumas consequéncias,
riscos e ameacas trazidas pela Inteligéncia Artificial.
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1. Impacto sobre o mercado de trabalho

Esse é o efeito mais dbvio e previsivel, fruto do que normalmente ocorre
quando uma nova tecnologia abala o0 modo de producéo anterior. Com o
avanco da automacéo, a paisagem do mercado de trabalho ira se modificar
profundamente, exigindo adaptacdo dos trabalhadores de areas diversas da
economia para novos trabalhos. Uma transicao que nem sempre € facil. Note-
se gque no caso da |A, o impacto sera ndo apenas quanto a postos de trabalhos
mais mecanicos, mas afetara, também, funcdes mais qualificadas e criativas
(Lohr, 2024)=. E certo que novas tecnologias também tendem a gerar novos
mercados e, consequentemente, novos empregos. Entretanto, ha um problema
de timing e de escala nessa consideracao. E improvavel que novos postos de
trabalho sejam espontaneamente gerados no mesmo ritmo e volume=. Esse
€ um importante desafio, que exigira dos governos investimento em protecao
social e capacitacéo dos trabalhadores, convindo lembrar que a expanséo da
vulnerabilidade econdmica tende a impactar a esfera de protecao democratica,
dado que assoma, historicamente, como um fator potencial de desestabilizacéo.

2. Utilizacao para fins bélicos

E relativamente escassa a literatura acerca da utilizacéo da IA para fins bélicos,
até pelo sigilo que normalmente se impde na matéria, por motivos de seguranca.
Mas ao longo da histdria, novas tecnologias ou sao originarias de pesquisas
para objetivos militares ou sdo rapidamente direcionadas a esse fim. Nao é dificil
imaginar paises como Estados Unidos e Chinanuma competicéo paraemprego da
IA com destinacao militar, com uso das novas tecnologias e de robds. Alias, drones
automatizados (automated drones) operados remotamente ja sdo utilizados de
algum tempo para esse fim, com missoes de reconhecimento, vigilancia, entrega
de equipamentos ou mesmo atagues aéreos. Tema que tem despertado grande
preocupacio é o das armas letais autdbnomas (autonomous lethal weapons), que
podem se engajar em combate e atacar alvos por decisdo propria, sem controle
humano. Ha debates em curso acerca do controle estrito do seu uso por atos

26 Outros estudos indicam que fungdes que demandem inteligéncia social (relagdes publicas), criatividade (bivlogos e designers),
percepcédo e manipulacao fina (cirurgides) tendem a ser mais poupados (Frey; Osbourne, 2019) e avaliam, ainda, que trabalhos de
andlise, previsdo e estratégia serdo os mais afetados (Webb, 2019).

27 Como observado por Keynes (1930) ha quase um século, o0 avango tecnoldgico tende a gerar um desajuste ao menos
temporario em matéria de trabalho, até que novas oportunidades de trabalho sdo identificadas.
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internacionais (Klare, 2023). As implicacdes éticas desse tipo de armamento
sao dramaticas e é imperativa uma regulacédo rigorosa do seu uso ou, talvez
preferencialmente, o seu banimento.

Além disso, as tecnologias de comunicacao e informacao ja ha algum tempo tém
mobilizado esforcos militares, protagonizando taticas recorrentes no contexto
das “guerras hibridas” (hybrid warfares). Trata-se de novas formas de agresséo
que envolvem, além da destruicao por meios fisicos, campanhas de influéncia e
desinformacao (cognitive warfares), além de ciberatagues com o propdsito de
comprometer sistemas informatizados vitais, como por exemplo as estruturas de
fornecimento de energia (Alvim; Zilio; Carvalho, 2023, p. 69).

3. Massificacao da desinformacao

Ao menos desde 2016, a difusdo de informacdes por meio de plataformas
digitais e aplicativos de mensagens tem representado um problema grave para
0 processo democratico e eleitoral. Estudos documentam que a circulagao
de falsidades e o radicalismo online se ddo em maior velocidade e com maior
engajamento do que a difusao de discursos verdadeiros e moderados. O que
€ emocional, improvavel, alarmante produz mais engajamento e mobilizagéo.
O deep fake torna as coisas ainda piores, na medida em que simula pessoas
falando coisas que jamais disseram, adulterando conteldos e realidades de
formaimperceptivel para o cidadéo (Barroso; Barroso, 2023; Mello; Rudolf, 2023).
Tal panorama nao é hipotético e os antecedentes s&o preocupantes. Tornou-
se notdria a influéncia que a disseminagao de desinformacéo exerceu sobre
eventos historicos como a saida do Reino Unido da Unido Europeia (Brexit), as
eleicdes nos Estados Unidos, ambas em 2016, e as eleicdes brasileiras de 2018. A
democracia pressupde a participacao esclarecida dos cidadaos e, naturalmente,
ficagravemente comprometida com a circulagao ampla de mentiras deliberadas,
destruicédo de reputacdes e teorias conspiratorias.

4. Violacao daprivacidade
O modelo de negadcios das plataformas que se valem da |A se baseia na coleta da

maior quantidade possivel de dados pessoais dos individuos, o que transforma a
privacidade em mercadoria (Morozov, 2018, p. 36). Com base neles, algoritmos
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complexos e multiplas camadas neurais estabelecem correlacdes profundas, que
permitem obter seus dados genéticos, seus sistemas psiquicos, vulnerabilidades,
comportamentosdeconsumo, politicos, financeiros, sexuais, religiosos (Hug,2020).
Comtaisdados e correlacdes, alA é capaz de realizar predicdes, recomendacoes,
manipular interesses e produzir os resultados almejados pelo algoritmo. Portanto,
oacesso adados privados, de pessoas e de empresas, & central para o modelo de
negdcios da |A tal como atualmente estabelecido (Zuboff, 2022)=. Nao por acaso,
no meio académico, os dados tém sido tratados como o “petrdleo” do século em
curso (Rebollo Delgado, 2023, p. 17).

Ha pelo menos trés aspectos que exigem atencao, relativamente ao tema da
privacidade. O primeiro deles € a obtencéo de dados dos usuarios da Internet, sem
oseuconsentimento, pelas plataformas digitais e sites da Internet. Taisinformacoes
s&o utilizadas para venda comercial, para direcionamento de informacoes e
publicidade ou mesmo para a manipulacao da vontade dos usuarios, como
pesqguisas acerca da neurociéncia demonstram. Um segundo aspecto diz respeito
a vigilancia e rastreamento pelo governo e por autoridades policiais, mediante
tecnologias de reconhecimento facial e ferramentas de localizagao. Embora o fim
legitimo seja 0 combate a criminalidade, os riscos de abuso sao muito grandes.
Essesriscos, como intuitivo, se agravam no caso de governos autoritarios. Por fim,
umterceiropontoéqueossistemasdelAexigemaobtencéodevastas quantidades
de dados para treinar os respectivos modelos, com 0s riscos de vazamento e
ataques cibernéticos por atores maliciosos, por exemplo, em atividades de spear
phishing (Mufoz Vela, 2022, p. 64)~ e doxxing (Prado, 2023, p. 162)» que ndo raro
alimentam praticas de assédio, violéncia politica, malinformation e desinformacao.

5. Discriminacao algoritmica

Os algoritmos sdo treinados sobre os dados existentes, que, a seu turno,
expressam comportamentos humanos passados e presentes, repletos de vieses

28 Muitas das demais restrices de Direitos derivam da restricao a privacidade, tais como aquelas relacionadas a: danos
fisicos, reputacionais, relacionais, psicolégicos (emocionais), econémicos, discriminatérios e relacionados a autonomia
humana (coergéo, manipulagéo, desinformacéo, deformacéo de expectativas, perda de controle entre outros) (Citron; Solove,
2022; Hug, 2020, p. 35-41).

20 Trata-se de email ou mensagens mal-intencionadas, customizados para um destinatario especifico, com aparéncia de
credibilidade, visando a obter informagdes sensiveis (senhas, por exemplo) ou instalar malwares, que séo programas maliciosos
com efeitos gravosos sobre os sistemas afetados.

30 Doxxing significa a subtragao maliciosa de informagdes acerca de alguma pessoa, seja em arquivos publicos ou hackeando
computadores, com o proposito de assediar, intimidar ou extorquir, entre outros.
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e preconceitos, profundamente determinados por circunstancias historicas,
culturais e sociais®. Tendem, por tal razdo, a reproduzir estruturas sociais atuais e
pretéritas de inclusdo e exclusao. Nessa medida, dados sobre empregabilidade
retratam uma menor contratacéo de mulheres, negros e indigenas, inclinacdo esta
desprovida de relagcéo com sua capacidade e produtividade, mas que pode induzir
a reproducdo de comportamentos futuros# dados sobre seguranca publica,
registram maior propensao a reincidéncia e violéncia envolvendo pessoas negras,
N&o necessariamente porque sejam mais violentas, mas eventualmente porque
vivem em contextos sociais mais adversos (Larson et al, 2016)=; dados sobre
custos com a saude tendem a superdimensionar 0s gastos de alguns grupos e
minimizar os gastos de outros, por motivos ndo necessariamente relacionados
as suas condicdes fisicas (Obermeyer, 2019)+; dados sobre risco de crédito
majorarao 0S riscos e, consequentemente, os custos de financiamento dagueles
com menor status econdmico e social, mesmo quando tenham logrado aprimorar
suas condicdes, a depender das circunstancias de coleta dos dados (Pasquale,
2016). Nessa medida, constata-se que alguns algoritmos de contratacdo podem
tender a descartar mulheres; criminalizar homens negros; dificultar o acesso
dos mais pobres ao crédito. Em tais condicoes, 0 modo de funcionar da IA pode
ser profundamente reforcador de desigualdades existentes, em detrimento dos
grupos mais vulneraveis da sociedade (Hug, 2020; Silberg; Manyika, 2019).

6. Questoes sobre propriedade intelectual e direitos autorais

OmodelodenegociodalAsuscitaguestdesimportantesacercadedireitosautorais
e de propriedade intelectual. A quem pertencem os direitos autorais do amplo
universo de cancdes, filmes, reportagens e conteudos recolhidos pelas Big Techs

a1 Sobre vieses e heuristicas nos processos cognitivos e comportamentais humanos v. Horta (2019).

32 De fato,a Amazon deixou de utilizar um sistema de selegao de candidatos a emprego depois de identificar que tal sistema
discriminava em desfavor da contratagéo de mulheres. A empresa constatou que a discriminagéo decorria do fato de que o
sistema de IA fora treinado sobre um conjunto de dados sobre contratagéo recolhido al longo dos Ultimos 10 anos, quando as
mulheres estavam menos inseridas no mercado de trabalho. O sistema interpretou a menor presenga de mulheres como se a
contratagdo de homens fosse preferivel, descartando candidatas mulheres (Dastin, 2018).

33 Situagao semelhante ocorre com tecnologias de reconhecimento facial, cuja aplicagéo tem indicado a ocorréncia de viés
racial, assim como a manifestacéo de reiterados “falsos positivos”, conduzindo a prisdes indevidas e a situacoes altamente
vexatorias. Um episédio recente, ligado & detencao arbitraria de um torcedor emum estadio de futebol, levou o Estado de Sergipe
asuspender a utilizagdo do instrumento (Durées, 2024)

34 Nocaso, os dados utilizados para treinar o algoritmo eram incompletos. Utilizaram-se dados sobre custos com pacientes
brancos e negros para estimar o alcance das suas necessidades de satde. Os recursos empregados em pacientes negros
eram inferiores aqueles empregados em pacientes brancos, nédo porque suas necessidades eram menores, mas porque
tinham maior dificuldade de acesso ao servigo. Em razéo disso, as necessidades de pacientes negros foram erradamente
subdimensionadas pela A.
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com o proposito de alimentar suas 1As? A seus autores e criadores ou aqueles que
passaram a emprega-los e explora-los por meio de algoritmos? A |A generativa
& alimentada com uma incrivel quantidade de dados. No entanto, as respostas as
indagacoes que lhe sao formuladas vém sem identificacao da fonte e do autor. As
discussdes sobre esse tema vém se acirrando e chegaram aos tribunais. Tome-
se 0 exemplo da imprensa. Os conteudos produzidos por empresas jornalisticas
sdo recolhidos pelas empresas de |A, que os utiliza para treinar aplicativos que
concorrem com 0s proprios veiculos de imprensa na producao da informacaos.
A questao € objeto de uma acao judicial proposta pelo jornal The New York Times
em face da OpenAl e da Microsoft (Estados Unidos da América, 2023; Grynbaum,
2023). Demanda semelhante envolve a Getty Images, empresa de midia visual e
fornecedora deimagens, e a Stability Al, empresa de inteligéncia artificial.

Naohacomoserexaustivonaexploracdodosriscosenvolvidosnodesenvolvimento
da |A, pois sao incontaveis as possibilidades a serem consideradas, fora aquelas
que nao soMOos sequer capazes de imaginar e antecipar. Mas ha uma ultima
preocupacao que merece uma reflexdo especial. Diz respeito ao que se denomina
de singularidade, termo empregado para identificar o risco de os computadores
ganharem consciéncia, adquirirem vontade propria e se tornarem dominantes
sobre a condicdo humana. Isso porque, sendo capazes de processar volume
muito maior de dados em velocidade igualmente muito maior, se tiverem
consciéncia e vontade se tornardo superiores a todos nés. O temor advém do fato
de que os sistemas de Al podem se auto-aperfeicoar, atingindo a superinteligéncia,
dominando conhecimentos cientificos, cultura geral e habilidades sociais que os
colocariam acima dos melhores cérebros humanos.

Alguém cético das potencialidades humanas poderia até mesmo supor que uma
superinteligéncia extra-humana teria maior capacidade de equacionar algumas
dasgrandesquestdesnaoresolvidasdahumanidade, comopobreza,desigualdade
ou degradacao ambiental. Mas nunca se poderia saber se essa inteligéncia fora
de controle serviria a causa e aos valores da humanidade. Por isso mesmo, a
governanga da Al, doméstica e internacional, precisa estabelecer protocolos de

35 Sobre a crise do modelo de negdcio da imprensa e o impacto que produz na democracia, v. Minow (2021, p. 35; Jackson,
2022,p.280 e ss.). E, naliteratura nacional, Barroso; Barroso (2023) e Mello; Rudolf (2023, p. 53-78).

36 AGettyImagesalega que a Stability utilizou asimagens por ela produzidas para treinamento de um sistema de |A gerador de
imagens denominado Stable Diffusion, sem autorizagao, violando seus direitos de propriedade intelectual e os direitos autorais de
seus colaboradores, com o proposito de oferecer servicos semelhantes aos seus (Reino Unido, 2023; Vincent, 2023).
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seguranca e parametros éticos destinados a administrar e mitigar esse risco. Se
atecnologia puder chegar a esse ponto — o que é colocado em divida por muitos
cientistas —estara em jogo o proprio futuro da civilizagéo e da humanidade.

Yuval Noah Harari (2024) faz um curioso comentario a respeito do tema. Segundo
ele, em 2022, cerca de 700 dos mais relevantes cientistas e pesquisadores de
IA foram indagados sobre os perigos de essa tecnologia impactar a propria
existéncia humana ou provocar um expressivo desempoderamento. Metade deles
respondeu gque orisco seriade 10% ou mais. Diante disso, faz ele a pergunta fatidica:
vocé entrarianumaviao se 0s engenheiros que o construiram dissessem que haver
umrisco de 10% de ele cair? Se for isso mesmo, ndo da para dormir tranquilo.

PARTEIII
Alguns principios pararegulacao dainteligéncia artificial

1. Complexidades daregulacao

Por tudo o que foi exposto até aqui, constata-se que a regulacao da Inteligéncia
Artificial se tornou imprescindivel. Nada obstante, a tarefa néao é singela e enfrenta
desafios e complexidades. A seguir, procuramos identificar alguns deles.

A regulacéo precisa ser feita com o trem em movimento. Em margo de 2023, mais
de mil cientistas, pesquisadores e empreendedores assinaram uma carta aberta
pedindoumapausanodesenvolvimentodossistemasmaisavancadosdelA, diante
dos “profundos riscos para a sociedade e para a humanidade” que representavam.
A pausa, por pelo menos seis meses, se destinaria a introduzir “um conjunto de
protocolos de seguranca compartilhados” (Future of Life, 2024). As preocupacdes
se justificavam plenamente, mas a suspensao das pesquisas nao aconteceu. O
trem continuou em alta velocidade. Até porque 0s avangos nessa area se tornaram
objetode disputaentre nagcoes, pesquisadores e empreendedores. A carta, porém,
reforcou as demandas por governanca, regulacao, monitoramento e atencao para
oS impactos sociais, econdmicos e politicos das novas tecnologias.

A velocidade das transformacoes é estonteante. Tal fato dificulta, imensamente, a
previsibilidade do que esta por vir e a apreensao das novas realidades em normas
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juridicas, que correm o risco de se tornar obsoletas em pouco tempo. N&o é dificil
ilustrar o ponto. O telefone fixo tradicional levou 75 anos para atingir 100 milhdes de
usuarios. O telefone movel levou 16 anos. A Internet, 7 anos. Pois bem: 0 ChatGPT
atingiu 100 milhdes de usuarios em dois meses (The Feed, 2023). Nao é facil paraa
legislacéo e aregulacdo acompanhar o ritmo das inovagoes.

Riscos da regulacdo excessiva. A regulacao se tornou imprescindivel, como
assinalado acima, mas ela propria envolve riscos. Dois deles merecem destaque.
O primeiro é o de que as restricdes e a responsabilizacao civil ndo podem ser
tao gravosas a ponto de inibir o impeto da inovagéo. Em segundo lugar, uma
regulacao desproporcional pode criar uma reserva de mercado para as empresas
ja estabelecidas, criando um fosso entre elas e a concorréncia, agravando a
concentracéo econdmica nos grandes players. O conhecimento convencional
vigente € que aregulacao deve ter por foco os resultados, e ndo a pesquisa emsi.

Assimetria de informacéo e de poder entre empresas e reguladores. A tecnologia
dalAé controlada, sobretudo, pelas empresas envolvidas no seu desenvolvimento,
que detém conhecimento superior ao dos potenciais reguladores. A esse fato se
soma que as empresas de tecnologia conhecidas como Big Techs sao algumas
das empresas mais valiosas do mundo, desfrutando de um poder econémico que
¢ facilmente transformavel em poder politico. Tal poder ficou evidenciado quando
da votacao, no Congresso Nacional no Brasil, de projeto de lei que regulamentava
adesinformacao nas redes sociais. Algumas empresas de tecnologia deflagraram
intensa campanha contra a medida, nas suas proprias plataformas, e em lobbies
no Congresso Nacional, conseguindo que o projeto fosse retirado de pauta (Poder
360, 20233; Rezende, 2024)-.

Necessidade de harmonizacdo global da regulacdo. A |1A € uma tecnologia
predominantemente privada, que ndo observa as fronteiras nacionais. As
empresas operam globalmente e ndo costumam sequer ter sua sede nos
principais centros de seus negocios. Dados podem ser coletados e alimentar
0 treinamento de sistemas em diferentes partes do mundo. Em tais condicdes,
0 modo de funcionar da IA coloca em xeque alguns elementos essenciais do
Direito, tal como o praticamos. Tais elementos sdo: a oponibilidade de direitos
fundamentais e humanos aos Estados (e nao propriamente a agentes privados)
e 0 alcance das jurisdicdes nacionais, que encontram limite nas soberanias

a7 Estima-se que ndo ha grande interesse em conter noticias falsas ou na moderagédo de contetido. Quanto mais noticias falsas,
maior 0 engajamento do usuario e maior ainteragao nas redes, portanto, maior € a producéo de dados, matéria-prima das Big Techs.
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dos demais paises. Além disso, o tratamento regulatorio heterogéneo do
tema, nos distintos paises, pode gerar fuga de investimentos e obstaculos ao
desenvolvimento tecnoldgico em Estados restritivos e representar um convite a
umaampla violacao a direitos em locais mais permissivos.

2. Alguns esforcos de regulacao

Noplanointernacional,algumasiniciativasenvolvendoproposicdesnaovinculantes
(soft law) foram marcantes. Entre elas destacam-se: a) a Recomendacdo do
Conselho sobre Inteligéncia Artificial, da OCDE (Organizacéo para a Cooperagéo
e o Desenvolvimento Econdmico), de 2019; e b) a Recomendacéo sobre Etica
na Inteligéncia Artificial, da UNESCO (Organizacdo das Nacdes Unidas para
Educacao, Ciéncia e Cultura), de 2021=. Ambos os documentos procuram
responder aos riscos ja indicados acima, sao convergentes e complementares e
reunem principios bastante gerais sobre a IA, a serem detalhados pelas normas
domeésticas dos respectivos paises.

Em ambito nacional, os Estados Unidos da América editaram, no final de 2023,
uma longa Executive Order (EO) sobre |A=. Trata-se de uma normativa ampla,
que alcanga multiplas areas de risco da tecnologia, por meio da qual o Presidente
dos EUA se dirigiu essencialmente as agéncias federais, conforme sua expertise,
determinando gue estabelecessem standards e medidas para testar, assegurar a
seguranca e confiabilidade da tecnologia, evitar fraudes, impedir a discriminacao
algoritmica, e a violag&o a direitos fundamentais dos cidadaos, de consumidores,
competidores e estudantes. A EO previu, ainda, a identificacao dos conteldos
produzidos por |IA com marcas dagua. Estabeleceu a definicao de boas-praticas
e arealizacéo de estudos sobre os impactos da |A nas relagdes de trabalho, com
medidas para mitiga-los. Contemplou o financiamento para a pesquisa e apoio a
peguenas empresas No acesso a assisténcia técnica, recursos e mercado em
IA; bem como a atracéo de novos talentos por meio de medidas de imigracao.
Determinou que desenvolvedores de modelos fundacionais que possam

ss  AOrganizacio dasNacoes Unidas adotou, ainda, Principios para o Uso Etico da IA no Sistema das Nacées Unidas, bastante
similares aqueles objeto darecomendacao da UNESCO (Nagdes Unidas, 2022).

39 A Executive Order ¢ um diploma normativo‘ uma espécie de diretiva, editado pelo Presidente dos Estados Unidos da
América, voltada a gestao do governo federal. E semelhante a um decreto, no Brasil. Encontra limites quanto a sua possibilidade de
normatizagao, por ndo se tratar de umalei produzida pelo Legislativo, e pode ser alterada por decis&o do proximo presidente
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apresentar riscos para a seguranga nacional, a economia nacional e a saude
publica notifiguem o Poder Publico qguando do treinamento dos seus sistemas e
compartilhem com ele o resultado dos seus testes de seguranca (red-team safety
tests). E apelou ao Congresso para que aprovasse uma lei tutelando o direito &
privacidade e protegendo os dados dos cidadaos.

Ja a Unido Europeia (EU) aprovou, em margo de 2024, o Ato da Inteligéncia
Avrtificial (EU Al Act). A regulacéo proposta no ambito da EU, diferentemente do que
ocorre com a Executive Order norte-americana, se caracteriza por estabelecer
diretamente regras e san¢des em matéria de desenvolvimento, implementacéo e
operacéo da lA. Ela prevé, ainda, a atuacéo concentrada de determinados 6rgaos
na sua vigilancia e implementacao. Tais normas sé&o, contudo, proporcionais ao
risco oferecido pela tecnologia (risk based approach) para pessoas e bens (Unido
Europeia, 2024). Nessa linha, os sistemas séo classificados em trés niveis: a)
sistemas sujeitos a riscos inaceitaveis, cuja implementac&o é proibida~; b) sistemas
de alto risco, cuja implementacao é permitida, desde que atendam a normas
obrigatodrias«; e ¢) sistemas de IA que ndo oferecem alto risco, para 0s quais se
preveem incentivos a ado¢ao voluntaria de codigos de conduta, uma espécie de
autorregulacao (Unido Europeia, 2024).

No Brasil, tramitam no Congresso Nacional o Projeto de Lei (PL) n© 21/2020; e o PL
no 2.338/2023, havendo por aqui uma tendéncia de aproximagao aos standards
previstos nas propostas de norma da Unido Europeia (Brasil, 2020; Brasil, 2024).
Emlinhas gerais, as propostas buscam: a) garantir direitos as pessoas diretamente
afetadas pelos sistemas de IA; b) estabelecer responsabilidades de acordo com
0s niveis de riscos impostos por sistemas e algoritmos orientados por esse tipo
de tecnologia; e ¢) estabelecer medidas de governanca aplicaveis a empresas e
organizagdes que explorem esse campo.

40 Nessa categoria se incluem as tecnologias de ranqueamento social (social scoring), identificacdo biométrica em locais
publicos para fins de aplicagao da lei (salvo excegdes especificas), bem como praticas subliminares de manipulagéo de pessoas
e/ou de exploragao de vulnerabilidades de grupos vulneraveis.

41 Por exemplo, quando o sistema de |A se destina a ser utilizado como componente de seguranca de um produto ou,
ainda, quando envolve dados biométricos, sistemas de reconhecimento de emogdes e infraestruturas criticas, como transito
rodovidrio ou abastecimento de agua, gas, aquecimento ou eletricidade, entre outros. UNIAO EUROPEIA. EU Atrtificial
Intelligence Act, 2024, art. 6° e Anexollll.
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3. Algumas diretrizes

A luz de tudo o que foi exposto até aqui, € possivel extrair alguns valores, principios
€ objetivos que devem pautar aregulacao dalA, para que essas tecnologias sirvam
a causa da humanidade, potencializando os seus beneficios € minimizando os
respectivosriscos. Talregulacao deve voltar-se a defesa dos direitos fundamentais,
a protecdo da democracia e a promog¢ao da boa governanca. A seguir, alguns
elementos e aspectos ligados a cada uma dessas finalidades.

3.1 Defesa dos direitos fundamentais

a) Privacidade. O uso da |A deve respeitar os dados individuais das pessoas
fisicas e juridicas, sem poder utiliza-los sem consentimento. A vigilancia
invasiva (invasive surveillance), como reconhecimento facial, biometria e
monitoramento de localizacao deve ter emprego restrito e controlado. E,
tendo em vista a vastidao de dados utilizados para alimentar a A, deve haver
mecanismos adequados de seguranca contra vazamentos.

b) Igualdade (nao discriminagéo). Aigualdade de todas as pessoas, em sua
dimensao formal, material e de reconhecimento, € um dos mais valiosos
pilares da civilizagcdo contemporanea. Ja se alertou aqui, anteriormente,
para os perigos da discriminacéo algoritmica. E preciso que a regulacéo
da |IA impeca que as pessoas sejam desequiparadas com base em
categorias suspeitas, que exacerbem vulnerabilidades, como género,
raca, orientacéo sexual, religiao, idade e outras caracteristicas. Ha maus
antecedentes nessa matéria (Dastin, 2018; Heaven 2021; Larson et al,,
2016; Obermeyer et al., 2019).

c) Liberdades. No que toca a autonomia individual, o uso da neurociéncia
e da publicidade dirigida (microtargeting) tem o poder de manipular o
comportamento e a vontade das pessoas, pelo sentimento do medo,
do preconceito, da euforia e de outros vieses cognitivos, induzindo-as a
comprar bens, contratar servicos ou adotar comportamentos contrarios ao
seuinteresse, violando sualliberdade cognitiva ou autodeterminacdo mental.
Além disso, o direito a informacéo, ao pluralismo de ideias e a liberdade de
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expressdo pode ser comprometido por algoritmos de recomendacéo ou
de moderacao, que filtram, direcionam e excluem conteldos, em condutas
equivalentes auma censura privada.

3.2 Protecao da democracia

a) Combate a desinformagédo. A democracia € um regime de autogoverno
coletivo, que pressupde a participacéo esclarecida e bem-informada dos
cidadaos. Por isso mesmo, a circulagdo da desinformacgéo e das teorias
conspiratorias enganam ou geram medos infundados nas pessoas,
comprometendo seu discernimento e suas escolhas. Como ja observado,
tudo isso € agravado pelas deep fakes, que simulam videos e falas
inexistentes, com aparéncia de realidade. Todos nds somos educados para
acreditar no gue vemos e ouvimos. Manipulagoes dessa natureza quebram
os paradigmas da experiéncia« e sao destrutivas da democracia.

b) Combate aos discursos de ddio. Desde que consagrado historicamente
0 sufragio universal, a democracia envolve a participacao igualitaria de
todas as pessoas. Discursos de odio consistem em ataques a grupos
vulneraveis, manifestacdes racistas, discriminatorias ou capacitistas
relativamente a negros, gays, pessoas com deficiéncia e indigenas, entre
outros. Ao pretenderem desqualificar, enfraquecer ou calar alguns grupos
sociais, 0s discursos de 6dio minam a protecao da dignidade humana e
fragilizam a democracia.

c) Combate aos ataques as instituicbes democraticas. As redes sociais,
auxiliadas pela 1A, tém sido instrumentais na articulagdo de ataques
as instituicbes democraticas, visando a sua desestabilizacdo. Atos
insurrecionais como o 6 de janeiro de 2021, nos Estados Unidos, ou 0 8 de
janeiro, no Brasil, com tentativas golpistas de desrespeito ao resultado das
eleicbes colocam emrisco a democracia e ndo podem ser tolerados«.

42 Aexperiéncia acumulada nos induz a compreender videos e registros fotograficos como elementos de atestacéo da
veracidade das informacdes. Contudo, a |A baseada em tecnologias de aprendizado profundo permite a produgéo de mi-
dias fraudulentas, mas ultrarrealistas, que confundem as mentes e permitem a produgéo sintética de falsas representacoes
darealidade (Filimowicz, 2022, p. X-XI).

43 V.sobre otema: Ramonet (2022)
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3.3 Promocéo da boa governanca

A luz das recomendacdes e dos atos normativos internacionais, regionais e
domeésticos ja referidos, e do amplo debate publico em curso, na academia, na
sociedade civil e naimprensa, & possivel extrair alguns consensos sobrepostos no
tocante agovernangadalA, alinhavados nas cinco diretrizes expostas a seguir:

1. Centralidade do bem comum. A 1A deve ser desenvolvida e estar orientada
ao bem-estar das pessoas, dos paises e do planeta. Seus beneficios devem
ser distribuidos de maneira justa entre todos e seus impactos negativos
devem ser mitigados por meio da legislacao e da regulacao;

2. Governanca plural. A governanca da IA deve contemplar, em suas
distintas etapas, com a proporcionalidade propria, a participagéo de
um conjunto variado de atores, que inclui: 0 Poder Publico, cientistas e
pesquisadores, sociedade civil, academia, empresas e entidades de
direitos humanos. A diversidade de perspectivas e o sopesamento de
valores e de interesses sao muito importantes para a legitimidade das
decisbes e normatizacdes adequadas;

3. Transparéncia e explicabilidade. A transparénciaidentificao conhecimento
minimo do usuario sobre o funcionamento do sistema e a informacao de
que estainteragindo comum sistemade |A. A explicabilidade significa tornar
inteligivel as razdes das decisdes tomadas, inclusive para permitir eventuais
questionamentos dos resultados. Ambas as exigéncias se conjugam para
mitigar preocupacdes com a precisao e a imparcialidade dos algoritmos,
assim como para incentivar o uso responsavel das tecnologias de
automagcéo (Bender, 2022, p. 12).

4.Seguranga. Os sistemas de |A devem ser internamente seguros no sentido
de evitar erros que produzam resultados indesejados, bem como devem,

44 Aregulacdodeve ser vistacomo uma condigao necessaria, masinsuficiente. O tratamento dos riscos associados ainteligén-
ciaartificial, nesse sentido, perpassa a dimenséo do direito para alcangar, igualmente, outros campos, entre os quais se destaca a
ética aplicada a economia e a programagao. Para Lucrecio Rebollo: “Conceber o Direito como Unica forma de ordenar e equalizar
a sociedade digital € um erro grave. O Direito deve ser, como sempre foi, uma forma de resolver os conflitos sociais com uma
perspectiva de bem comum, mas em todos os casos ele necessita da colaboragéo de outras areas do conhecimento, de todos os
elementos que conformam a estrutura social” (Rebollo Delgado, 2023, p. 52, tradugao livre).
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igualmente, estar protegidos contra-ataques externos. A seguranga no uso
da A inclui andlise de impacto, cuidados com a qualidade dos dados, com a
ciberseguranca e 0 mapeamento dos processos e decisdes que integram o
ciclo de vidadalA (traceability).

5. Controle e responsabilidade. A supervisdo ou controle humanos sao
fundamentais paraquealAestejaoperandodentrodasbalizasdalegalidade,
da ética e da justica. Apesar da relativa autonomia nos seus processos
decisorios, aresponsabilidade sera sempre de uma pessoa fisica ou juridica.
Em caso de uso indevido ou malicioso, uma delas ou ambas estaréo sujeitas
aresponsabilizacao civil, administrativa e penal.

Consideracoées finais

O papel do conhecimento € confortar os aflitos e afligir os confortados«. O presente
artigo tem a pretenséo de haver cumprido esse papel. A Inteligéncia Artificial,
como aqui demonstrado, apresenta potencialidades e riscos em quase todas
as areas em que pode ser aplicada. No plano politico, pode ajudar a aprimorar o
sistema representativo e a captar melhor o sentimento e a vontade dos cidadaos.
Mas pode, também, massificar a desinformacao, os discursos de odio e as
teorias conspiratérias, enganando os eleitores, fragilizando grupos vulneraveis ou
disseminando temores infundados, extraindo o pior das pessoas.

No plano econdmico, a |A pode contribuir para 0 aumento da produtividade em
areasdiversas,doagronegdcio aindustria, bem como aprimorar significativamente
0 setor de servicos. Mas pode, também, concentrar riguezas nos setores mais
favorecidos e nas nagdes mais ricas, aumentando a desigualdade no mundo.
No plano social, pode ser um instrumento importante no equacionamento de
problemasligados a pobreza e as desigualdadesinjustas, mas pode, por outro lado,
levar ao desemprego massas de trabalhadores. Existem, também, dualidades
éticas. Uma maior compreensao da natureza humana pode elevar o patamar
humanistico ou espiritualno mundo, mas n&o € descartavel a perdada centralidade
da pessoa humana.

45 Estafrase é uma paréafrase de “The job of the newspaper is to comfort the afflicted and afflict the comfortable”, atribuida a um
personagem de ficgdo —Mr. Dooley — criado pelo jornalista Finley Peter Dunne, do Chicago Evening Post. V. Shedden (2014).
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Em suma, vivemos uma era de ambiguidades € de escolhas decisivas. Na visao
dos autores, ahistoriado mundo tem sido um fluxo constante —embora néo linear
— na direcdo do bem, da justica e do avanco civilizatorio. Viemos de tempos de
asperezas, sacrificios humanos e despotismos, até chegamos a era dos direitos
humanos. Por essa razao, é possivel ter uma viséo e uma atitude construtivas
em relacéo a Inteligéncia Artificial. Sem medos paralisantes, mas, também,
sem ingenuidades ou fantasias. Vamos precisar de legislacao, de regulacéo e,
sobretudo, de educacéo e conscientizacdo de cientistas, empresas e cidadaos
para n&o nos perdermos pelo caminho. E, como ja referido, a bussola, o rumo
indicado pelas estrelas, sdo os valores que conduzem a vida boa: virtude, razao
pratica e coragem moral. Se perdermos as referéncias do bem, da justica e da
dignidade humana, ai seria 0 caso, mesmo, de deixar as maquinas tomarem
conta e apostar que poderao fazer melhor.

Mas nao ha de ser assim. Talvez, paradoxalmente, a Inteligéncia Artificial possa
ajudar aresgatar e aprofundar a nossa propria humanidade, valorizando aempatia,
afraternidade, a solidariedade, a alegria, a capacidade de amar € demais atributos
que sempre nos diferenciardo de magquinas.
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Livres e (des)informados? A liberdade de expressao e
informacao pelas lentes da jurisprudéncia do Supremo
Tribunal Federal
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Christine Peter da Silva

Resumo: O trabalho registra, sob o pressuposto do Estado Constitucional
comprometido com os Direitos Humanos e Fundamentais, a perspectiva
democratica e dialdgica da jurisprudéncia do Supremo Tribunal Federal sobre
a liberdade de expresséo e o direito fundamental a informacgéo. Pelas lentes da
democracia de antiteses, a dindmica de concretizacéo da dicotomia liberdade
de expresséo e (des)informagao na jurisprudéncia do Supremo Tribunal Federal
constitui-se tema ainda em expanséo e aprofundamento na filosofia, teoria e
dogmatica constitucionais contemporaneas, de modo que a proposta do presente
trabalho, mais do que apresentar assertivas conclusivas, € jogar luzes para o estado
da arte da sua discuss&o no Brasil. Em tempos asperos e dificeis, a liberdade que
vilipendia a propria liberdade reconcebe desafios de conhecidos parametros
conceituais como novos continentes desprovidos de fronteiras. Esse € o maior
desafio de nosso tempo.

Palavras-chaves: Supremo Tribunal Federal, liberdade de expresséo, liberdade
deinformacao, desinformacéo.

Para comeco de conversa

Ao alcar a luz a condicao de possibilidade para a vida na pluralidade, na
diversidade e no mutuo respeito, torna-se indiscutivel considerar o contexto do
EstadodeDireitos Humanos e Fundamentais. Situa-se,nessanervura, o Supremo
Tribunal Federal. A miss&o das supremas cortes e tribunais constitucionais,
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especialmente apds a Segunda Guerra Mundial, ndo se limitaram as praticas
jurisdicionais balizadoras de competéncias federativas e das relagdes entre
cidadaos e cidadas com o Estado.

No Estado Constitucional comprometido com os Direitos Humanos e
Fundamentais, a Corte Suprema &, em si mesma, uma garantia institucional da
Constituicao e, consequentemente, de tais direitos.

Assim, se 0 Supremo Tribunal Federal fora conformado, no século XIX, ainda na
incipiente Republica brasileira, por influéncia do modelo norte-americano, como
um Tribunal dos conflitos federativos, certamente, hoje, € alcancado pela sua
importante e intensa atuacao em temas de direitos humanos e fundamentais.

Tempo diverso, desafios maiores. Parece certo, € nisso € dever acompanhar
a doutrina (Cappelleti, 1993, p. 20), segundo a qual “a interpretacéo significa
penetrar 0s pensamentos, inspiracdes e linguagem de outras pessoas com vistas
a compreendé-los e reproduzi-los, aplica-los e realiza-los em novo e diverso
contexto de tempo e lugar” (Cappelleti, 1993, p. 21).

Partindo das premissas, evidenciadas na obra de Pérez Luno, de que o Estado
Constitucional € um paradigma em que o modelo politico alcunhado de Estado
de Direito deve ser concebido pela sua intima relacao com a teoria geral dos
direitos humanos (Pérez Luno, 2002, p. 57), € preciso reconhecer que Supremo
Tribunal Federal tem cada vez mais assumido fungdes de Tribunal dos Direitos
Humanos e Fundamentais.

Esse deslocamento da funcdo de Tribunal das competéncias federativas para
Tribunal dos direitos humanos e fundamentais vem sendo sentida, especialmente,
na ultima década~ de atuacao das supremas cortes e cortes constitucionais,
merecendo, ainda, acurado dimensionamento filosofico e tedrico.

48 Sobre esta ideia conferir: “[..] O Supremo Tribunal Federal esta legitimamente envolvido no didlogo politico que se
estabelece no ambito dos demais poderes, mas ndo pode perder de vista que ele tem por balizas intransigentes os direitos
fundamentais consagrados no texto constitucional, sendo, por isso, um Tribunal institucionalmente a servico dos direitos
fundamentais” (Silva, 2010, p. 71).

49 Alista dos casos notorios pode ser encontrada no sitio eletrénico do Supremo Tribunal Federal: <https://portal.stf.jus.br/
textos/verTexto.asp?servico=jurisprudenciaPesquisaGeral&pagina=casos_notorios>. Acesso em: 24 abr. 2024
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O Estado Democratico e Constitucional de Direito (Haberle, 2003, 163) exige um
olhar para a uma democracia complexa e plural, tecnologicamente sofisticada,
que se apresenta como um caminho de discussoes e deliberacdes por meio do
qual a virtude esta “(..) em sustentar a construgdo do sistema da democracia
nas antiteses, e ndo em procurar desesperadamente o repouso restaurativo da
sintese” (Haberle, 2003,163).

As experiéncias vividas nos Ultimos anos desafia mentes e coracdes, bem como
a comunidade cientifica das ciéncias humanas e sociais aplicadas a reconstituir
o conceito de Estado Constitucional soberano (Silva, 2011, p. 450 e ss), pois 0
reconhecimentodas Cartas de Direitos Humanos das comunidadesinternacionais,
pelos ordenamentos internos, ja é sintoma indelével da integracao entre o Estado
Constitucional e a pratica cooperativa dos direitos humanos, de modo que ja é o
tempo de se discutir as causas e consequéncias desse fendmeno (Bateup, 2006).

Nesse contexto, propde-se o0 aprofundamento das premissas do chamado
de Estado de Direitos Humanos e Fundamentais, fundado na perspectiva
democratica, dialdgica (Bateup, 2006), aqui chamada de democracia de
antiteses, partindo da dinamica de concretizacdo desses direitos, como um
pressuposto da leitura da dicotomia liberdade de expresséo e (des)informacéo,
especialmente quando a tensao entre elas esta submetida ao crivo judicial do
Supremo Tribunal Federal.

Em muitos trechos do trabalho, estardo em evidéncia as ideias, em sua
literalidade, dos precedentes do Supremo Tribunal Federal, pois que o presente
tema vem ha muito sendo percucientemente debatido pelos ministros e
ministras da Suprema Corte brasileira.

Na patina do tempo nenhuma formulacao € um monumento pétreo. Por isso,
trata-se de tema ainda em expansao e aprofundamento na filosofia, teoria e
dogmatica constitucionais contemporaneas, de modo que a proposta do
presente trabalho, mais do que apresentar assertivas conclusivas, € jogar
algumas luzes para o estado da arte da sua discussao no Brasil, a modo de um
ensaio académico a quatro maos.
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2.Democraciade antiteses

A democracia, em sua versao de democracia de antiteses, parte dos critérios da
dinamicidade, provisoriedade, alternatividade, concorréncia e diversidade, de
modo que é fundada em uma teoria geral do Estado Democratico enredada em
tensdes dialéticas (Canotilho, 2008, 175).

Desse modo, e tendo em consideracao o principio da eticidade oriundo
da cultura ocidental — o de que qualquer ser humano deve ser tratado com
igual respeito e consideracao —, deve-se ter em mente que a ideia basica
legitimadora de um Estado Democratico de Direito € a dignidade da pessoa
humana. (Canotilho, 2008, 178-179)

Assim sendo, toda e qualquer reflexao sobre a construcao democratica de um pais,
necessariamente, passa pelo olhar que se direciona para os direitos humanos e
fundamentais de seus cidadaos e cidadas.

A crise de nosso tempo parece conduzir a uma visao de democracia como aquele
espaco de dialogos publicos de pacificacao, de homogeneizacéo de expectativas
ou de ocultamento das divergéncias. Nao obstante, a democracia precisa ser uma
forca de catalizac&o capaz de reconhecer e dar concretude social as visdes de
mundo diversas e plurais, ou seja, de contemplar, no seio de uma sociedade aberta,
dinamica e plural, a continua e infinita (re)conciliacdo das expectativas dos sujeitos,
estes considerados em suas dimensdes individual, coletiva ou difusa (Silva, 2014).

Aindaque sob umoutroviés, e muito provavelmente partindo de premissas faticas e
contextuais muito diversas, autores comprometidos com a complexidade de suas
realidades e de seus tempos histéricos, como Peter Haberle (2003) e Martin Kriele
(1980), j& ha muito tempo vinham preferindo a expresséo Estado Constitucional a
Estado de Direito, sinalizando, ainda que de forma sutil, a necessidade premente de
ressignificar a expressao “Estado Constitucional e Democratico de Direito” (Pérez
Lufo, 2002, p.58-59)

Nao ha como fugir, diante dos desafios, cada vez mais complexos da
contemporaneidade, da realidade viva, ou seja, daguela realidade que somente
ganha sentido quando ha intencao e consciéncia de praticas compartilhadas,
plurais, relativas e evolutivas.
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E, nesse contexto, o Direito ndo mais se apresenta como o substituto das
religides e ideologias, nem como a panaceia para as mazelas humanas, mas, sim,
como um elemento de harmonizagéo dos diversos sistemas, que devera seguir
uma nova logica, em termos de metodologia: a légica de “pensar o multiplo, sem
com isso reduzi-lo a alternativa binaria” (Delmas-Marty, 2004), ou seja, como
uma férmula que admite alternativas para além do “excluir ou impor identidades”
(Delmas-Marty, 2004, prefacio).

Nao ha muitas controvérsias diante do fato de que um dos inevitaveis desafios das
democracias contemporaneas ¢ a disponibilizacdo de mecanismos capazes de
articular a garantia de participacéo politica do povo, considerado em sua unidade
numeérica de contingente eleitoral, com a garantia de cidadania participativa, que
apresenta o povo como sujeito ativo e, pluralmente, atuante nos tempos e nos
espacos da democracia (Fachin; Silva, 2017).

A ideia de democracia ndo mais pode ser identificada como um mero regime
politico associado a forma de governo, pois que, cada vez mais, a democracia vem
se apresentando como uma forma geral da existéncia social (Chaui, 2001, p. 10);
como uma forma sociopolitica definida pelo principio da isonomia e da isegoria
(Chaui, 2001, p. 10); como uma forma politica=; como uma forma de criagao de
direitos; € como uma forma de participacao popular=.

N&o se pode perder de vista que, em todas as suas versoes — representativa,
deliberativa ou participativa —, a democracia aponta para uma progressiva e
irreversivel emancipacao dos sujeitos que se materializam como atores politicos
de um processo historico de cidadania legitimadora (Fachin; Silva, 2017).

A democracia, nesse sentido, também se apresenta como uma consciéncia do
agir com o outro, para o outro e em prol do outro, a qual deve substituir a culturaem
que 0s sujeitos ndo sabem interagir uns com os outros, nem respeitar e considerar
uns aos outros como iguais (Bittar, 2011, p. 49-51).

so  Aqui politica quer significar uma forma, que ao contrario de todas as outras considera legitimo o conflito para que as
mediagdes institucionais possam exprimirem-se. “A democracia ndo € o regime do consenso, mas do trabalho dos e sobre
os conflitos. Donde uma outra dificuldade democratica nas sociedades de classe: como operar com os conflitos quanto estes
possuem a forma da contradicéo e ndo a de mera oposi¢cao?” (Chaui, 2001, p. 10-11).

st No particular anota a professora Marilena Chaui: “[..] a democracia surge como o Unico regime politico realmente aberto as
mudancas temporais, uma vez que faz surgir o novo como parte de sua existéncia e, consequentemente, a temporalidade como
constitutivado seu modo de ser” (Chaui, 2001, p. 11).

s2  Anotaa professora Marilena Chaui [..] a marca da democracia moderna, permitindo sua passagem de democracia liberal a
democracia social, encontra-se no fato de que somente as classes populares e os excluidos (as “‘minorias’) sentem a exigéncia de
reivindicar direitos e criar novos direitos” (Chaui, 2001, p. 11).
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Para que a democracia brasileira se consolide, em substancia, como expressao
maxima da coletividade do povo brasileiro, & preciso suplantar velhos modelos
mais solipsistas, para deixar nascerem e fortalecerem-se modelos em que
a vida social e coletiva, embalada por valores comunitarios, permitam que
intersubjetividades solidarizadas por objetivos verdadeiramente comuns, dentre
0s quais, liberdade, responsabilidade e igualdade, constituam-se como elementos
centraisinformadores também das universidades.

E, reforcando tal assertiva, o Supremo Tribunal Federal assentou que “pluralismo
nao € unanimidade’, de forma que “impedir a manifestacao do diferente e a livre
manifestacao de todas as formas de apreender, aprender e manifestar a sua
compreensado de mundo € algemar as liberdades, destruir o direito e exterminar a
democracia” (Brasil, STF, ADPF 548).

E também registrou, nos anais da Suprema Corte brasileira, que “[o] pluralismo
de ideias esta na base da autonomia universitaria como extensao do principio
fundante dademocraciabrasileira, gue € expostanoinc.V doart. 10 da Constituicao
daRepublica.” (Brasil, STF, ADPF 548)

Se fundada na nocéo de direitos humanos e fundamentais, a democracia de
antiteses levara a sério a tarefa urgente de buscar e encontrar mecanismos
institucionais para diferenciar os direitos humanos e fundamentais dos privilégios,
bem como a melhor maneira de fundamentar os deveres fundamentais, para
além das objecdes culturais e historicas de um povo. Nesse contexto, ensina a
professora Marilena Chaui:

[..]acidadaniaseconstituipelaenacriagdodeespacossociaisdelutas
(movimentos sociais, movimentos populares, movimentos sindicais)
e pela instituicdo de formas politicas de expressao permanente
(partidos politicos, Estado de direito, politicas econdémicas e sociais)
que criem, reconhecam e garantam a igualdade e liberdade dos
cidadaos, declaradas sob a forma dos direitos. Em outras palavras,
desde a sua fundacéo, a democracia € inseparavel da ideia de
espaco publico. Ou melhor, € com ela que nasce aideia e ainstituicao
do espaco publico, a distancia do espaco privado e da familia, da
economia e dareligido.” (Chaui, 2001, p. 12-13)
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As tensoes e conflitos entre direitos humanos e fundamentais, no contexto das
democracias de antiteses, apresentam-se como o locus adequado e natural
das interacdes, cooperativas ou conflitivas, entre os diversos atores sociais,
sejam publicos ou privados.

E, por isso, € preciso sempre lembrar, quando se esta a tratar de democracia de
antiteses, que as funcdes de poder dispdem de diferentes e mais ou menos
eficientes meios para impedir a usurpacao de fungdes uns pelos outros, fazendo
refluirodrgaoexorbitanteparaocsespacosdepoderguelhesaoconstitucionalmente
destinados. (Britto, 1981, p. 121-122)

A referéncia, nesse contexto, reporta-se ao modelo proposto pelos americanos
conhecido como “freios e contrapesos’, ou seja, aguele em que 0s poderes estao
de tal forma compartilhados, repartidos e equilibrados entre os diferentes 6rgaos
da Republica gue nenhum deles pode ultrapassar seus limites constitucionais
sem que o outro imediatamente use de mecanismos institucionais legitimos
para deté-lo ou conté-lo. Dai emergem a nogdes complementares de
independéncia e harmonia.

Anote-se, ultimando esse segmento da reflexao, que a ‘unidade na pluralidade’
se da no corpo fundacional da Constituicdo. E a Constituicdo o locus da
sintese, 0 agasalho da linguagem pldrima, a gramatica dos poderes e das
responsabilidades. E nela que se encontra o lugar de uma lingua-mae, as
liberdades substanciais do ser e do estar.

3.Liberdade e (des)informacao

A expressao liberdades humanas e fundamentais, partindo do didlogo com
0 sistema regional americano de protecéo dos direitos humanos, fotografa a
definicao exposta no artigo 3° da Carta Democrética Interamericana.

A mencionada norma identifica que as liberdades humanas e fundamentais

séo elementos essenciais da democracia junto com o respeito aos direitos
humanos e concernentes:
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[..] ao exercicio da cidadania, gozo de direitos politicos e pleno
desenvolvimento da autonomia individual e coletiva com garantia
deacessoao poder e seu exercicio comsujeicao ao Estado de direito;
a celebracao de eleicdes periddicas, livres, justas e baseadas no
sufragio universal e secreto como expressao da soberania do povo;
o regime plural de partidos e organizacdes politicas; e a separacéo e
independéncia dos poderes publicos.s

Em tempos atuais, a liberdade de informacdo tem que conviver com a
desinformacéo. E, no contexto das liberdades humanas e fundamentais da Carta
Democratica Interamericana, ndo ha como enfrentar esse tema sem um olhar
direcionadoparaasearaeleitoral. N&o por outromotivo,0 Supremo Tribunal Federal,
na ADI 7261, entendeu que a Resolucao TSE n©. 23.714/2022 nado caracterizava
exercicio de censura prévia. Assim assentou a Suprema Corte brasileira:

A disseminacao de noticias falsas, no curto prazo do processo
eleitoral, pode ter a forgca de ocupar todo espaco publico, restringindo
a circulagcéo de ideias € o livre exercicio do direito a informagao.”
Assim sendo, concluiu: “O fendbmeno da desinformacao veiculada por
meio da internet, caso nao fiscalizado pela autoridade eleitoral, tem
0 condao de restringir a formacao livre e consciente da vontade do
eleitor” (Brasil, STF, ADI 7261,2022)

N&o sao muitos os precedentes constitucionais que tratam expressamente da
desinformacéao. Mas, para simbolizar todos os demais, escolhemos a Arguicao
de Descumprimento de Preceito Fundamental n® 572, em que se reconheceu
expressamente que se:

[..] observe a protecéo da liberdade de expresséo e de imprensa
nos termos da Constituicdo, excluindo do escopo do inquérito
matérias jornalisticas e postagens, compartihamentos ou outras
manifestacoes (inclusive pessoais) na internet, feitas anonimamente
Ou n&o, desde que nao integrem esquemas de financiamento e
divulgacdo emmassa nas redes sociais. (Brasil, STF, ADPF 572, 2021)

s3  Artigo 3°. “Sdo elementos essenciais da democracia representativa, entre outros, o respeito aos direitos humanos e
as liberdades fundamentais, 0 acesso ao poder e seu exercicio com sujeicao ao Estado de Direito, a celebracéo de eleicoes
periodicas, livres, justas e baseadas no sufragio universal e secreto como expressao da soberania do povo, o regime pluralista de
partidos e organiza¢des politicas, e a separacéo e independéncia dos poderes publicos.” Disponivel em: <http:.//www.oas.org/
OASpage/port/Documents/Democractic Charter.htm>. Acesso em: 22 abr. 24
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A liberdade de informacao, conforme reconhecido pelos precedentes
constitucionais brasileiros, € a regra, sendo seus limites sempre restritos e
contextualizados a situacdes excepcionais e extremas. Isso porgue é assente em
muitos precedentes sobre o tema, na Corte Suprema brasileira, que “a liberdade
de informacéo e de imprensa sao apanagios do Estado Democratico de Direito”
(Brasil, STF,MS 39378,2023).

Apesar de ndo haver muitos resultados para a busca, na base de dados
jurisprudenciais do Supremo Tribunal Federal, para o termo “desinformagéo™
& preciso lembrar que o Supremo Tribunal Federal tem concedido posicao
preferencial as liberdades comunicativas no confronto com outros direitos
fundamentais inerentes a personalidade, de modo que a informacgéo estara
sempre como um paradigma importante na ponderacdo dos direitos
fundamentais em conflito.

Por fim, vale o registro de que a desinformacao ja comeca a ter o seu contetido
juridico conformado pelo Supremo Tribunal Federal, quando afirma que:

[..] ndo pode partido politico, candidato ou agente politico eleito
invocar normas constitucionais e direitos fundamentais para
erodir a democracia constitucional brasileira [..], pois ndo se deve
confundir o livre debate publico de ideias e a livre disputa eleitoral
com a autorizac&o para disseminar desinformacao, preconceitos
e atagues ao sistema eletronico de votacao, ao regular andamento
do processo eleitoral, ao livre exercicio da soberania popular e a
democracia. (Brasil, STF, TPA 39, 2022)

Isso porgue esta registrado também que “[a] jurisprudéncia reiterada do TSE e do
Supremo Tribunal Federal reconhecem que n&o ha liberdade de expressao, nem
imunidade parlamentar, que ampare a disseminacao de informacdes falsas por
redes sociais e nainternet” (Brasil, STF, TPA 39, 2022).

Assim esta a expressao da liberdade de informacéo e seu confronto com a
conformacéo juridico-constitucional da desinformacéo, esta apreendida como
deformacao a ser enfrentada, na jurisprudéncia do Supremo Tribunal Federal.
Passo seguinte.

54 Aquivale aanotagao de que para o termo ‘desinformagédo’ séo apenas 7 (sete) acordaos, sendo 6 (seis) julgados pelo Tribunal
Pleno e apenas 1 (um) julgado pela Segunda Turma do Supremo Tribunal Federal. Busca feita em: <https://jurisprudenciastfjus.br/
ages/search?base=acordaos&pesquisa_inteiro_teor=false&sinonimo=true&plural=true&radicais=false&buscaExata=true&pa-
ge=1&pageSize=10&queryString=desinforma%C3%A7%C3%A30&sort=_scoredsortBy=desc>. Acesso em: 23 abr.2024
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4.Liberdade de expressao

De um lado oposto a desinformacao, sao muitos os precedentes constitucionais
brasileiros que confirmam a tese de que:

[..] as liberdades de expresséo e de informacéo e, especificamente,
a liberdade de imprensa, somente podem ser restringidas pela lei
em hipoteses excepcionais, sempre em razao da protecao de outros
valores e interesses constitucionais igualmente relevantes, como os
direitos a honra, aimagem, a privacidade e a personalidade em geral.
(Brasil, STF, RE 511961, 2009)

A maioria desses precedentes seguem aquele firmado na Arguicdo de
Descumprimento de Preceito Fundamental n© 130, de relatoria do Ministro Ayres
Britto (Brasil, STF, ADPF 130, 2009). Partindo da premissa de que “[a] Constituicdo
do Brasil proibe qualguer censura’, a jurisprudéncia do Supremo Tribunal Federal
reconhece que “[o] exercicio do direito a liberdade de expressao ndo pode ser
cerceada pelo Estado ou por particular” (Brasil, STF, RE 511961, 2009), isso porgue
‘o direito de informacao, constitucionalmente garantido, contém a liberdade de
informar, de se informar e de ser informado” (Brasil, STF, ADI 4815, 2016).

Mas, como também € assente, tanto na doutrina quanto na jurisprudéncia
constitucionais brasileiras, ndo ha direitos fundamentais absolutos em nosso
ordenamento juridico-constitucional. A liberdade de informar e ser informado
refere-se, como corolarios da liberdade de expressao, ao direito de emitir opinides
sobre fatos e ideias, contribuindo para a formagéo da opinido publica, bem como
ao direito de saber e aprender sobre temas que se relacionem com suas legitimas
pretensdes e cogitacdes (Brasil, STF, ADI 4815, 2016).

Ainda n&o sao plenamente estabelecidos, na jurisprudéncia do Supremo Tribunal
Federal, quais seriam, em concreto, 0s limites da liberdade de expressao, mas jaha

reconhecida relevancia constitucional reconhecida para serem postos:

[..] os limites da liberdade de expressdo em contraposicao a outros
direitosdeigual hierarquiajuridica, como os dainviolabilidade dahonra
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e da imagem, bem como fixar parametros para identificar hipoteses
em que a publicacao deve ser proibida e/ou o declarante condenado
ao pagamento de danos morais, ou ainda a outras consequéncias
juridicas.” (Brasil, STF, RE 662055 RG, 2015)

N&o é demais lembrar que “[...] ndo cabe ao Estado, por qualquer dos seus 6rgéos,
definir previamente o que pode ou 0 que n&o pode ser dito por individuos e
jornalistas” (Brasil, STF, ADI 4451 MC-REF, 2011).

IssoporqueestavedadoaleieaoDireitodispor sobre onucleoessencial pragmatico
das atividades profissionais que concretizam a livre manifestacdo do pensamento,
alivre circulagéo dainformacao e a propria liverdade criativaem sentido amplo.

Assim sendo: “ndo ha liberdade de imprensa pela metade ou sob as tenazes da
censuraprévia, poucoimportando o Poder estatal de que ela provenha.lsso porque
a liberdade de imprensa n&o € uma bolha normativa ou uma férmula prescritiva
oca” (Brasil, STF, ADI 4451 MC-REF, 2011).

Nos termos em que assentado na jurisprudéncia da Suprema Corte brasileira,
0 nucleo essencial e ambito de protecao da liberdade de expresséo sao
formados pelo:

[..] rol de liberdades que se & a partir da cabeca do art. 220 da
Constituicdo da Republica de 1988: liberdade de “manifestacéo
do pensamento’, liberdade de “criacao’, liberdade de “expressao’,
liberdade de “informacéao’. Liberdades constitutivas de verdadeiros
bens de personalidade, porquanto correspondentes aos
seguintes direitos que o art. 50 da nossa Constituicdo intitula de
“Fundamentais” a) “livre manifestacdo do pensamento” (inciso 1V);
b) “livre [...] expressao da atividade intelectual, artistica, cientifica e
de comunicacao” (inciso IX); c) “acesso a informac&o” (inciso XIV).
(Brasil, STF, ADI 4451 MC-REF, 2011)

A liberdade de expressao, por sua vez, compde, per si, 0 nlcleo essencial do
direito fundamental a democracia, estabelecendo com esta “uma relacao de
interdependéncia e retroalimentacao” (Brasil, STF, ADI 4451 MC-REF, 2011). A
ordem constitucional brasileira tem vivo e presente que a liberdade de expressao,
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com seus corolarios da liberdade de imprensa e informacao, sdo as mais seguras
pontes para a travessia das margens gque separam a verdade do conhecimento
publico sobre tal verdade.

Estanaementado precedente constitucional do Supremo Tribunal Federal firmado
na Acéo Direta de Inconstitucionalidade n© 4451

A Democracianao existira e alivre participacao politicanao florescera
onde a liberdade de expressao for ceifada, pois esta constitui
condicao essencial ao pluralismo de ideias, que por sua vez € umvalor
estruturante para o salutar funcionamento do sistema democratico.
(Brasil, STF, ADI 4451, 2019)

Nao por outro motivo, a Constituicao da Republica de 1988:

[..] destinou a imprensa o direito de controlar e revelar as coisas
respeitantes a vida do Estado e da propria sociedade. A imprensa
como a mais avancada sentinela das liberdades publicas, como
alternativa a explicacdo ou versdo estatal de tudo que possa
repercutir no seio da sociedade e como garantido espaco deirrupcao
do pensamento critico em qualquer situagédo ou contingéncia. (Brasil,
STF, ADI 4451 MC-REF, 2011)

Aliberdade de expressao abrange, necessariamente, a:

[..] critica jornalistica em geral, pela sua relacdo de ineréncia com
o interesse publico, nao € aprioristicamente suscetivel de censura.
Isso porque € da esséncia das atividades de imprensa operar
como formadora de opinido publica, I6cus do pensamento critico e
necessario contraponto a versao oficial das coisas, conforme decisao
majoritaria do Supremo Tribunal Federal, na ADPF 130. (Brasil, STF,
ADI4451,2019)

Tantoaliberdade de expresséo quantoaparticipacao politica,emumademocracia,

postulam concretizacdo em um ambiente de total transparéncia, visibilidade e
possibilidade de exposicao critica das mais variadas opinides, isso porque:
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[..] o direito fundamental a liberdade de expressao nédo se direciona
somente a proteger as opinides supostamente verdadeiras, admiraveis
OuU convencionais, mas também aquelas que s&o duvidosas,
exageradas, condenaveis, satiricas, humoristicas, bem como as n&o
compartilhadas pelas maiorias” (Brasil, STF, ADI 4451, 2019)

A livre discusséo, a ampla participacéo politica e o principio democratico estao
interligados com a liberdade de expressao, tendo por objeto ndo somente a
protecao de pensamentos e ideias, mas também opinides, crengas, realizacéo de
juizo de valor e criticas aagentes publicos, no sentido de garantir areal participacéo
dos cidaddos na vida coletiva. (Brasil, STF, ADI 4451, 2019).

Palavras de remate

Aplenaliberdade de expressao € umpatrimoénioimaterial que corresponde ao mais
eloguente atestado de evolucéo politico-cultural de todo um povo, isso porgue um
POVO que goza plenamente de liberdade de expressao tem a chance, em multiplas
formas, de tornar viva a Constituicéo.

E a democracia de antiteses o contexto ideal para que o0 §5° do art.
220 da Constituicao de 1988 possa ser concretizado como a fonte
normativamaximade um “pluralismo finalmente compreendido como
fundamento das sociedades autenticamente democraticas; isto €,
o pluralismo como a virtude democratica da respeitosa convivéncia
dos contrarios.” (Brasil, STF, ADPF 130, 2009)

O pensamento livre e expresso é parte integrante da informacéao plena e fidedigna.
O exercicio concreto da liberdade de expresséo tem o condéo de assegurar ao
cidad&o e cidada brasileiros o espago democratico de (in) formadores de opinido
publica, bem como de pessoas livres e iguais no sistema politco-social-cultural.

Os limites da liberdade de expressao, bem como de seus corolarios de liberdade
de imprensa e informacao, devem ser mecanismos excepcionais de permanente
ajuste da liberdade cidada do sentir-pensar da sociedade civil. Assim afirmou o
Supremo Tribunal Federal no julgamento da ADPF 130:
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Os padroes de seletividade do proprio corpo social operam como
antidoto que o tempo néo cessa de aprimorar contra 0s abusos e
desvios jornalisticos. Do dever de irrestrito apego a completude e
fidedignidade das informagdes comunicadas ao publico decorre
a permanente conciliagcéo entre liberdade e responsabilidade da
imprensa.” (Brasil, STF, ADPF 130, 2009)

Nem o juiz,nem o legislador podem, arbitrariamente, decidir soberanamente sobre
os limites da liberdade de expressao de forma geral e abstrata, especialmente,
quando se trata de liberdade de imprensa e liberdade de informacao. Isso porque
jahamuito esta posta a ideia de que séo:

[..]irregulamentaveis os bens de personalidade que se pdem como o
proprio conteudo ousubstrato daliberdade deinformacéojornalistica,
por se tratar de bens juridicos que tém na propria interdicéo da prévia
interferéncia do Estado o seu modo natural, cabal e ininterrupto de
incidir.” (Brasil, STF, ADPF 130, 2009)

O que se admite, por agora, como mera reflexao académica, & aforca peremptoria
de casos concretos em que as tensoes e conflitos mais organicos dessa seara
fotografam ameacas ao proprio direito fundamental a democracia, e assim,
da preocupacéo de preservar o nucleo essencial da liberdade de expresséao,
onde habitam as liberdades de imprensa e informacao. Nada obstante, & preciso,
porvezes, migrar mentes e coracao paraapreservacao do proprionicleo essencial
da democracia, onde se agasalham as liberdades de todas as formas.

Mais que isso: em tempos asperos e dificeis, a liberdade que vilipendia a propria
liberdade reconcebe desafios de conhecidos parametros conceituais como
novos continentes desprovidos de fronteiras. Na Casa-Méae da Constituicao, tal
maternidade embala a legalidade constitucional e rechaca qualquer forma de
censura, € o feixe variado de ideias livres e de formas divergentes desloca o centro
magnético do respeito mutuo para a auséncia de limites. Quem escolhe ignorar, vé
no abismo uma forca de atracao salvifica.

Perscrutado o banco de provas que a coautoria tomou como exercicio académico
de exame, depreende-se existir um oceano de diferencas entre ‘doxa e ‘episteme,
ou dito de outro modo, entre caricatura e pessoa. A desinformagéo € um
apagamento; ainformacao € um pertencimento.
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A democracia e o Estado de Direito sdo condicdes de possibilidade das
liberdades. Se o direito fundamental a democracia ndo for preservado,
danos irreparaveis havera ao espaco institucional legitimo as liberdades de
expressao, imprensa e informacao, dela corolarios indissociaveis. Este o maior
desafio desse nosso tempo.
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Desinformacao, democracia e sistema de justica

Ministro José Antonio Dias Toffolis

Resumo: A internet e as tecnologias desenvolvidas a partir dela deram origem
a uma sociedade global hiper conectada quase sem barreiras geopoliticas que
compartilha conhecimentos a velocidade daluz - e as plataformas de redes sociais
sao 0 exemplo mais vivido dos novos tempos. A agora da contemporaneidade
da voz aqueles que, de outro modo, dificimente teriam acesso a palavra ou
poder de influenciar a sociedade. Contudo, as comodidades trazidas pelas
novas tecnologias potencializaram a disseminacao de desinformacao, que pode
colocar em risco a verdade factual, a democracia e outros valores fundamentais.
Neste ensaio, a revisao da literatura e a analise de a¢des tomadas pelo Tribunal
Superior Eleitoral e pelo Supremo Tribunal Federal do Brasil revelam as estratégias
de enfrentamento a desinformacéo adotadas pelo Poder Judiciario Brasileiro no
contexto da democracia combativa.

Palavras-chave: fake news, desinformacao, enfrentamento, estratégias,
democracia combativa.

Introducao

A internet e as tecnologias desenvolvidas a partir dela deram origem a uma
sociedade global hiper conectada quase sem barreiras geopoliticas que
compartilha conhecimentos a velocidade da luz.

Revolucionaram-se as formas de viver, produzir, interagir, comunicar, informar
e entreter e as plataformas de redes sociais sdo o exemplo mais vivido dos
Nnovos tempos.

A &gora da contemporaneidade da voz e vez aqueles que dificiimente teriam
acesso a palavra ou poder de influir na sociedade de outro modo.

55 Ministro do Supremo Tribunal Federal. Presidente do Supremo Tribunal Federal e do Conselho Nacional de Justiga (2018-
2020), Presidente do Tribunal Superior Eleitoral (2014-2016), Ministro de Estado Chefe da Advocacia-Geral da Unido (2007-2009).
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No entanto, infelizmente, nem tudo é tao perfeito quanto parece, fazendo-se
necessaria umaavaliacao serena do uso dual das novas tecnologias digitais

Um bom exemplo é a capacidade da Inteligéncia Artificial de processar e analisar
grandes volumes de dados que tem sido aplicada tanto para o aprimoramento da
transparéncia e integridade eleitoral, quanto para a criagéo e disseminacao de
desinformacao, que podem influenciar indevidamente o processo democratico.

Além das inimeras violacdes a direitos perpetradas no mundo virtual e dos crimes
cibernéticos, também convivemos — e temos o desafio de os enfrentar — os riscos
ocultos e sistémicos da era digital.

Esse fendmeno tem sido denominado de infocracia pelo filésofo sul coreano
Byung- ChulHan, hoje professor de filosofia e estudos culturais da Universidade de
Berlin. Byung-Chul Han explica que:

a digitalizag&o da vida avanga implacavel. Submete a uma mudanca
radical nossa percepcéo, nossa relacdo com o mundo, nossa
convivencia. O tsunami de informacdes desencadeia forcas
destrutivas. Abrange os ambitos politicos e leva a fratura e disrupcoes
massivas no processo democratico. A democracia degenera em
infocracia (Han, 2022, p. 21).

Nesse cenario em que o ser humano é segmentado e controlado pelas redes
sociais como trabalhar conceitos como desinformacao, democracia, rule of law e
suas interfaces com arevolugao digital?

2. Compreendendo o fendmeno da desinformacao

As novas ferramentas tecnoldgicas como a internet, a robdtica e a Inteligéncia
Artificial, permeiam nosso cotidiano. Estamos diante de uma revolucao nas
formas de producéo e de geracéo de servigos, ndo s com a automagao industrial
€ a integracao de diferentes tecnologias, mas também na forma como essas
tecnologias influenciam nossas relagdes pessoais e a forma como consumimos,
administramos nosso dinheiro e tomamos decisoes.
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Se, por um lado o mundo online trouxe enormes beneficios ao democratizar o
acesso ao conhecimento, a producdo de conteudo e a informagéo, facilitando
as transacgdes econdmico-financeiras e o intercambio cultural, por outro, as
informagdes transitam em enorme volume e com grande velocidade, ndo havendo
apausanecessaria parase discernirorealdoirreal, o ético don&o ético. Trata-se de
um ambiente sujeito a difusdo massiva e, muitas vezes, maliciosa de informacdes
inveridicas e danosas para a sociedade como um todo, seja pela acdo humana,
sejapelaacaoderobds.

No contexto mundial atual em que a inteligéncia artificial representa a terceira
onda de transformacao tecnologica, apds 0 uso extensivo das redes sociais e a
proliferacéo das fake news em eleicdes presidenciais de diversos paises, como
assistimos nos Ultimos anos, € importante notar que a desinformacéo é fenémeno
muito mais abrangente e complexo do que a fake news, € assim precisa ser
compreendido para a elaboracao de estratégias adequadas a seu enfrentamento.

Trata-sede “informacdesfalsas,inexatas oudeturpadas concebidas,apresentadas
e promovidas para obter lucro ou para causar um prejuizo publico intencional”
(Comissao Europeia, 2018) que colocam em risco 0s processos e o0s valores
democraticos e podem atingir uma grande variedade de setores da vida em
sociedade, como a politica, a saude, a ciéncia, educacao e as finangas.

No Brasil, pesquisa publicada em 2022, conduzida pela Poynter Institute, pela
MediaWise e pela YouGov, com apoio do Google, demonstrou que 4 em cada 10
brasileiros julgam que veem informacao falsa ou enganosa todos os dias e que 2
em cada 3 brasileiros estéo preocupados com eles mesmos ou com sua familia
acreditando nesses tipos de informacao. A pesquisa envolveu respondentes nos
Estados Unidos, no Brasil, no Reino Unido, na Alemanha, na Nigéria, na india e no
Japéo (Poynter, 2022).

A desinformacéo € potencializada pela coleta e pelo uso desenfreado de dados
pessoais dos usuarios da internet. Esses dados alimentam algoritmos, permitindo
que anuncios e noticias sejam fabricados e direcionados especificamente
para determinado perfil de usuério, a partir da compreenséo de seus habitos,
preferéncias, interesses e orientagdo ideoldgica.
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Andlise feita pelo Laboratodrio de Estudos de Internet e Redes Sociais (NetLab) e
pela Universidade Federal do Rio de Janeiro (UFRJ) — sobre o uso indevido de
imagens dos Ministros do Supremo Tribunal Federal e do Ministério da Justica
— apresentou evidéncias tanto do uso indevido de imagem dos ministros como
também do nome das instituicdes em 981 anuncios fraudulentos veiculados entre
setembro de 2023 e fevereiro de 2024 (UFRJ/NetLab, 2024).

Por refletirem exatamente as preferéncias e visdes de mundo do usuario e servirem
perfeitamente a confirmacao delas, essas noticias tendem a ser compartilhadas
de pronto, sem o devido questionamento ou checagem, tendo em vista a ansia
de se comprovar uma dada convicgao — um comportamento caracteristico da
erada pos-verdade. Tais conteudos tém um enorme poder de propagacao, como
mostrou pesquisa divulgada pelo Instituto de Tecnologia de Massachusetts (MIT,
nasiglaeminglés) (MIT, 2018).

Esse é um dos motivos pelos quais é crescente a preocupag¢do com a protecdo
dos dados dos usuarios, a qual ensejou a criagcdo do Regulamento Geral Sobre
Protecéo de Dados na Unido Europeia (2016) e da Lei Geral de Protecéo de Dados
Pessoais no Brasil+. Sao legislacdes que protegem sobretudo a privacidade das
pessoas, criando condicdes para que 0s usuarios imponham limites a utilizacéo de
seus dados pessoais e exigindo das empresas maior seguranca e transparéncia
na coleta e no uso dessas informagoes.

3.Desinformacao e riscos a democracia

Hannah Arendt afirmou em entrevista dada em 1974 que, “se todo mundo sempre
mentir para vocé, a consequéncia nao & que voceé vai acreditar em mentiras, mas
sobretudo que ninguém passe a acreditar mais em nada” (Grenier, 2017). A fildsofa
politica falava tendo em vista as experiéncias totalitarias do século vinte, em que
a propaganda ideoldgica estatal tinha como base a manipulagéo do sentido de
realidade das pessoas.

s6  BRASIL.Lein©13.709, de 14 de agosto de 2018. Lei Geral de Protegéo de Dados Pessoais (LGPD). Disponivel em: <https.//
www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 03 mai. 2024.
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A desinformacéo retira a capacidade de discernir o real do irreal, gerando um
ambiente de crescente desconfianca e descrenca, acarretando, muitas das vezes,
apolarizacéo de opinides na sociedade.

Como visto, um dos mecanismos utilizados é a fabricacao e o direcionamento
de conteldos cada vez mais ajustados ao perfil do receptor. Essa pratica
propicia a difusdo sectaria de conteldos na internet, ou seja, determinados
conteudos chegam somente a determinados circulos de usuarios, ao passo
que os conteudos que veiculam ou confirmam opinides dissidentes tendem
a ndo alcangar esses mesmos circulos. Em um mundo em rede, criam-se,
paradoxalmente, guetos e ilhas.

Evitam-se,assim,acontraposicéoe o sopesamentodeideiase devisbesde mundo
tAo essenciais para a democracia. Além disso, cria-se um ambiente propicio ao
avanco de discursos de 6dio e de intolerancia, os quais estimulam a divisdo social
a partir da dicotomia “nés” e “eles’, um modo de pensar reminiscente de ideologias
fascistas (Stanley, 2018).

Em tal cenario — caracterizado, em ultima instancia, pela destruicao de uma
compreensdo comum da realidade —, cria-se uma atmosfera de medo. E nas
fraturas sociais que se semeiam os medos, e o maior deles ¢ o medo do outro, visto
como inimigo, oponente, ameaca. O medo alimenta o preconceito € o 6dio e € por
eles alimentado, criando um circulo vicioso.

Tudo isso polui o debate democratico. O cidadao passa a formar sua opiniéo e
a se conduzir na democracia guiado por ilusdes, por inverdades, 0 que obstrui
0s caminhos da democracia. Ademais, ultrapassada a fronteira do pluralismo
— compreendido como “equilibrio dinamico” entre as diferencas, como embate
construtivo e transformador —, inviabiliza-se o dialogo.

A saude da democracia depende da qualidade do dialogo realizado dentro
dela. Por isso, é necessario primar pela verdade e pela disseminagao de
informacdes fidedignas, por meio do uso ético e transparente das novas
tecnologias. Nao podemos renunciar a isso, sob pena de colocar em risco
nossas conquistas civilizatorias.
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4.Democracia e liberdade de expressao na erada (des)informacao

O regime democratico pressupde um ambiente de livre transito de ideias, no qual
todos tenham direito a voz. De fato, a democracia somente se firma e progride
em um ambiente em que diferentes convicgoes e visdes de mundo possam ser
expostas, defendidas e confrontadas umas com as outras, em um debate rico,
plural e resolutivo.

Nesse sentido, é esclarecedora a no¢ao de “mercado livre de ideias’, oriunda
do pensamento do célebre juiz da Suprema Corte Americana Oliver Wendell
Holmes, segundo o qual ideias e pensamentos devem circular livremente no
espaco publico para que sejam continuamente aprimorados e confrontados em
direcéo a verdade (Torres, 2007).

Além desse carater instrumental para a democracia, a liberdade de expressao
€ um direito humano universal, sendo condicdo para o exercicio pleno da
cidadania e da autonomia.

As liberdades de expressao intelectual, artistica, cientifica, de crenca religiosa,
de conviccao filosofica e de comunicacdo séo direitos fundamentais e
essenciais a concretizacao dos objetivos da Republica Federativa do Brasil,
notadamente o pluralismo politico e a construgao de uma sociedade livre, justa,
solidaria e sem preconceitos de origem, raga, sexo, cor, idade ou quaisquer
outras formas de discriminagao.

Aliberdade de expressao é um dos grandes legados da Carta Cidada, resoluta
que foi em romper definitivamente com um capitulo triste de nossa histéria em
que esse direito foi duramente sonegado ao cidadao. Gragas a esse ambiente
pleno de liberdade, temos assistido ao continuo avanco das instituicdes
democraticas do pais.

O Supremo Tribunal Federal (STF) tem construido uma jurisprudéncia consistente
emdefesadaliberdadedeexpressao: porexemplo,declarouainconstitucionalidade
daantigaleideimprensa, por possuir preceitos tendentes arestringir aliberdade de
expressadodediversasformas (Brasil, STF, ADPF 130); afirmouaconstitucionalidade
das manifestacdes em prol da legalizacdo da maconha, tendo em vista o direito
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de reunido e o direito a livre expressdo de pensamento (Brasil, STF, ADPF 187);
dispensou diploma para o exercicio da profissao de jornalismo, por forga da estreita
vinculacao entre essa atividade e o pleno exercicio das liberdades de expressao e
de informacéo (Brasil, STF, RE 511.961); determinou que a classificacdo indicativa
das diversdes publicas e dos programas de radio e TV, de competéncia da Uniéo,
tenha natureza meramente indicativa, nao podendo ser confundida com licenca
prévia (Brasil, STF, ADI 2.040)

No entanto, a liberdade de expressao deve ser exercida em harmonia com os
demais direitos e valores constitucionais. Ela ndo deve respaldar a alimentacao do
6dio, daintolerancia e da desinformacao. Essas situacdes representam o exercicio
abusivo desse direito, por atentarem sobretudo contra o principio democratico,
que compreende o “equilibrio dinamico” entre as opinides contrarias, o pluralismo, o
respeito as diferencas e a tolerancia.

Essa compreenséo foi uma das razdes pelas quais o STF, no julgamento do HC
82424 (Caso Ellwanger), manteve a condenacao de um escritor e editor julgado
pelo crime de racismo por publicar, vender e distribuir material antissemita. A
garantia da liberdade de expressao foi afastada em nome dos principios da
dignidade da pessoa humana e da igualdade juridica.

E também do célebre Juiz Oliver Wendell Holmes a ideia de que a liberdade de
expressao pode ceder nos casos em que a manifestacdo de pensamentoimplique
perigo evidente e atual capaz de produzir males gravissimos (Torres, 2007). E esse
0 caso de determinadas noticias fraudulentas, tendo em vista os sérios danos a
democracia que o compartilhamento massivo desses conteldos pode causar.

Ademais, correlata da liberdade de expresséo, a liberdade de informacéo
também esta amplamente protegida em nossa ordem constitucional. Elas s&o
complementares. A desinformacao turva o pensamento; nos coloca no circulo
vicioso do engano; sequestra a raz&o. A dificuldade de discernir o real doirreal e a
desconfianca prejudicam nossa capacidade de formar opini&o e de nos manifestar
no espaco publico. Por isso, combater a desinformacéo é garantir o direito a
informacéo, ao conhecimento, ao pensamento livre, dos quais depende o exercicio
pleno daliberdade de expressao.
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5. 0 enfrentamento a desinformacao

5.1. Estratégias multidimensionais e multissetoriais

A desinformacao € um problema complexo que envolve dimensdes tecnoldgicas,
sociologicas e juridicas que devem ser consideradas no enfrentamento do
problema. Por isso, ela requer uma abordagem multidimensional e multissetorial,
ou seja, na qual estejam engajados diferentes setores da sociedade civil, como
usuarios,empresas de tecnologia, provedores,imprensa, veiculos de comunicagao
e organizacdes sociais, além dos poderes publicos.

O relatorio elaborado em 2018 pelo Grupo de Peritos de Alto Nivel sobre Noticias
Falsas e Desinformacao Online serve de inspiracéo para os debates acerca do
tema (Comissao Europeia, 2018).

Odocumentosugereumaabordagembaseadaemseispilares:i)maistransparéncia
por partede portais e provedores;ii) “alfabetizacdo mididticaeinformacional” (media
and information literacy) de jovens e adultos; iii) desenvolvimento de ferramentas
para capacitar usuarios e jornalistas a combater a desinformacao; iv) promogéo
do uso positivo de tecnologias de informacao de rapida evolucéo; v) protecao da
diversidade e da sustentabilidade do ecossistema dos meios de comunicagéo; vi)
promocao de pesquisas académicas sobre a desinformacao.

Nesse contexto, pensando nas eleicbes do parlamento europeu de 2019, a
Comissé&o Europeia, por exemplo, instituiu o Sistema de Alerta Rapido, plataforma
digital que colocou em contato dezenas de estados-membros e instituicdes do
bloco, facilitando o compartilhamento de dados e a andlise de campanhas de
desinformacao, sinalizando ameacas emtempo real.

NoBrasil,asprincipaisiniciativastémsidoencabecadaspelaJusticaEleitoral,apartir
de abordagens que consideram, em certa medida, a dimensao multidimensional e
multissetorial do problema.

Em 2017, foi criado o Conselho Consultivo sobre Internet e Eleicdes pela
Presidéncia do Tribunal Superior Eleitoral (TSE) com o objetivo de “desenvolver
pesquisas e estudos sobre as regras eleitorais e a influéncia da Internet nas
eleicdes, em especial o risco das fake news e 0 uso de robds na disseminagao
dasinformacdes” (Brasil, TSE, 2017).
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Em 2018, considerando as eleicdes gerais que se avizinhavam, o TSE celebrou
acordo de colaboragéo com vinte e oito partidos politicos, por meio do qual eles
se comprometeram “a manter o ambiente de higidez informacional, de sorte a
reprovar qualquer pratica ou expediente referente a utilizacao de contelido falso’”.

Mais recentemente, o tema ganhou particular relevancia com a proximidade
das eleicdes que ocorrerdo nos 5568 municipios brasileiros em outubros,
particularmente em razao do uso da Inteligéncia Artificial, considerada como
uma terceira onda de transformacao tecnoldgica, apos o uso extensivo das redes
sociais e aproliferacao das fake news em eleicoes presidenciais de diversos paises,
como assistimos nos Ultimos anos.

No STF,em 2019, foilangado o Painel Multissetorial de Checagemde Informagdes
e Combate a Noticias Falsas. Em 2021, a Corte instituiu o Programa de
Combate a Desinformacéo, para ‘combater efeitos negativos provocados pela
desinformacéo e pelas narrativas odiosas a imagem e a credibilidade da Corte,
de seus membros e do Poder Judiciario, a partir de estratégias proporcionais e
democraticas” (Brasil, STF, Resolucado 742/2021).

Portanto, no Brasil, as instituicdes publicas — sobretudo o Poder Judiciario — e a
sociedade civil estao se mobilizando em defesa da verdade e da informacao. Os
prognosticos séo os melhores possiveis, tendo em vista o comprometimento de
multiplos setores da sociedade que estdo aderindo a essas politicas de forma
voluntaria e com total autonomia.

No Congresso Nacional, ha diversas proposicdes de legislacéo especifica para
estabelecer diretrizes e mecanismos de transparéncia de redes sociais, incluindo
a responsabilidade dos provedores de aplicacdo de internet (Brasil, Senado
Federal, Projeto de Lei 2.630/2020) e a Inteligéncia Artificial (Brasil, Senado
Federal, Projeto de Lei 2.338/2023).

s7 A nova resolugdo, com as modificagdes de outras duas resolugdes (como as Resolugdes nOs 23.671/21 e 23.732/24),
dedicou uma secéo (Secéo Il do Capitulo 1) inteira para disciplinar questdes relacionadas a desinformagéo na propaganda
eleitoral. Previu, por exemplo, que a propaganda deveria ter elementos que permitissem concluir, com razoavel seguranga,
pela fidedignidade da informagéo (art. 99, redacéo dada pela Res. n© 23.671/21). Também estipulou que a propaganda
deveria ser clara quanto ao uso de contetdo sintético multimidia gerado por inteligéncia artificial para, v.g., criar ou sobrepor
imagens (art. 90-B, incluido pela Res. n® 23.732/24). Proibiu, na propaganda, contetido fabricado ou manipulado para difundir
desinformagdes (Art. 90-C, incluido pela Res.n© 23.732/24).
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5.2 Estratégias regulatdrias

Alguns paises no mundo estao editando leis especificamente voltadas ac combate
adesinformacéo.

Na Europa, adveio em 2022, depois de muitos debates, o Regulamento dos
Servigos Digitais (RSD). O novo diploma harmoniza as disciplinas quanto aos
prestadores de servicos intermediarios ‘com o objetivo de assegurar ambiente em
linha seguro, previsivel e fidvel, combatendo a difusao de contetidosilegais emlinha
€ 0S riscos sociais que a difus&o de desinformacéo ou de outros contelidos pode
gerar” (Unido Europeia, 2024). As regras inicialmente eram aplicaveis a plataformas
especificas commais de 45 milhdes de utilizadores e, agoraem 2024, essas regras
foram estendidas a todos os servicos de hospedagem (Uni&o Europeia, 2024).

O Brasilnao possuilegislacdo direcionada especificamente ao combate as noticias
fraudulentas. Nao obstante, o pais possui normas — eleitorais e ndo eleitorais — que
podem ser utilizadas no enfrentamento a desinformacao.

ALei12.891/2013 criminalizou a contratacao direta ou indireta de grupo de pessoas
com a finalidade especifica de emitir mensagens ou comentarios na internet para
ofender a honra ou denegrir a imagem de candidato, partido ou coligacéo. A Lei
13488/2017 avancouno combate aos contetidos falsosaonaoadmitira veiculacao
de conteldos de cunho eleitoral “mediante cadastro de usuario de aplicacao de
internet com aintencao de falsear identidade”, ou seja, perfil falso.

A Resolugdo TSE n© 23.551/2017, por seu turno, ressalvou da garantia de livre
manifestacao de pensamento os casos de divulgacdo de “fatos sabidamente
inveridicos”, situacéo que pode ensejar ordem judicial determinando aremocao do
conteudo. Essa norma foi aplicada pela primeira vez em 2018, quando foi deferida
uma liminar determinando ao Facebook que removesse, em 48 horas, conteldo
com desinformacéao que afetava uma pré-candidata a Presidéncia da Republica.

A Resolugdo TSE n0 23.714/2022, por sua vez, dispds sobre o enfrentamento
a desinformacao que atinja a integridade do processo eleitoral, vedando a
“‘divulgacao oucompartilhamento de fatos sabidamente inveridicos ou gravemente
descontextualizados atentatorios a integridade do processo eleitoral, incluindo os
processos de votagéo, apuracéo e totalizagéo de votos.
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Mais recentemente, a Resolucao TSE n° 23.732/2024 dedicou uma secao inteira
para disciplinar questoes relacionadas a desinformacao na propaganda eleitoral.
Previu, por exemplo, que a propaganda deveria ter elementos que permitissem
concluir, com razoavel seguranca, pela fidedignidade da informacéo.

Também estipulou que a propaganda deveria ser clara quanto ao uso de
contetdo sintético multimidia gerado por inteligéncia artificial para, v.g., criar ou
sobrepor imagens. Proibiu, na propaganda, conteudo fabricado ou manipulado
para difundir desinformacoes.

Paraalémdodireito eleitoral,ha o art. 19 da Lei 12.965/2014 (Marco Civilda Internet),
que possibilitaao provedor deinternet tornar indisponivel contetido danoso gerado
por terceiro mediante ordem judicial. O STF reconheceu a repercussao geral da
matéria relativa a necessidade de descumprimento da ordem judicial de excluir
conteudo ilicito para a responsabilizacao do provedor (Tema 987).

Tramitam no Congresso Nacional propostas direcionadas a aumentar o rigor
no enfrentamento das noticias fraudulentas (Valente, 2018). A discussao ndo é
trivial e teremos de enfrenta-la cedo ou tarde, dadas as propostas em tramite no
Congresso Nacional e a repercussao geral pendente de julgamentono STF.

6. Sistema de justica: o papel das Cortes Constitucionais na
democracia combativa

Qual seria o papel das Cortes Constitucionais nesse cenario em que fake news e
desinformacéao colocam em risco a democracia? “Democracia combativa” € um
dos principais temas que tém dominado o debate nesse contexto.

Um dos grandes difusores da teoria da democracia militante foi o Jurista Aleméao
Karl Loewenstein, na época em que o fascismo e 0 nazismo se expandiam na
Europa. Segundo ele, 0 mecanismo democratico seria ‘o cavalo de Troia pelo qual
oinimigo entranacidade” (Loewenstein, 1937, p.424). Deve, assim,ademocracia se
tornar militante, isso €, deve proteger a simesma contra o extremismo. Hoje em dia,
utilizam-se expressdes como ‘democracia defensiva’, ‘democracia de resisténcia’
ou “‘democracia combativa’, por representarem uma atuacao pro-democracia
como resposta a ataques (Fernandes, 2021, p. 133-147).
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Algumas das acgdes tomadas pela Corte Constitucional Brasileira suscitam
comparagao com ateoria alema.

Foi no contexto de disseminacao de desinformacéao, principalmente por meio da
internet, que o STF, seus membros e o Poder Judiciario como um todo passarama
ser alvos de ataques.

Em marco de 2019, determinei a abertura de inquérito para apurar esses fatos
(Brasil, STF, Inquérito 4.718/2019). O inquérito passou a ser chamado de Inquérito
das Fake News. A conducao das investigacoes passou a ser realizada pelo proprio
Tribunal. Era uma medida inédita. Uma investigacao iniciada ex officio.

No inicio, a medida foi alvo de criticas e incompreensdes. Mas, com 0
aprofundamento das investigacdes, o inquérito passou a ter amplo apoio das
entidades, da sociedade civil e da opiniao publica. Hoje, ele é citado, inclusive por
vozes abalizadas da comunidade internacional, como uma resposta necessaria e
eficaz de autodefesa institucional.

No ambito do inquérito, diversas foram as medidas adotadas para combater
a desinformacéo, tais como () blogueio das visualizagdes de postagens
consideradas ofensivas independentemente de o acesso a elas serem por meio
de IP sediado em outro pais; (i) determinacdes de remog&o de aniincios online
em razao de ataques ao Projeto de Lei que objetiva regulamentar as plataformas
digitais, 0 qual se inspira no Regulamento dos Servicos Digitais Europeu.

Essas e outras medidas adotadas pela Corte Constitucional Brasileira no ambito
doInquérito das Fake News suscitaram comparacdes coma Teoriada Democracia
Combativa. Fato é que, no balanco entre liberdade e responsabilidade, ndo pode a
democracia tolerar que, em nome da primeira, se destrua o proprio regime.

Sabemos que um dos grandes difusores da teoria da democracia militante foi
o Jurista Aleméo Karl Loewenstein, na época em que o fascismo e 0 nazismo se

expandiam na Europa=

Segundo Loewenstein, 0 mecanismo democratico seria ‘o cavalo de Troia pelo
qual oinimigo entrana cidade”.

ss  Ojuristabemtratou desse assunto em dois artigos de 1937, publicados na The American Political Science Review.
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A democracia deve se tornar militante, dizia ele. Ela deve proteger a si mesma
contra o extremismo.

Hoje em dia, utilizam-se expressdes como ‘democracia defensiva” ‘democracia
de resisténcia’ ou ‘democracia combativa’, na medida em que representam uma
atuacdo reativa pré democracia como resposta a ataques (Fernandes, 2021).

Consideracoées finais

As noticias fraudulentas e a desinformacdo sdo extremamente danosas a
democracia. Por gerarem desconfianca e incerteza, prejudicam a acéo individual
no espaco publico, visto que o cidadéo passa a se guiar por inverdades. Além disso,
essas praticas facilitam a polarizacao social, dificultando, ou mesmo inviabilizando,
o didlogo plural, fundamental para a democracia.

O regime democratico necessita de um ambiente em que ocorra o livre transito
de ideias, raz&o pela qual as nagcdes democraticas tutelam com vigor a liberdade
de expressao. No entanto, esse direito ndo pode dar guarida a desinformacao.
Em verdade, o pleno exercicio da liberdade de expressao depende do acesso
a informacodes fidedignas, as quais sdo necessarias ao conhecimento e ao
pensamento livre.

A sociedade como um todo — poderes publicos, instituicdes essenciais a
Justica, comunidade académica, imprensa, jornalistas, provedores de internet,
plataformas digitais e verificadores de noticias — deve estar engajada no
enfrentamento a desinformacéao. Precisamos manter o dialogo e cooperar na
busca por solugdes que, a um s6 tempo, privilegiem o debate democratico, a
verdade e aliberdade de expressao.

Some-se a isso que as instituicbes democraticas dispdem hoje de instrumentos
de autodefesa capazes de enfrentar as ameacas, as mentiras e os ataques a
democracia, sejam elas analdgicas ou digitais.

E a democracia defendendo a propria democracial
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Desinformacao e economia comportamental

Ministro Luiz Fuxs

Resumo: Artigo destinado a realizagdo de estudo sobre a intercessao entre o
fendbmeno da desinformacao, deslindado pela disseminacdo de noticias falsas
(fake news) com fins de manipulacao, e da Economia Comportamental (Behavioral
Economics), um dos segmentos da Analise Econdmica do Direito que mescla a
ciéncia econdémica com a psicologia para auxiliar a antever e amoldar as escolhas
dos individuos. Cuida-se de importante instrumental para esquadrinhar e mitigar
0s impactos sistémicos da desinformacao, porquanto o conhecimento das
motivacoes, estratégias e técnicas utilizadas pelos agentes propagadores de fake
news permite identificar padrdes e tendéncias na sua criacao e disseminacao,
contribuindo para o desenvolvimento de estratégias eficazes de combate a este
fendmeno e para a promocao da verdade e da transparéncia na informacao.

Palavras-chave: desinformagéo, economia comportamental, vieses cognitivos,
fake news.

Introducao

Numa sociedade democratica, & imperioso que tenhamos cidadaos aptos a
exercerem seus direitos e liberdades de maneira consciente, pressupondo,
por evidente, a verossimilhanca das informacdes que |he sdo postas para
formar seu juizo.

Destarte, adesinformacao — fendmeno deslindado pela disseminacéo de noticias
falsas (fake news) com fins de manipulacdo — tem sido objeto de discussdes ao
redor de todo 0 mundo, em razdo do seu significativo impacto na consciéncia
social e politica das nacdes.

59 Ministro do Supremo Tribunal Federal (STF). Ex-Presidente do Tribunal Superior Eleitoral (TSE). Professor Titular de Direito
Processual Civil da Universidade do Estado do Rio de Janeiro (UERJ). Doutor e Livre-Docente em Direito Processual Civil pela
Universidade do Estado do Rio de Janeiro (UERJ). Membro da Academia Brasileira de Letras Juridicas. Membro da Academia
Brasileira de Filosofia.
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Nalinha do que afirmaajornalista ucraniana Olga Yurkova, a desinformacao reside,
em resumo, no aforismo de que “a verdade é geraimente entediante” (Yurkova,
2018), maxime diante da maior curiosidade popular por aquilo que desinforma.

Em levantamento mundialmente noticiado, realizado pela Poynter Institute, com o
apoio do Google, no ano de 2022, observou-se que quatro em cada dez brasileiros
afirmavam receber fake news diariamente (Guimaraes; Rodrigues, 2022). Em outra
pesquisa, desenvolvida pela Locomotiva Institute e noticiada pela Agéncia Brasil
em 2024, nove em cada dez brasileiros admitiram terem acreditado em alguma
fake news a que tiveram acesso (Mello, 2024).

Osalarmantesdadosdenotamodanoirreparavel que é causadopor estefendmeno,
comprometendo o ideario democratico da coletividade em que se insere.

O combate a desinformacao, perante tais circunstancias, deve partir de
esforcos vindos de diversas frentes sociais, porquanto reclama acdes de
ordem pedagodgica, politica, econdmica, dentre outras. Cuida, em sintese, da
necessidade de estimulo paraumamudancacultural,nomodo comoasociedade
consome informacgdes e as compartilha.

Consectariamente, a formulacao de estratégias para o desestimulo a proliferacao
de noticias falsas devera passar, necessariamente, pelo estudo da Economia
Comportamental (Behavioral Economics), um dos segmentos da Analise
Econdmica do Direito que mescla a ciéncia econdémica com a psicologia para
auxiliar aantever e amoldar as escolhas dos individuos.

Trata-se, enfim, de importante instrumental para esquadrinhar e mitigar os
impactos sistémicos da desinformagéo, o que demanda meticulosa investigacéo
tedrica e empirica, com vistas a afericao de padroes comportamentais e vieses
cognitivos daqueles responsaveis por esta propagacao, como forma de sugerir
caminhos pararefrea-la.

Em meio a tal contexto, o intuito do presente trabalho é desenvolver reflexdes
que promovam a intercessao entre o estudo da desinformacao e da Economia
Comportamental. Paratanto, seradivididoemduas partes: (i) aexposicdo de alguns
conceitos e ferramentas da Economia Comportamental (Behavioral Economics), e
(i) ailustracéo de como suas contribuicdes tedricas e empiricas podem auxiliar no
diagnostico e combate do atual quadro de desinformacao.
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2. Behavorial Economics: conceitos e ferramentas

Conforme ja observamos alhures (Fux; Fonseca, 2020, p. 91 e seguintes)», em 9
de outubro de 2017, a Academia Real de Ciéncias da Suécia laureou o0 economista
estadunidense Richard Thaler com o “Prémio Nobel” em Ciéncias Econémicas,
tendo em vista suas enormes contribuicdes no ambito de Behavioral Economics
desde 1980. Esse fato aumentou o interesse na utilizacdo de ferramentas da
Economia Comportamental por () académicos, na criagdo de modelos tedricos
mais realistas sobre o processo humano de tomada de decisao; (i) reguladores,
na elaboracdo de politicas publicas de baixo custo, mas de alta eficiéncia; (i)
empresas privadas, na promog&o de uma maior governancga corporativa, de um
melhor ambiente de trabalho e até de estratégias publicitarias para aumentar as
vendas; (iv) e pela populagcdo em geral, com o intuito de aprimorar suas decisdes
sobre financas pessoais, consumo, salde e assim em diante.

A despeito do atual entusiasmo por esse campo de estudos e do indubitavel
pioneirismo de Thaler (Barberis, 2018, p. 2), a incorporagdo de pressupostos da
psicologia humana no bojo da analise de fendmenos econdmicos ndo & recente.
Como o proprio autor afirma (Thaler, 2016, p. 1577):

Nos ultimos anos, tem ocorrido um ganho de interesse ha mistura da
Psicologia e da Economia, que ficou conhecida como “Behavioral
Economics’. Como é verdade com a maior parte das historias de um
aparente “sucesso do dia paraanoite’, essa ja vem se desenvolvendo
por umbom tempo.

Deveras,oconceitodeEconomiaComportamentalabrangeumnumeroimensuravel
de definicdes e néo se pretende aqui exaurir o escopo do conteudo de um campo
de pesquisas tao rico e extenso. No entanto, pode-se definir, genericamente, a
Economia Comportamental como uma “ciéncia-ponte” (Franceschini; Ferreira,
2012, p. 317), que conecta evidéncias da Psicologia, da Neurociéncia e de outras
ciéncias sociais as analises da Economia. Desse modo, em contraste com varios
pressupostos da economia classica, ela busca compreender e evidenciar os

s0o  Paraestudo completo da economia comportamental, remete-se o leitor ao texto ora referenciado, que, aqui, sera exposto
comadaptacoes.
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limites reais da racionalidade dos agentes econdémicos, observando, para tanto,
como fatores psicoldgicos, cognitivos, sociais e emocionais afetam o processo
decisorio de individuos, de instituicoes e do mercado.

Seu estudo é resultado de um gradativo reencontros académico entre a Psicologia
e a Economia, sobretudo a partir das producgdes cientificas de Herbert Simon,
professor posteriormente laureado como “Prémio Nobel” de Ciéncias Econdmicas
em1978 (Frank, 2013, p. 246-247).

Em um ambiente dividido entre concepcdes neoclassicas e institucionalistas
(Coutinho, 2017), Simon elaborou o conceito de “racionalidade limitada” (bounded
rationality) — e ndo irracionalidade —, capaz de abarcar os limites das habilidades
humanas de compreenséo e de célculo, quando inseridas em um cenario de
complexidade, de incerteza e de caréncia de informagdes (Simon, 1959). Assim,
o autor passou a coletar e a expor evidéncias empiricas de que o comportamento
humano n&o se amoldava, por completo, a perspectiva de escolha racional,
incorporando, em sua andlise econémica, conceitos como emogao, Cognigéao,
formacéao de expectativas, aprendizado, motivacao etc.

Para concretizar tal feito, divergindo da viséo tradicional do “objeto econémico’
estrito, Simon articulou seus estudos em Economia com outras areas do saber,
tais como Fisica, Biologia, Ciéncia Politica, Sociologia e Psicologia Cognitiva,
bem como absorveu achados da inteligéncia artificial oriundos da Ciéncia da
Computacao. Tudo isso a fim de imprimir maior complexidade a compreensao
(i) do processo real de tomada de decisédo dos individuos, por meio de estudos
empiricos, e, consequentemente, (i) das limitagdes cognitivas do ser humano.

A ideia central, portanto, era a de que agentes humanos possuem limites de
percepcao e de conhecimento responsaveis por restringir sua “‘capacidade em
apurar e interpretar informacdes ao tomar decisdes” (Steingraber; Fernandez,
2013, p. 137), 0 que fazia com que nem sempre fosse possivel maximizar seus
objetivos. Dessa forma, em nao raras vezes, pessoas adotam solucdes apenas
suficientemente satisfatorias (“satisfting”),isto €, que atinjam os requisitos basicos
mo fim da Segunda Guerra Mundial, iniciou-se um processo no sentido de tornar a Ciéncia Econémica

mais “cientifica”, dando-lhe rigor matematico contundente. Nesse diapaséo, bases psicologicas sobre o comportamento humano,
em especial as de carater hedonista da época, foram relegadas para o segundo plano.
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para alcancar um certo objetivo, por meio de uma boa solucao (normalmente,
mais rapida), porém que ndo necessariamente representa a “melhor” escolha a
luz do propdsito almejado.

Inspirados nessas premissas, experimentos conduzidos por autores como Daniel
Kahneman (laureado com o Prémio Nobel em Economia no ano de 2002) e Amos
Tversky (Kahneman; Tversky, 1979) desenvolveram a ideia de que, em situagdes
de incerteza, certos padrdes de julgamento baseados em experiéncias prévias
fazem com que se criem “atalhos” (heuristicas) pararesolver problemas e/ou tomar
decisdes.Esses “atalhos’, apesar de Uteis noaumento da velocidade e dafacilidade
do processo decisorio, podem gerar, com alguma frequéncia e previsibilidade,
erros e distorcdes cognitivas (vieses) (Sbicca, 2014, p. 589).

Um exemplo é a heuristica da representatividade, em que se avalia a probabilidade
de um evento ocorrer a partir de esteredtipos e de referéncias prévias, observando
a similaridade da situag&o atual com acontecimentos anteriores. Ao se deparar
com alguém pela primeira vez, tende-se a associar (a) seu modo de se vestir
com (b) sua personalidade, com (c) sua profissdo, com (d) seu posicionamento
ideoldgico etc. Por um lado, isso pode ser altamente benéfico para identificar
rapidamente preferéncias em comum e facilitar a interacao social. Por outro lado,
pode-se realizar uma visao enviesada da pessoa e, por conseguinte, recair em pré-
julgamentos e até discriminacdes.

Como bem elucida Kahneman (2012), essa perspectiva se coaduna com achados
da neurociéncia que tém paulatinamente distinguido a maneira de pensar e
resolver problemas por dois sistemas cognitivos: (i) o Sistema Automatico; e (i) o
Sistema Reflexivo. O primeiro, mais proximo desses vieses e heuristicas, & intuitivo,
rapido, associativo, inconsciente e demanda menos esforco. Ao expressar-se na
lingua nativa, por exemplo, o falante usa esse sistema. Ja 0 segundo, mais proximo
do homem econdmico dos neoclassicos, é extremamente racional, controlado,
mais devagar, dedutivo, consciente e demanda mais esforco. Ao expressar-se em
uma lingua estrangeira, tende-se a utiliza-lo, porém uma pessoa verdadeiramente
bilingue usaria o primeiro sistema ao se comunicar nos dois idiomas (Thaler;
Sunstein, 2008, p. 20-21).
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Emrazaodisso, modelos de tomada de decis&o, econdmicos ounao, que busquem
sercomplexos erealistas, deveriam levar em conta esses dois sistemas e ndo partir
do pressuposto de que seres humanos agiriam sempre por meio do segundo
sistema, isto &, de maneira substancialmente racional (Leal; Ribeiro, 2017).

Todoesseesforcocoletivo,aolongodosanos, foidelineandoas premissasemtorno
do que hoje se entende por “Behavioral Economics” e contribuiu para a formulagéo
dasideias inovadoras de pesquisadores da area, como o proprio Richard Thaler.

Frisa-se: 0 que se propde nesta perspectiva integradora entre Economia e
Psicologianaoé, necessariamente,ainvalidacéo detodoumconjuntorelevantede
teorias, formulado sob abase de que o0 ser humano age de formaeminentemente
racional. Ao reveés, o que se pretende € atualizar e fortalecer o poder explicativo
das Ciéncias Econdmicas, como um todo, a partir da incorporacéo de achados
empiricos da Psicologia sobre o real funcionamento do comportamento
humano e de seu processo decisorio, que, em nao raras vezes, apaziguam,
limitam e rejeitam pressupostos neoclassicos como “racionalidade substantiva’,
“maximizacao’, “equilibrio” etc.

Nao se sustenta que o ser humano ¢ irracional, mas, sim, que sua racionalidade
& limitada. Com isso, quer-se oferecer maior grau de realismo a formulacéo de
politicas regulatorias e estabelecer modelos tedricos empiricamente informados
capazes de, consequentemente, fixar previsdes mais solidas sobre ainteracéo e as
reacdes dos players regulados em um cenario econdmico (Camerer; Loewenstein,
2002, p.1-2), como, por exemplo, no enfrentamento da desinformacéo.

3.0 fenomeno da desinformacao aluz da economia comportamental
Conforme aponta pesquisa realizada no ambito da Universidade Federal do
Rio Grande do Sul (Donin, 2020), os fatores que potencializam o fendbmeno

da desinformacao, sob o prisma da Economia Comportamental, podem ser
divididos em dois tipos.
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Os primeiros s&o agueles denominados de fatores considerados inerentes
as plataformas digitais, ambientes de difusdo exponencial de informacdes,
condicionados pelos incentivos tecnoldgicos de que dispdem, como robds (bots),
algoritmos e ainteligéncia artificial. Os segundos sdo aqueles considerados fatores
de ordem social e cognitiva, porguanto exploram os vieses comportamentais dos
consumidores de informagdes e 0 processo cognitivo que os leva a disseminacao
de fake news. Serao ambos, a seguir, abordados separadamente.

3.1Fatores considerados inerentes as plataformas digitais

E de observar-se, de logo, que o modelo de operabilidade das grandes plataformas
digitais € intrinsecamente ligado a sua caracteristica de locus para a difusao de
informagdes em larga escala. Cuida-se de reflexo do alto grau de conectividade
das sociedades contemporaneas, que condiciona as interagbes humanas a
participagéo no mundo virtual.

A expansdo da comunicacao cibernética ainda é fomentada pela existéncia de
algoritmos, responsaveis pelo sequenciamento de informacdes e instrucoes
previamente programadas para execucao e processamento de dados, como
manifestacao do binbmio input/output.

Esse processamento pode ser profundamente adaptado pela inteligéncia artificial,
emse tratando de operacao maquinal cuja estrutura funcional mimetiza atribuicoes
humanas, mediante aprendizagem computacional expressa através do: 1) machine
learning, a analise de experiéncias para otimizar o alcance de resultados; e do
2) deep learning, a organizagao das informacdes em redes neurais para aprender e
retirar insights, possibilitando, assim, adaptacoes a diferentes cenarios.

O aparato instrumental acima narrado procede de modo significativo na analise,
classificacdo e recomendacdo dos conteldos aos usuarios das plataformas
digitais, 0 que molda preponderantemente o seu consumo de informagoes. Nesse
contexto, tais tecnologias assumem fungao duplice, dado que sua utilizagcao pode
ser concebida (i) tanto para acentuar e reforcar a disseminagao de fake news, (i)
quanto para diagnosticar e conter a sua propagacao.

Destarte, para apreciar as suas funcoes delineadoras da difuséo de informacdes,
na linha do que aponta Bodzag (2013, p. 213-214), observamos, primeiramente, a
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importancia do estudo dos mecanismos de personalizacao dos perfis de usuarios
virtuais, comumente exercitados pelos sistemas de operacao das suas respectivas
plataformas digitais. Baseiam-se em conjuntos de dados que representam as
caracteristicas e preferéncias de cada usuario, podendoincluir, paraesse proposito,
informacdes demograficas, como idade, localizacéo e nivel de educacéo, além de
interesses especificos de cada pessoa ou grupo de pessoas.

O processo de criagio de perfis de usuarios geralmente é dividido em trés etapas
principais: (i) a coleta de informagdes, na qual s&o reunidos seus dados brutos,
como o histérico de navegacao na internet e preferéncias declaradas; (i) analise
e processamento dessas informacgdes para criar o perfil de cada usuario; (i)
personalizacao do servigo oferecido ao usuario, como v.g. na exibicao de um feed
deinformacdes adaptado aos seus interesses.

Consoante é aduzido em estudo conduzido na Revista Scientifc American,
(Menczer; Hills, 2020) os mecanismos de busca direcionam seus usuarios para
conteldos que reforcam suas crengas e suspeitas, fixando uma espécie de
uniformidadeinformativa, onde s&oexpostosapenasapontosdevistasemelhantes
aos seus. Além disso, as redes sociais conectam estes usuarios a pessoas que
compartilham de suas opinides, criando uma rede de apoio que valida e reforca
seus medos € preconceitos, como se demonstrara nas linhas que se seguem.

De acordo com as razdes expostas no referido periddico, um fator contaminador
para esse ambiente € a presenca de agentes mal-intencionados — cujo
comportamento sera analisado no topico seguinte — que tenham o objetivo de
disseminar noticias falsas e manipular o debate publico, podendo ser auxiliados
pelos jareferidos bots, que sao contas automatizadas e projetadas para se passar
POr USUArios reais, mas, na verdade, servem ao proposito da desinformacao.

Ademais, assenta-se que a proliferacao de conteudos online, mercé de ter
democratizado o acesso a informacao e permitido que pessoas de diferentes
origens compartilhem suas vozes, gerou igualmente um excesso de subsidios que
pode ser dificil de filtrar e avaliar. Diferentes dados s&o produzidos em massa todos
os dias, inundando os usuarios com uma sobrecarga de elementos eventualmente
enganosos, tendenciosos ou diretamente falsos.
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Tais assercdes inserem-se no contexto de duas questdes alarmantes,
conceituadas pela literatura mundial como as “camaras de ressonancia” (Echo
Chambers) e as “bolhas de filtro” (Filter Bubbles).

Em pesquisa levada a efeito no ambito do Reuters Institute e Universidade de
Oxford (Arguedas; Robertson; Fletcher; Nielsen, 2022, p. 10-11) o termo “‘camara
de ressonancia’ (Echo Chamber) é utilizado para descrever uma situagéo
comunicacional na qual determinadas pessoas sao inseridas em razao da forma
como consomem midias — ou seja, um ambiente em que sao elas expostas a
informacodes possivelmente falsas, que confirmam suas visdes de mundo e deixam
margem para pouco acesso a perspectivas diferentes, porquanto seu espaco
limitado denota o potencial de amplificar as mensagens transmitidas dentro dele e
protegé-las de contestacoes.

Deacordocomomencionado estudo,otermo “bolhadefiltro” (Filter Bubble), por
outrolado, refere-se a situacdo em que os usuarios sao expostos ainformacdes
selecionadas automaticamente de acordo com suas preferéncias, sem que
para isso realizem escolhas ativas, como nos casos anteriormente narrados
dos sistemas de personalizacéo de perfis pessoais comumente usados em
plataformas digitais.

Destarte, mercé de ambos os termos descreverem situacdes de acesso limitado
a diferentes vieses de opiniao, eles diferem na maneira como essa limitacao
ocorre. Uma “‘camara de ressonancia” pode ser resultado tanto das escolhas
ativas das pessoas quanto de algoritmos que filtram automaticamente o
conteudo. Trata-se de importante expediente conceitual para a compreens&o
do fendmeno da desinformacao.

3.2 Incentivos e motivacées no comportamento desinformacional

Emseminal relatério produzido no Councilof Europe, de nome “Information Disorder:
toward an interdisciplinary framework for research and policy making” (Wardle;
Derakshan, 2017), aponta-se que um estudo da desinformagdo — abordando
vieses cognitivos, sociais e comportamentais — passa pela analise de trés
elementos componentes do fendmeno: (i) agente: quem cria, produz e distribui a
informacéo falsa; (i) mensagem: tipologia, forma e caracterizacao das informagdes
e (i) interpretacéo: modo como se recebe e se reage a tal contetdo.
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Além disso, também reputa Util considerar trés fases pelas quais a desinformacéo
é transmitida: (i) criacdo: quando a mensagem é concebida; (i) produgéo: quando
ela é transformada em um produto miditico; (iii) distribuicéao: guando a mensagem
& compartilhada ou tornada publica.

Explica-se ser importante explorar essas fases junto com os elementos da
desinformacéo, pois quem cria o conteudo geralmente € diferente de quem
o produz. Como vg, anota que os motivos por tras de uma campanha de
desinformacéao patrocinada por determinado grupo diferem daqueles individuos
pagos para disseminar mensagens especificas desta campanha. E uma vez
distribuida, a mensagem pode ser reproduzida e redistribuida por muitos outros,
comdiferentes intencoes.

Para a mensuracéo destes elementos componentes do fendmeno da
desinformacéo, o referido estudo propde, para cada um deles, uma série de
questionamentos. No que diz respeito aos agentes envolvidos, pergunta-se: que
categoria de agentes representam? Qual é o nivel de sua organizagao? Quais
sd0 suas motivacdes? Quais publicos eles pretendem alcancar? O agente esta
utilizando tecnologia automatizada? Tem a intencéo de enganar? Tem a intencao
de causar danos?

Por considerarmos tal exame dos agentes desinformadores como fundamental
a luz da Economia Comportamental, destacamos, dentre tantas abordagens
oriundas do relatério ora comentado, que as motivagdes destes agentes podem
ser financeiras, politicas, sociais ou psicolégicas, influenciando diretamente o
conteudo e 0 approach adotado. Ha, também, a possibilidade de terem diferentes
publicos-alvo emmente, desde audiéncias especificas dentro de umaorganizacao
até grupos sociais mais amplos definidos por caracteristicas socioeconémicas.

Com o avanco da tecnologia, os agentes tém a sua disposicao ferramentas
automatizadas que facilitam a criacao e disseminacao em larga escala da
desinformacéo. Essas tecnologias, como os bots, mencionados linhas acima,
podem operar de forma auténoma ou em colaboracao com humanos, ampliando
ainda mais o alcance e oimpacto das informacdes divulgadas.
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A respeito da natureza das mensagens disseminadas, questiona o estudo em
anadlise: qual é a durabilidade da mensagem? Qual € a precisao damensagem? A
mensagem esta em conformidade com o ordenamento juridico? A mensagem é
uma falsificacéo de contelido, ou seja, ela se passa por uma fonte oficial? Qual é o
alvo pretendido da mensagem? Qual reacéo pretende-se imprimir nos receptores
da mensagem? Essa reacéo € de carater manipulatério, fazendo com que a
mensagem seja compartilhada sucessivamente?

E de suma importancia, assim, observar meticulosamente a veracidade,
juridicidade e credibilidade das mensagens difundidas, e os consequentes
impactos no modo como usuarios das plataformas digitais a interpretam e que
acdes tomam com base nessa interpretacéo. A preciséo da informagéo pode
variar desde sua aderéncia exata aos fatos até eventuais distor¢cdes ou falsidades,
além da sua conformidade com a ordem juridica a que se submetem, prevenindo
possiveis violacdes relacionadas ao discurso de 6dio, a propriedade intelectual ou
aprivacidade.

Deveras, conhecer as motivacdes, estratégias e técnicas utilizadas pelos agentes
propagadores de fake news permite identificar padrdes e tendéncias na criacdo
e disseminacdo da desinformacéo, contribuindo para o desenvolvimento de
estratégias eficazes de combate a este fendbmeno e de promocéo da verdade e da
transparéncia na informacao.

Consideracoées finais

Valho-me, nesta hora, do ilustre Fernando Pessoa, que ao descortinar a sensagéo
do novo, dizia “ndo se pode servir a sua época e a todas as épocas ao mesmo
tempo, nem escrever para homens e deuses 0 mesmo poema”.

E sabida, como se assentou ao longo do presente ensaio, a duplice possibilidade
defungbes assumidas pelas ferramentas e plataformas digitais em uma conjuntura
demarcadapeladesinformagao: oucontribuem paraaacentuacéo de umambiente
ja alarmante de proliferacao de noticias falsas, ou bem atuam para diagnosticar e
conter a sua propagacao.
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Diante das razdes até aqui expostas, nao se tem duvidas da direcéo a ser tomada:
faz-se mister, nessa trilha filosdfica, direcionar esforcos e recursos — aliados a
utilizacdo de todo aparato instrumental e tecnoldgico narrado ao longo deste texto
— paraadeteccao e mitigacao da desinformacao na atual quadra historica.

Nesse contexto, sdo trazidos ao debate importantes aliados fornecidos pela
tecnologia, como 0 uso dos algoritmos e da inteligéncia artificial na avaliacao
da veracidade das informagdes e conteudos, contribuindo para o que hoje se
cognomina de alfabetizacao midiatica.

O aprimoramento destas ferramentas de verificacdo de fatos, aumentando a
capacidadedediscernimentodo cidaddo paradiferenciarinformacdesverdadeiras
e falsas, ndo se trata, entretanto, da Unica frente necessaria para o combate a
desinformacao.

Prezar pela integridade de conteudos propagados nos tempos hodiernos —
fazendo com que o ambiente virtual, assim como todos 0s outros, seja um locus
voltado para o bem comum — € uma imposicéo de ordem civica, porguanto
notorios os nefastos impactos que a desinformacao imprime na consciéncia social
e politicadas nacgoes.

Sigamos todos firmes eimbuidos no propdsito de atribuir confiabilidade, seguranca
e idoneidade ao debate publico brasileiro.
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Questoes atuais sobre Inteligéncia Artificial: riscos e
emergénciaregulatoria

Ministro Flavio Dinos
Estela Aranhas

Resumo: Este artigo destina-se a andlise de questdes atuais e controvertidas, sob
0 ponto de vista juridico, relacionadas ao avanco do uso da Inteligéncia Artificial
(IA). Em especial, objetiva-se avaliar as possibilidades e os limites da regulacéo
da A no Brasil. O texto divide-se em trés partes. A primeira delas consiste em uma
aproximacao conceitual ao tema. Em seguida, avanca-se com a apresentacao de
alguns dos riscos do uso da |A em um contexto de desregulagéo. Por fim, avaliam-
se as condicdes e os limites da regulacao da |1A no Brasil, com vistas a assegurar a
promocao e protecao de direitos fundamentais. Conclui-se com a exposicao dos
motivos pelos quais € emergencial a regulacao da IA pelo Estado.

Palavras-chave: inteligéncia artificial, riscos, regulacao.

Introducao

Na Ultima década, a chamada Inteligéncia Artificial (IA) passou por um réapido
processo de desenvolvimento. Este ndo se deve apenas a avancos cientificos
fundamentais nas técnicas de 1A, mas, principalmente, a concentracéo daindustria
tecnoldgica, que se dedicou em construir os melhores algoritmos para as suas
finalidades. Estes algoritmos foram conquistados a partir do aumento no poder
computacional e de rede, e da capacidade de coletar e armazenar grandes
quantidades de dados, possibilitando o uso de volumes cada vez mais massivos
(Whittaker, 2021; Otero, 2019).
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Nao sem raz&o, as recentes discussdes acerca dos usos da IA tém se
concentrado na necessidade de definicao juridica dos seus limites. Nesse
contexto, coexistem, de um lado, um compreensivel receio de que a intervencao
estatal desidrate o potencial de expansao da inovacao tecnoldgica, e, de outro, a
insegurancga causada pela auséncia (ou insuficiéncia) de regulacéo digital, o que,
além de inibir investimentos na area, ameaga o compromisso do Estado com a
promocao e protecao de direitos fundamentais.

Alguns exemplos ilustram a dimenséao do problema enfrentado.

Recentemente, denunciou-se a Organizacéo das Nacgdes Unidas (ONU) o
suposto uso de IA por Israel, com a finalidade de definir alvos de ataques na
Faixa de Gaza (ONU NEWS, 2024). O episddio € uma amostra dos impactos
possiveis da “militarizacdo da IA” para a automacao da guerra, cujo debate
ganhaimportancia em razao da criacéo e desenvolvimento de sistemas proprios
destinados a obtencdo de vantagem estratégica bélica em diversos paises,
implicando, diretamente, sistemas de armas letais autébnomos (eminglés, LAWs
— Lethal Autonomous Weapons) e indiretamente, sistemas de apoio a decisdo
baseadosemlA (Lavender/Whereis Daddy? - Israel). Para tanto, séo mobilizados
elevados investimentos em ciéncia e tecnologia voltados estritamente para tal
fim (The Economist, 2019).

Esses usos podem representar riscos para a estabilidade internacional,
nomeadamente através de uma escalada a velocidade das maquinas.

Em debates multilaterais, o Brasil tem apontado preocupacédo sobre a
possibilidade de integracao da inteligéncia artificial nos sistemas de comando,
controle e comunicacdes nucleares (NC3), assim como a noticia de que os
sistemas informaticos assistidos por IA sdo capazes de desenvolver, em
horas, hovos compostos quimicos venenosos e de conceber novos agentes
patogénicos (Brasil, 2023).

Os impactos do uso da IA no mercado de trabalho s&o igualmente significativos e
os riscos diversos. Enquanto o Objetivo de Desenvolvimento Sustentavel NO8 das
Nacdes Unidas propde a promogao do emprego pleno e produtivo para todos,
a adocao da IA para a automacao do trabalho, com o incremento da producéo
e do lucro, traz consigo os perigos da discriminacao, por exemplo na selecao
automatizada de curriculos.
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Ademais, a tecnologia redesenha a divisdo tradicional do trabalho, quando
possibilita a realizacdo de processos de producao de bens e servicos em locais
externos a qualquer ambiente produtivo tradicional. Muitas das dindmicas de
socializacao, organizacéo, coordenacéo da producdo e do trabalho passam a
ocorrer em espacos virtuais. Utiliza-se da extracao de enormes niveis de dados,
que acaba gerando o tratamento indevido de dados pessoais € sensiveis de
trabalhadores, num sistema de supervigilancia. Também leva a decomposicéo do
processo de producdo de bens ou servicos em microtarefas, que passam a ser
coordenadas por meio de gest&o algoritmica (Lauande, 2022).

Recente relatorio do Fundo Monetario Internacional (FMI) sugere que quase 40%
dos empregos em todo 0 mundo seréo afetados por tecnologias de |A generativa,
trazendo grandes desafios ao substituir certas profissdes, reduzir a demanda por
méao-de-obra e impactar os salarios (Cazzaniga, 2024), alcangando, por exemplo,
aindustria criativa.

A vista de tais questdes, a perquiricdo inafastavel é sobre o papel do Direito
nesta conjuntura.

2. Inteligéncia Artificial - definicao e conceitos correlatos

A Organizacédo para a Cooperacdo e Desenvolvimento Econdmico (OCDE)
aprovou uma definicao de “inteligéncia artificial’, que serviu de base para a
nova legislacéo da Uniao Europeia, e segue sendo a principal referéncia nas
discussoes internacionais:

Um sistema de |A é um sistema baseado em maquina que, para
objetivos explicitos ou implicitos definidos pelo ser humano, infere,
a partir dos dados de entrada que recebe, como gerar resultados:
previsdes, conteldo, recomendacdes ou decisbes que podem
influenciar ambientes fisicos reais ou virtuais. Diferentes sistemas
de IA tem diferentes niveis de autonomia e adaptabilidade apos a
implantacéo. (livre tradug&o)

Os diversos sistemas de IA envolvem multiplos patamares de automacéo e
complexidade, e suas aplicacbes também variam em termos de escala e impacto
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potencial sobre as pessoas. Nesse sentido, destacam-se os sistemas de Machine
Learning (ML) e de Inteligéncia Artificial Generativa, os quais guardam entre si
semelhancas e algumas diferencas.

Machine Learning ou ML consiste na utilizacao de algoritmos para analisar dados,
aprender com eles, fazer previsdes e elaborar decisdes informadas. Os modelos
de ML aprendem examinando dados e usando técnicas estatisticas paraidentificar
padrdes, extrair insights e encontrar relagdes entre entradas e saidas. Com o
tempo, tal aprendizado permite mudancas de comportamento para a melhoria
do desempenho de tarefas. Assim, a partir dele & possivel produzir resultados
automatizados proximos daqueles a que chegaria uma pessoa em situacéo
semelhante (Surden, 2014).

Por sua vez, a IA generativa compreende o aprendizado de maquina para
gerar novos conteldos. Ou seja, trata-se de um modelo de producéo de ativos
completamente novos (Surden, 2014).

Em sintese, o ML esta focado na analise de dados para encontrar padroes e
fazer previsoes. A IA generativa, por outro lado, esta focada na criacao de novos
dados que se assemelham a dados de treinamento. Como se pode deduzir,cada
um a sua maneira, sao sistemas gue oferecem riscos associados a seus usos,
conforme se destaca adiante.

3.Desregulacao eriscosdousodalA

Com o desenvolvimento da |A, capacidades antes dificiimente imaginaveis
emergem em um ritmo rapido e sem precedentes, oferecendo um potencial
extraordinario. Dessa maneira, ao lado dos avancgos, 0 desenvolvimento da
IA, se desacompanhado de regulacao, pode trazer sérios riscos aos direitos
fundamentais. Alguns desses riscos séo abordados a seguir.

3.1Alégica da correlacédo

Dentre os grandes impactos trazidos pela IA, preocupa a substituicio da logica
da causalidade pela correlacao. A partir da mineragéo de dados, que consiste
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em anadlises automatizadas de big data, os sistemas de ML induzem suas
proprias regras a partir da andlise de dados, correlacdes, classificacdes, criagéo
de perfis, permitindo, a partir da aplicacao de modelos estatisticos, o chamado
sistema de tomada de decisao automatizada. Esses sistemas acabam alterando
0S processos decisorios que antes eram de competéncia exclusiva de seres
humanos, produzindo uma nova légica que n&o a da causalidade (Pollicino;
Gregorio, 2021, p. 25-128).

Assim, na mineracdo de dados, os algoritmos permitem o discernimento de
padrdes, os quais refletem correlacdes, porém n&o sao a prova inequivoca de
relacoes causais. Um determinado padrao pode ser aindicacao de um processo
causal subjacente relevante, mas, também, pode ser o resultado de processos
ou ruidos desinteressantes (Barocas; Selbst, 2016).

Confiar em correlagdes sem investigar efeitos causais traz o risco de que as
correlagcoes sejam forcadas’ nos dados, e, mesmo que uma forte correlacao
estatistica seja encontrada, isso so diz algo sobre um determinado (sub)grupo de
pessoas, e Ndo necessariamente sobre determinado individuo pertencente a esse
grupo (Elbers; Navas, 2020).

Essa mudanca tem sentido ainda maior quando as decisdes tém efeitos legais ou
outrosimpactos significativos na vida das pessoas, uma vez que elas podem minar
as garantias procedimentais e substantivas relacionadas ao Estado Democratico
de Direito (Micklitz et al, 2021).

A contencdo desse risco passa imperativamente pela observancia do principio
da supervisédo humana, a ser concretizado com a reviséo humana das decisdes
automatizadas que afetem direitos.

3.2 A opacidade

Qutra preocupacdo que se destaca em relacdo as técnicas avancadas € a
opacidade de muitos sistemas de IA. A nocao de IA “caixa-preta’ refere-se a um
cenario em que sao vistos apenas os dados de entrada e 0os dados de saida, sem
que se possa entender exatamente o que acontece no meio (Pasquale, 2015).
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Para os afetados por uma decisao algoritmica, ou por um documento que foi
gerado de forma sintética por IA generativa, € importante compreender por que
0 sistema chegou a tal decisdo ou redacéo. Também efeitos discriminatorios dos
algoritmos séo frequentemente baseados em mecanismos menos visiveis do que
a simples utilizacao de um critério proibido. Os efeitos nocivos da discriminacao
nao intencional de um sistema de IA geralmente ndo sao rastreaveis por meio de
uma avaliagdo humana (Barocas; Selbst, 2016).

A opacidade e a natureza de ‘caixa preta’ dos sistemas, somados a sua
complexidade decorrente da crescente interconectividade dos sistemas
computacionais, tornam muito mais complexa a definicao de responsabilidades e
a responsabilizacéo pelos danos causados pelo uso de IA, colocando em risco o
principio da reparacao integral.

3.3 A perfilizacao

Pode-se afirmar que o ML, a partir da mineracao de dados e da aplicacdo de
modelos estatisticos que usam uma logica correlacional, nao faz avaliagdes sobre
individuos. Todavia, classifica-os como membros de um determinado grupo,
distinguindo-os em relacéo a outros grupos.

Os individuos passam a ser avaliados pelas caracteristicas do grupo em que
alocadosenao porumaparticularidade propria. Essas caracteristicas sdo definidas
a partir de bases de dados historicas, em que o sistema busca correlacdes e
padrdes. Assim, embora um perfil se refira apenas a correlacdes entre dados que
traduzem eventos passados, ele sera usado para “‘determinar” o futuro — tanto
predizendo eventos vindouros como se fossem inteiramente determinados,
guanto decidindo realmente sobre o futuro das pessoas, como uma profecia
autorrealizavel (Hildebrandt, 2010).

Tecnologias de criacdo de perfil podem forjar um sistema de Justica que
responsabiliza os cidaddos ndo pelo que fazem, mas predominantemente por
exibirem caracteristicas que correspondem aos perfis daqueles que assim ja o
fizeram no passado. No ambito criminal, isso corresponde a criminalizacao de
‘comportamentos indesejados”. Assim, uma vez que 0s dados corresponderam
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a um perfil criminal, o comportamento futuro do individuo sera sobredeterminado,
em uma espécie de punicao “pré-crime” (Hildebrandt, 2010), inclusive mediante a
influéncia no convencimento do julgador.

3.4 Os vieses discriminatorios

A discriminacdo pode ser um artefato do proprio processo tecnologico da
Inteligéncia Artificial (Barocas, Selbst, 2016). Os vieses replicam e amplificam
preconceitos existentes na sociedade, em especial as desigualdades estruturais:
racial, de género e de classe, entre outras (Powles; Nissenbaum, 2018).

Friedman e Nissenbaum (1996), em pesquisa feita a partir de casos reais,
desenvolveramumaclassificacdodosviesesexistentesemsistemascomputacionais,
agrupando-os em trés categorias: preexistentes, técnicos e emergentes.

O viés preexistente tem suas raizes em instituicdes, praticas e atitudes, e atua
de forma independente, geralmente antes da criacao do sistema, sendo por ele
incorporado. Tal viés pode entrar em um sistema por meio de esforcos explicitos
e conscientes de individuos ou instituicoes, ou implicita e inconscientemente,
mesmo a despeito das melhores intencoes.

Por sua vez, o viés técnico surge de restricoes técnicas, a exemplo daquelas
relacionadas a algoritmos descontextualizados € a erros decorrentes de
imperfeicdes na geracao de nimeros pseudoaleatdrios ou no uso indevido de
numeros pseudoaleatorios.

Finalmente, o viés emergente surge em um contexto de uso que envolve usuarios
reais. Esse viés resulta, geralmente, de uma mudanca de conhecimento ou de
valores culturais, em especial nas aplicacdes que possuem interface com 0s
usuarios em determinados contextos (Friedman; Nissenbaum, 1996).

De forma geral, as coletividades humanas estdo imersas em sociedades
enviesadas. Em um contexto em que grupos vulneraveis séo especialmente
afetados, treinar algoritmos inteligentes a partir de dados representativos do
mundo e tecnicamente corretos ndo garante, por sisé, 0 atingimento de resultados
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cientificos e corretos. Isso porque, na hipotese de esses dados refletirem vieses,
ainda que inconscientes, a atividade de mineracao de dados empregada no
treinamento dos sistemas de decisdes algoritmicas tomara tais vieses como
fatores relevantes para a deciséo e passara a replica-los em casos futuros. Assim,
ao inves de aprimorar a qualidade da deciséo, o recurso a |IA pode consolidar um
status quo que se deseja mudar, normalizando vieses e dando a essas decisdes
enviesadas um carater de cientificidade que elas ndo merecem possuir.

4. Regulacao dalA no mundo e no Brasil

Conforme ensina Wolfgang Hoffmann-Riem, todas as normas vigentes no ambito
nacional e internacional se aplicam ao uso de tecnologias digitais, ainda que nao
haja expressa referéncia a tal ambito de aplicagédo daguelas normas. Todavia,
ante a insuficiéncia em face das complexidades que decorrem da expansao da
IA, € preciso a criacao de estratégias de promoc¢ao da “boa governanca digital”,
inclusive por meio da regulacéo juridica dos usos associados a tecnologia
(Hoffmann-Riem, 2019, p. 06).

Nesse contexto, o Estado deve atuar como um agente promotor de condicoes da
inovagao e, a0 mesmo tempo, garantidor de direitos fundamentais.

Hoje existe praticamente um consenso internacional de que a regulacao de 1A
e de outras tecnologias digitais ndo pode mais ser feita somente por meio de
técnicas de soft law e de autorregulacéo (como principios éticos), com dispositivos
genéricos, desprovidos de normatividade e coercibilidade, em alguns casos sem
0 enforcement necessario. Entre especialistas, académicos, desenvolvedores
da tecnologia, além de blocos regionais como a Unido Europeia, ndo ha mais um
debate se € necessario regular alA, mas sim como regula-la.

A regulacéo estatal € uma das formas de regulacdo do uso de tecnologias que
envolvem o emprego de A, que se soma a outras, como a autorregulacao e a
regulacéo hibrida. Trata-se de projetar “um sistema legal elaborado e aplicado por
meio de instituicdes sociais ou governamentais para regular o comportamento
dos agentes na infosphere” (Floridi, 2018, p. 03). Em relacéo a tarefa do Estado,
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deve-se atentar para anecessidade de restringir os riscos associados ao emprego
de IA, evitando o efeito contraproducente consistente na inibicédo da inovagéao
(Hoffmann-Riem, 2019, p. 26).

Em 2019, com o propodsito de promover a contencao dos riscos que envolvem a
utilizacéo de IA, a Comiss&o Europeia publicou Orientacdes Eticas paraumalAde
Confianga, segundo a qual o adequado uso da |A requer, além da observancia de
principios éticos (IA ética) e de sélidas regras técnicas (IA técnica), o cumprimento
detoda alegislacéo e regulamentacao aplicaveis (1A legal) (Uni&o Europeia, 2019).

No mesmo ano de 2019, a OCDE instituiu a Recomendagéo sobre Inteligéncia
Artificial (OECD/LEGAL/0449), definindo um conjunto de principios relacionados
aousodelA denaturezanaovinculativa,sublinhandoanecessidade de crescimento
inclusivo; desenvolvimento sustentavel e bem-estar; valores e justica centrados
no ser humano; transparéncia e explicabilidade; robustez, seguranca, protecao
e responsabilizacéo. Também esté&o incluidas diretrizes para formuladores de
politicas, inclusive na area de cooperagao internacional, capacitacdo e pesquisa e
investimentos. Ja em 2020, no ambito da OCDE, ocorreu o lancamento da Global
Partnership on Artificial Intelligence (GPAI).

Diante do avanco da |A Generativa e da urgéncia de parametros minimos globais
voltados para a prevencao de riscos € para a precaucao, a reuniao do G7 de
2023, constituiu um grupo de trabalho com a ades&o de outros paises, reunindo
especialistas e inovadores, no chamado Processo de Hiroshima. O grupo tem o
objetivo de promover interoperabilidade entre estruturas de governanca e sobre
ferramentas para IA confiaveis, como estruturas de gerenciamento de risco,
auditoria e possiveis esquemas de certificacao. Especificamente, visa a criacao
de um codigo de conduta para adeséo dos entes privados envolvidos com o
desenvolvimento da Inteligéncia Artificial.

Ja em novembro de 2023, o0 Reino Unido sediou o Al Safety Summit, uma
conferéncia internacional para discutir padroes de seguranca e regulacéo de
IA. Vinte e oito paises, incluindo os Estados Unidos, a China e o Brasil, emitiram
um acordo conhecido como Declaracéo de Bletchley, apontando a cooperacao
internacional para gerenciar os desafios e riscos da inteligéncia artificial, com
énfase naregulamentacao dachamada “IA de Fronteira”.
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Os Estados Unidos lancaram em 2023 uma Declaracdo de Direitos de A,
uma diretiva para Estrutura de Gerenciamento de Risco de IA e duas ordens
executivas, a Ultima bastante ampla, com forte énfase nas questdes de seguranca,
discriminac&o algoritmica, mais transparéncia e novos padroes.

Mais recentemente, em marco de 2024, a Unido Europeia aprovou a Lei de
Inteligéncia Artificial da Unido Europeia (Al Act), a primeira lei abrangente de |A do
mundo.Entre os seus objetivos, 0 de ‘garantir que os sistemas de |A disponibilizados
no mercado da UE sejam seguros e respeitem a legislacao em vigor”. Para isso, a
Lei realiza um escalonamento de riscos, definindo maior controle para os usos de
|A associados aos maiores riscos (Al Act, 2024).

A UE também esta trabalhando em outro projeto de lei, chamado Diretiva de
Responsabilidade da IA, para atualizar as questdes de responsabilidade civil, que
deve ser aprovada este ano.

Na ONU, além da Resolugéo de 2023 sobre a governancga da Inteligéncia
Artificial com foco nos Direitos Humanos, de ordem principiolégica, foi
criado um Comite Consultivo de Alto Nivel para Inteligéncia Artificial, ligado
a Secretaria Geral, que apresentara um documento final para ser discutido e
aprovado pelos paises membros no ambito da proxima Assembleia Geral, no
processo de um “Pacto Digital Global”.

No Brasil, a Estratégia Brasileira para a Transformacao Digital (E-Digital), aprovada
em 2018 pelo Decreto n® 9.319/2018 e pela Portaria MCTIC n© 1556/2018,
apontou para aimportancia de tratar o tema da |A de maneira prioritaria, em razéo
de seu amplo impacto transversal. Em 2021, foi definida a Estratégia Brasileira de
Inteligéncia Artificial (EBIA), consistente em um conjunto de orientacdes para a
utilizacao dalA, com vistas a potencializar o seu uso em proveito das necessidades
nacionais, por meio, entre outros, do aumento de competitividade, de produtividade
e da melhoria na prestacao de servicos publicos. A EBIA esta atualmente em
processo de revis&o. Tais iniciativas se somam a outras do Poder Executivo, com
vistas a criacdo de um ambiente de uso seguro da lA.

No plano normativo, possuemumarelacao proximaamatériaalein. 12.965/2014,

que institui o Marco Civil da Internet, e a Lein. 13.709/2018, que institui a Lei Geral
de Protecéo de Dados (LGPD), conferindo abordagem especifica ao tratamento
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massivo de dados (big data), frequentemente realizado por sistemas de IA.
Ambas as leis tratam de regulacdo e protecéo de direitos face a tecnologias
emergentes. Merece destaque, ainda, a recente Resolugéo n. 23.732/2024 do
TSE, que regulamenta a propaganda eleitoral no Brasil, inovando, por exemplo,
ao proibir,em seu art. 9°-C, § 19, seja para prejudicar ou para favorecer qualquer
candidatura, o uso de conteldo sintético, gerado ou manipulado digitalmente,
mesmo com autorizacao, “para criar, substituir ou alterar imagem ou voz de
pessoaVviva, falecida ouficticia (deep fake)”. Isso constitui abuso do poder politico
€ uso indevido dos meios de comunicacgao social, acarretando a cassacao do
registro da candidatura ou do mandato (§ 29).

Com o fim de disciplinar especificamente a |A, tramitam no Congresso Nacional,
atualmente, diversos Projetos de Lei sobre 0 tema. Entre eles, destaca-se o
PLS 2338/283, concebido como o mais abrangente e avangado, que consiste
no resultado dos trabalhos da Comissé&o de Juristas responsavel por subsidiar
elaboracéo de substitutivo sobre Inteligéncia Artificial no Brasil (CUSUBIA).

Conforme sua justificativa, a proposicao legislativa tem o objetivo de “proteger o
elomaisvulneravel (apessoanatural)” nasrelagdesqueenvolvemousodelA,bem
como “criar condicdes de segurancajuridicaparaainovacao e o desenvolvimento
tecnoldgico, a partir de ferramentas de governanca, fiscalizacéo e superviséo”
(Senado Federal, 2023).

Apo6s a apresentacdo do Projeto de Lei 2338/23, o Senado Federal criou
uma Comissao Especial para avaliar o texto. A Comissé&o realizou dezenas de
audiéncias publicas e recebeu contribuicdes. O Relator da Comissao, Senador
Eduardo Gomes, apresentou um novo relatorio na ultima reunido de abril do
corrente ano, com um novo texto.

O novo texto apresentado mantém a estrutura do texto original, embora traga
algumas mudancas significativas em relacao ao projeto primitivo.

O PLS 2338/23 prevé, inicialmente, 0 escopo de aplicacdo da lei: uma norma geral
que trata da ‘concepcéao, o desenvolvimento, implementacao, utilizacdo, adogcao e
governanga responsavel de sistemas de IA com o objetivo de proteger os direitos
fundamentais, estimular a inovacdo responsavel e garantir a implementacéo
de sistemas seguros e confidveis, em beneficio da pessoa humana, do regime
democratico e do desenvolvimento econdmico, cientifico e tecnologico.”
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E segue trazendo as excecdes ao escopo de aplicacao, que fundamentalmente
s&0 0s sistemas de |A para finalidades econémicas, com foco naquilo que traz
alto risco. A lei n&o se aplica aos sistemas empregados exclusivamente para
fins de defesa nacional.

O conceito central do PLS é o de “sistema de IA", que foi atualizado a partir
do novo texto da OCDE: “sistema baseado em maqguina que, com graus
diferentes de autonomia e para objetivos explicitos ou implicitos, infere, a
partir de um conjunto de dados ou informagdes que recebe, como gerar
resultados, em especial, previsao, recomendacdo ou decisdo que possa
influenciar o ambiente virtual ou real;” (Art. 49, inc.1).

O substitutivoao PLS dispde sobre adefinicdo de “sistemade |A de proposito geral”
e“modelosfundacionais”. Sendo sistemas de escopos mais amplos e abrangentes,
eles terao medidas proprias de governanga para seu desenvolvimento, para além
daquelas que a proposta prevé, relacionadas aos riscos de uso das aplicacoes,
seguindo 0s passos da legislagcéo europeia.

OnovotextodoPLSincluiadefinicdo deinteligéncia artificial generativa e contelido
sintético derivado, embora seja bastante timido em relacéo aos requisitos proprios
paraesse tipo de sistema e do conteldo gerado por ele.

Nao obstante propostas de textos referentes a esse tipo de sistema tenham sido
apresentadas ao relator, o texto do substitutivo ao PLS néo incluiu obrigacoes
diferenciadas, por exemplo em relacédo ao treinamento desse tipo de ferramenta,
ou rotulagem daquilo que seria o conteudo sintético derivado, como os Estados
Unidos regulam em sua ordem executiva ou as discussdes do processo de
Hiroshima, que resultounapropostade um Cédigo de Condutaparaascompanhias
que desenvolvem essa tecnologia.

O PLS aborda, mas sem maiores desdobramentos, o importante conceito de
Integridade Informacional. O novo texto definiu integridade informacional como
caracteristica de informagdes que, em seu conjunto, sejam predominantemente
precisas, consistentes e confiaveis. No cenario internacional, o Brasil tem sido
um dos paises a liderar essa discussdo: a presidéncia brasileira do G20 tem
enfatizado o destaque ao tema, que também sera tratado no processo do Pacto
Global Digital da ONU.
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As chamadas fake news, com impacto, por exemplo, na integridade eleitoral e
no processo democratico, na cobertura vacinal e nas questodes climaticas, tém
preocupado governos e organismos internacionais. O uso da Inteligéncia Artificial
generativa, gue a cada diaapresentaresultados mais surpreendentes, trazimpacto
exponencial a essas tematicas.

Pesquisadores afirmam que atualmente as plataformas ainda n&o conseguem
identificar conteudos sintéticos, que continuam circulando sem a identificacao
(DESINFORMANTE, 2023). Isso é relevante em um cenario em que, de acordo
com relatorio divulgado pela Europol, especialistas estimam que, em 2026, 90%
do contetido online sera gerado por |A (Europol, 2022).

QOutroconceitoimportantenoPLSéodediscriminacaoindireta.Previstoemacordos
internacionais internalizados pelo pais, como na Convencéo Interamericana contra
o Racismo, € um conceito central para o Direito Antidiscriminatério. No PL original,
ele apareciamais detalhadamente no art. 12. No substitutivo, ele consta na previsao
do direito a ndo-discriminacéo e a correcao de vieses discriminatérios diretos,
indiretos, ilegais ou abusivos (inc V. art. 89).

O conceito juridico tradicional de discriminacdo parte de um critério ou pratica
que acarreta uma desvantagem ou um tratamento adverso, de um membro de
um grupo ou de um grupo com caracteristicas protegidas como raga, género,
sexualidade, religido (elemento objetivo), para negar direitos, somando-se aointuito
discriminatorio (elemento subjetivo) (Moreira, 2020; Dimoulis, 2021).

Essa discriminagéo choca-se contra o preceito de igualdade formal, e ha uma
intencionalidade no tratamento desvantajoso ou na utilizacdo de critério proibido
por lei (Fredman, 2016; Barocas, 2019).

Mas os algoritmos, a partir de caracteristicas do proprio artefato tecnoldgico,
apresentam vieses que podem levar a resultados discriminatorios, mesmo que de
modo nao intencional. Esses vieses podem prejudicar classes, mas, diferente de
outros mecanismos de discriminacao tradicional, sdo menos obvios g, portanto, de
dificilidentificacéo. Assim gera-se o que chamamos de discriminacao algoritmica,
mencionada pela doutrina americana como disparate impact (Barocas; Selbst,
2016; Citron; Pasquale, 2014).
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O disparate impact, ou impacto desigual, ocorre quando uma disposicao, critério
ou pratica aparentemente neutros resulta uma desvantagem significativa para
um grupo protegido, apesar ndo usar explicitamente essa caracteristica e mesmo
guando ndo hanecessariamente essaintencionalidade (Wachter; Mittelstadt, 2019).

O conceito tradicional de discriminacao direta nao é suficiente para dar
conta dos efeitos do disparate impact, que é abarcado pelo conceito juridico
de discriminacéo indireta, central no que denominamos de discriminacao
algoritmica. Uma vez que o paradigma de causalidade se torna desatualizado
na era algoritmica, nao ha que se falar de intencionalidade, e sim se o resultado
de umadeciséo desfavorece uma caracteristica protegida pela nossa legislacao
(Wachter; Mittelstadt, 2019; Barocas; Selbst, 2016)

Um dos maiores desafios do legislador, quando precisa codificar de forma clara
garantias para que 0s impactos sociotécnicos de uma tecnologia ndo afetem
os direitos fundamentais ja estabelecidos, € como fazer que principios gerais se
convertam em mecanismos capazes de traduzir, e de “operacionalizar”, normas
legais como parametros obrigatorios para os processos de desenvolvimento e
usos dessa tecnologia emergente (Celeste, 2023)

Fundamental perquirir como adotar regras adequadas para a aplicacao em
um contexto no qual necessitamos de um sistema de padrdes muito granular
e muito dinamico, direcionado a setores muito diferentes, ja que se trata de
uma legislacéo transversal. Outro desafio é encontrar uma ferramenta de
governanca capaz de cumprir 0 que é normativo e que ao mesmo tempo
reconheca o papel dos instrumentos de softlaw, que sao necessarios, mas de
aplicacéo complexa (Celeste, 2023).

Essasregras precisam resultar na manutencao das garantias e dos processos
por meio dos quais sdo criados, exercidos e aplicados os direitos substantivos
(Celeste, 2023).

Por isso, € importante que a proposta legislativa mantenha a abordagem mista
proposta pela Comissado de Juristas instituida pelo Senado (CJSUBIA), e tenha,
para além da legislacéo baseada em riscos (risk based aproach), a previsdo de
direitos substantivos e garantias procedimentais para sua efetividade (rights
based aproach).

15



Essa abordagem mista, pragmética (incluindo ferramentas e parametros-chave)
combinada com aabordagem baseada em principios e previsao de direitos, trazum
equilibrio que pode tornar mais eficaz os objetivos da legislacao (Mantelero, 2023).

Nesse passo, & de alta relevancia o capitulo do PLS sobre um conjunto de direitos
titularizados pelas pessoas “afetadas por sistemas de IA’, que deverdo ser
informados de forma clara e acessivel, como mencionamos doravante.

Do direito fundamental ao livre desenvolvimento da personalidade deriva a
liberdade cognitiva, que é assegurada pelos direitos associados a informacao e
compreenséo das decisdes tomadas por sistemas de inteligéncia artificial (como
o direito a informacao prévia quanto as interacdes com sistemas de inteligéncia
artificial e o direito a participacéo humana em decisdes de sistemas de inteligéncia
artificial), tudo conforme os incisos | e Ill do Artigo 8°.

Do direito fundamental a autodeterminacao informativa decorre o direito a
privacidade e & protecédo de dados pessoais (inc. Il art. 89).

Do devido processo legal e da autonomia humana se extraem os direitos previstos
no art. 99, como o direito a explicacao sobre decisao, recomendagao ou previsao
tomadas por sistemas de inteligéncia artificial (inc.l); o direito de contestar decisdes
ou previsdes de sistemas de inteligéncia artificial que produzam efeitos juridicos ou
gue impactem de maneira significativa os interesses do afetado (inc. Il); o direito a
supervisao humana das decisoes, levando-se em conta o contexto e o estado da
arte do desenvolvimento tecnoldgico e o respectivo risco associado (inc llf).

Do direito aigualdade se extrai o direito a ndo-discriminagao algoritmicae
acorrecao deviesesdiscriminatorios diretos, indiretos, ilegais ou abusivos
(inc. 1V, art. 89).

O PL original da CJSUBIA também previa o direito a inferéncia razoavel, que
abrange aprotecao contradecisdes, recomendacdes ou previsbes amparadasem
inferéncias discriminatorias, irrazoaveis ou que atentem contra a boa-fé objetiva, o
que infelizmente foi excluido do substitutivo ao PLS, mas € umimportante direito na
medida em que trocamos a logica da causalidade pela correlacao.
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Apropostado Senado (PLS) segue dando énfase aabordagemderiscos, baseada
no seu escalonamento, tal qual a nova Lei de Inteligéncia Atrtificial editada pelo
Parlamento Europeu (IA Act). A gestao baseada em riscos compreende o ajuste
do peso daintervencao estatal de acordo com a extensao dos riscos associados a
tecnologia. Deve ser feita a partir de uma autoavaliacéo e classificacao de seu grau
derisco previamente a utilizacao do sistema ou sua colocacao no mercado.

Na abordagem de riscos prevista pelo PLS o elemento central é a avaliacdo
de impacto: 0 'se’ vem antes do ‘como. A automagéo sem impacto n&o € uma
questao legal. Em caso de impacto, existem critérios da aceitabilidade a partir de
uma abordagem regulatoria na qual os riscos médios e baixos sdo considerados
aceitaveis. A critica a essa abordagem, similar a legislagéo europeia, € que falta
consideracao do impacto cumulativo, caso haja o uso de varios sistemas de baixo
risco, que somados, podem trazer riscos maiores (Mantelero, 2023).

O projeto de lei do Senado prevé critérios para que o SAl (Sistema de Regulacao
e Governanca de Inteligéncia artificial) defina o que ¢ alto risco (Art. 15). A partir
desses critérios, seria possivel a reclassificacdo dos usos conforme o grau de
risco, levando em conta o estabelecido pela lei, a exemplo da possibilidade de o
sistema de |A impactar negativamente o exercicio de direitos € liberdades, ou a
utilizac&o de um servico.

O altorisco deve ser determinado de acordo com a finalidade ou contexto de uso,
incluindo: gestao e funcionamento de infraestruturas criticas; educacéao; relacdes
de trabalho; avaliagdo de acesso a servicos privados e publicos que sejam
considerados essenciais; crédito; administracéo da justica; veiculos autdnomos;
aplicacdes na area da saude para auxiliar diagndsticos e procedimentos médicos,
quando houver risco a integridade fisica das pessoas; seguranca publica;
investigacao por autoridades; imigracao e controle de fronteiras; ou sistemas que
permitam disseminacao de desinformacao e discurso de odio.

O Projeto do Senado também cuida sobre parametros para uma Avaliagéo de
Impacto do Algoritmo em todos os sistemas de alto risco (Art. 22), incluindo
requisitos de transparéncia, qualidade dos dados, foco em avaliacao de vieses e
rastreabilidade, confiabilidade, explicabilidade e énfase na supervisdo humana
em caso de impacto nos direitos. Destaca-se também a natureza contextual da
avaliacao, que € um avanco importante para a garantia de direitos.
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Como sistema de salvaguardas “ex post”, além dos direitos de transparéncia
previstos no capitulo I, esta previsto no PLS um sistema de supervisao e
fiscalizacdo do cumprimento da lei por meio do SAI (Sistema de Regulacéo e
Governanca de Inteligéncia artificial).

No mesmo terreno das salvaguardas, muito importante a previsao de um sistema
proprio de responsabilidade, o qual advem da opacidade e natureza ndo verificavel
dos sistemas (conceito de “caixa preta’ de Pasquale), além da sua complexidade.

Porisso,mereceredobradaatencaoafixacdodenormasderesponsabilizacéo
civil por danos causados por sistemas de |A. Sublinha-se a previséo do dever
dereparacaointegral pelodano causado,independente do grau de autonomia
dosistema (Art. 27, caput); a fixacao da responsabilidade objetiva, no caso de
sistemas de alto risco e risco excessivo (Art. 27, § 1°); e da responsabilidade
por culpa presumida nas demais hipdteses (Art. 21, § 29); bem como das
causas excludentes de responsabilidade, a exemplo da culpa exclusiva da
vitima ou de terceiros (Art. 28).

Estas regras de responsabilidade sdo complementadas pelo enfoque a Boas
Praticas e Governanca, incluindo mecanismos de autorregulacao como Codigos
de Conduta e criagéo de entidades para essa finalidade.

Merece destague a segéo do projeto (PLS) referente aos direitos autorais e direitos
de personalidade conexos, que € um dos topicos que mais se destaca no debate
internacional acerca do tema, ja com grandes disputas judiciais em curso, em
especial quanto ao uso de material protegido por propriedade intelectual para
o treinamento de sistemas de IA Generativa. A proposta prevé obrigacdes de
transparéncia, remuneracao e fiscalizacdo sancionatoria quanto aos dados e
obras utilizadas, assim como de remuneracao compensatoriaaos autores de obras
intelectuais protegidas. Obrigacoes que, inclusive, devem retroagir ao periodo em
gue os conteudos de direitos de autor e conexos foram utilizados.

OtextodoPLSdeterminaque,guandoossistemasdeinteligénciaartificial utilizarem
conteldo protegido por direitos de autor e conexos em seu desenvolvimento,
0 desenvolvedor devera informar quais obras e demais conteudos protegidos
por direitos de autor e conexos foram utilizados nos processos de treinamento
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dos sistemas de inteligéncia artificial. Esse preceito € essencial porque sem
mecanismos de transparéncia sobre as obras utiizadas por sistemas de
inteligéncia artificial ndo ha qualquer possibilidade de tutela dos direitos autorais,
quando tratamos de A Generativa.

Ha previsdo de parametros para a excecao a incidéncia de direitos autorais,
exclusivamente em beneficio de instituicdes de pesquisa ou genuinamente
semfinslucrativos,umavez que nalegislacao de direitos autorais tais atividades
ja gozam de certas prerrogativas, em diversas modalidades de utilizacao de
obras protegidas.

Obviamenteénecessarioevitarqueempresaslucrativasaproveitemindevidamente
desse mecanismo e seja possivel a exploracéo econdémica a partir da mineracao
de dados, sem autorizacédo nem compensacao, de obras e contetudos alheios -
a exemplo do que ocorreu com a Open |A, que foi inicialmente constituida como
instituicdo sem fins lucrativos (MINC, 2024).

QO titular de direitos de autor e conexos podera proibir a utilizacéo dos conteldos
de sua titularidade no desenvolvimento de sistemas de inteligéncia artificial,
consoante Art. 55 do PLS.

Lembramos que o contetido protegido por direitos autorais (textos literarios,
obras visuais, letras, musicas etc.) € o mais valioso insumo para o desenvolvimento
e treinamento da IA Generativa, pois trazem dados de melhor qualidade. Sem
a regulamentacdo do uso de obras protegidas pelos direitos autorais para o
desenvolvimento e treinamento de sistemas de |A Generativa, teremos um quadro
altamente predatorioentre os “resultados” gerados por IAe as obras feitas por seres
humanos. Sendo que grande parte desses “resultados’ sao produtos da utilizacdo
de obras protegidas, utilizadas sem qualguer tipo de autorizagéo ou remuneragéo
em prol de seus titulares.

Acompensacaoporeventualusodeobras, fonogramas,execucoes, interpretacoes
ouemissdes notreinamento de sistemas de |A, também possui efeitos de fortalecer
o respeito aos direitos autorais em sentido amplo, reafirmando a centralidade da
pessoahumana, reconhecendo acapacidade criativa e promovendo adiversidade
cultural (MINGC, 2024).
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QOutro aspecto relevante é a remuneracao do jornalismo, pelas mesmas razdes
compensatoériasdousode conteldoartistico protegido, maisaindacomoelemento
central de protecao da integridade da informacéao. A popularizacéo dos sistemas
de |A generativa, se ndo acompanhada de forte compensacao econémica para
produtores de conteudo jornalistico e outros tipos de informacgéo, pode gerar um
enorme prejuizo para aqueles que produzem informacao primaria de qualidade,
com prejuizo enorme para garantias e liberdades.

Finalmente, se reforca que a governanca da protecéo de direitos autorais deve
ter sua competéncia legal preservada no PLS sobre Inteligéncia Artificial, em se
tratando de um sistema ja em funcionamento com legitimidade, conhecimento
especifico acumulado, interlocucao e participacao do setor.

Consideracoées finais

Aindanao existe um consenso sobre como avaliar ouabordar osriscos associados
a IA. No entanto, tal como prevé o principio da precaucao no setor ambiental, a
incerteza cientifica sobre 0s riscos néo deve conduzir a paralisia da governanca.

Nesse contexto, nota-se que, ainda gque prevalega o entendimento no sentido da
necessidade de regulacéo da lA, persistem duvidas sobre o que, de fato, deve ser
feito nessa seara, ou seja, qual deve ser a exata dimensao regulatéria, e em que
medida tal tarefa deve ser exercida pelo Estado.

Defendemos a imprescindibilidade da regulacdo da IA por meio da intervencao
normativa do Estado. Nesse sentido, entendemos que tanto a autorregulacéo
como afixagdo de principios em documentos de soft law se mostram insuficientes
para o disciplinamento eficaz dos elevados riscos associados a lA.

No Brasil, 0 caminho da regulac&o estatal da IA encontra-se aberto, destacando-
se, nesse particular, as inovacdes contidas no PLS 2338/23, que tem como pontos
fortes: I) a garantia do exercicio de direitos fundamentais; Il) a gest&o do risco por
escalonamento &; lIl) a responsabilizagéo integral pelos danos causados pela A,
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O que pesquisamos sobre desinformacdao? Bibliometria
de dissertacoes e teses a respeito de desinformacao nos
programas de pos-graduaciao em Comunicacao e em Ciéncia
da Informacao na Plataforma Sucupira (2014-2023)

Dione Oliveira Moura
Marcia Marques=
Modnica Regina Peress

Resumo: A pergunta de pesquisa questionou o0 que abarcam os estudos
sobre desinformacdo desenvolvidos nos programas de pos-graduacdo de
Comunicacao e de Ciéncia da Informac&o no Brasil. Com uso de bibliometria,
anadlise de contelido e analise de redes sociais foram avaliados dados das teses
e dissertacdes depositadas na Plataforma Sucupira, dos programas de pos-
graduacao da Comunicacéo e Ciéncias da Informacgéo, entre os anos de 2014 e
2023. Osresultados mostram que o termo é guarda-chuva para diferentes tipos de
pesquisa, a maior parte concentrada na questao da circulagdo da desinformacao
e também denota que os grupos de pesquisa trabalham o tema restritos a suas
instituicdes. Como resultado confirmamos nossa hipdtese de trabalho de que o
termo desinformacao se concretiza como uma espécie de conceito guarda-chuva
nas pesquisas que se desenvolveram no Brasil (Mestrado e Doutorado) nas areas
da Comunicacao e da Ciéncia da Informacéo depositadas na Plataforma Sucupira
a partir de 2014, ano em que os trabalhos de pos-graduacao do pais passaram a
ser depositados obrigatoriamente na Plataforma Sucupira.

Palavras-chave: bibliometria, desinformacao, informacéo, comunicacao, analise
deredes sociais.

Introducao: o que pesquisamos sobre desinformacao?

A pesquisa aqui relatada foi direcionada pela hipdtese de trabalho (Braga, 2011)
de que, no que diz respeito as pesquisas em Comunicacao e Informacgao, o termo

s+ Mestra em Comunicagédo, Doutora em Ciéncias da Informacéo. Professora Titular da FAC-UnB. Diretora da FAC-UnB
(Gestao 2019-2023 e 2023-2027). Bolsista PQ2 do CNPq. <dioneoliveiramoura@gmail.com>

65 Professora do Curso de Jornalismo da FAC/UnB, mestra em Comunicacdo, Doutora em Ciéncia da Informacao
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e6  Bibliotecaria, professoravoluntaria da FAC/UnB, mestraem Desenvolvimento Regional, Doutora em Ciéncia da Informagao.
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“‘desinformacdo” seria um guarda-chuva (Jorge, 2023) a abrigar uma série de
questdes que envolvemacomplexidade do problema. Empreendemos abuscade
documentos para averiguar tal hipotese de trabalho a partir do estudo no Catalogo
de Teses e Dissertacdes da Capes, depositado na Plataforma Sucupiras, que
reline o acervo de trabalhos desde 2014. As buscas se orientaram para o conjunto
de pesquisas em torno da palavra-chave desinformacao.

A pergunta de pesquisa questionou se 0 que tem sido estudado sobre
desinformacéo nos programas de pos-graduacao de comunicacao e de ciéncia
da informac&o no Brasil compreende uma espécie de conceito guarda-chuva
para 0 tema desinformacao e o que abarcam tais estudos. Ainda que com recorte
delineado — base de coleta, periodo, palavras-chave — esta € uma pesquisa de
busca de sinais, pistas, sintomas em torno de uma questao que afeta todo o
planeta. O paradigma indiciario= aplica-se como aporte tedrico, pois utiliza analise,
comparacéo e classificacéo, tem rigor flexivel, caracteristica que ndo se pode
eliminar, e regras que nao se prestam a ser formalizadas nem ditas. O conhecer,
diagnosticar, neste processo de busca de indicios, depende de elementos
imponderaveis, como faro, golpe de vista e intuicéo (Ginzburg, 1989). Este tipo de
abordagem tedrica se reflete na opcao de mesclar metodologias, sobre o que
falaremos mais adiante.

Na organizacao de areas cientificas, comunicacéo e ciéncia da informacao sao
agrupadas como subareas em um tronco comume. No Documento de Area da
CAPES, a Area de Comunicacao e Informacao (recentemente atualizada para a
designacdo Comunicacao, Informacao e Museologia), tem o seguinte escopo, no
qual esta bem evidenciada a questdo dos processos informacionais € os estudos
sobre os fendmenos da desinformagao como constituintes da Area:

Esta area diz respeito a fendmenos centrais da sociedade
contemporanea e tem um importante papel junto a sociedade

e7 A plataforma Sucupira € o sistema oficial de coleta e gestao de informagdes — teses, dissertagdes e artigos — publicadas
pelos programas de pds-graduagao, que sao a base padronizadora da pés-graduagao no pais. Os trabalhos passaram a ser
depositados no sistema a partir de 2014.

es  Abordagem tedricadesenvolvida por Carlo Ginzburg, nadécadade 1970, paraanalisar amicro-historiaem que se observam
aspectos tanto gerais quanto especificos para aprofundamento no objeto de estudo.

s Emalgumasinstituicdes de ensino superior,como a Universidade de Sao Paulo (USP), por exemplo, os cursos de graduagao
e os programas de pos estédo agrupados em uma unidade: a Escola de Comunicagéo e Artes. Em outras, como a Universidade de
Brasilia (UnB), estédo em unidades separadas, mas desenvolvem projetos em conjunto. Na UnB, ha professores na Faculdade de
CiénciadaInformacéo (FCI) graduados em Jornalismo ou com pés-graduagdo na Comunicagéo; a FAC tem trés doutores forma-
dos pelo PPGCInf. Esta relagéo simbidtica, destes campos, da-se por conta de os conceitos-chave para ambos — informacéo e
comunicagao —se manterem em relagao intima, e, ainda que se possam delimitar fronteiras, elas s&o porosas.
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brasileira na producao de conhecimentos e na formagéo académica
de profissionais e pesquisadores, no sentido de propiciar uma
percepcao mais ampla da realidade e mobilizar praticas criativas
e inovadoras. O volume de dados, informagdes e conhecimentos
produzidos emdistintos ambientes, com diferentes finalidades e usos,
influem nos processos deinvestigacéo e evidenciamaimportanciado
humano nesse contexto. A rede, as midias, os fluxos e 0s processos
informacionais edificam uma nova sociedade e constituem
problematicas e objetos de estudo instigantes e inovadores. A Era
Digital ¢ as transformacodes tecnoldgicas vivenciadas induzem
novos campos do saber e impdem Novos temas aos pesquisadores
da area, abrangendo desde as noticias falsas (fake news) até a
Ciénciaaberta. Osnovospadroesinterativos,0acessoainformacéo,
odireito ao sigilo dainformacao pessoal, a desinformacao, a contra
informacao, dentre outros aspectos que fazem parte do cotidiano
da sociedade, constituem alguns dos multiplos desafios a serem
respondidos. (Capes, 2019, p. 3, grifos nossos)

Quase toda disciplina cientifica usa o conceito de informacéo, seja no campo das
ciéncias naturais, seja no das ciéncias humanas. No primeiro caso, incluem-se a
matematica (com énfase na teoria de Shannon e Weaver que tratou de resolver
o problema da transmissé&o fisica da informacéo), a fisica e fisica quantica, a
biologia. No segundo, as disciplinas focadas no papel do individuo e da sociedade
na selecéo, interpretacéo e conhecimento (Capurro, Hjerland, 2007). Ao fazer o
artigo de revis&o bibliografica na Ciéncia da Informacgéo, quanto ao conceito de
informagé&o, os dois autores recuperam o uso cotidiano do conceito de informagéo,
0 de conhecimento comunicado. O artigo 19 da Declaragao Universal dos Direitos
Humanos refere-se ao direito conjunto de informacao/comunicacao:

Todo o individuo tem direito a liberdade de opinido e de expressao,
0 que implica o direito de n&o ser inquietado pelas suas opinides e
0 de procurar, receber e difundir, sem consideracao de fronteiras,
informacodes e ideias por qualquer meio de expressao.»

Consideramos que ha particularidades quanto ao conceito de informacéao no
que diz respeito a cada um dos campos aqui observados. A Comunicacao

70 Artigo 19. Disponivel em: <https://www.oas.org/dil/port/1948%20Declaracdo%20Universal%20dos%20Direitos%20Hu-
manos.pdf>. Acesso em: 18 mar. 2024.
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trata da construcéo de sentidos que envolve as trocas — e as formas de troca,
os formatos, os conteldos, as dindmicas destas trocas, a estética, a ética — da
informacé&o. Para a Comunicacao, informacao é produto e também objeto de
observacéo. A Ciéncia da Informacéao diz respeito a gestao dos contelidos — da
informagé&o, do conhecimento, da memaria, dos direitos de autoria e de acesso,
de formagcéo para aprender a lidar com a informacao registrada (o documento)
em seus diferentes tipos, contelidos, formatos e suportes (Marques, 2015). Para a
Ciéncia da Informagéo, acomunicagao é processo de reducao da complexidade
no qual diferentes mecanismos participam: filtrar, raciocinar, modelar, significar e
definir padrdes (Wersig, 1997).

2. Multiplas metodologias para minerar, extrair e analisar dados
complexos

Para fazer este inventario das pesquisas de pds-graduacao no Brasil em torno
do conceito de desinformacéao, recorremos a pesqguisa bibliométrica, técnica
quantitativa de analise da producao cientifica em torno de um tema especifico
(Medeiros; Vitoriano, 2015; Ferreira; Silva, 2019). Para encontrar os indicios
(Ginzburg, 1989) que estes estudos apontam, utilizamos metodologias de
diferentes tipos. A primeira, Analise de Contetdo (Bardin, 1979), foi associada
a extragéo de dados com visualizag&do por meio de nuvem de palavras (Lemos,
2016). Também trabalhamos com a metodologia de Andlise de Redes, para
observar as relacdes existentes entre pesquisadores, instituicdes de pesquisas
e os temas estudados, a partir do conceito de ator-rede (Latour, 2012). Neste
sentido, fizemos o seguinte percurso metodoldgico

1. Definicdo da Base de Dados: escolhemos o Catalogo de Teses e
Dissertacdes da Capes da Coordenacéo de Aperfeicoamento de Pessoal
de Nivel Superior (CAPES), que é uma base referencial, alimentada
diretamente pelos dados informados pelos Programas de Pos-Graduacao
na Plataforma Sucupira, onde o catélogo fica armazenado. Esta atividade &
obrigatdria para 0s programas € permite “a pesquisa nos campos resumo,
palavras-chave, biblioteca, linha de pesquisa, area de conhecimento,
programa, agéncia financiadora, nivel e, caso deseje, a possibilidade de
pesquisar emtodos os campos’.»

#  Catdlogode Tesese Dissertagdes da Capes. Disponivel em: <https://catalogodeteses.capes.gov.br/catalogo-teses/#!/>.
72 Catdlogode Teses e Dissertagdes - Historico. Disponivel em: <https://catalogodeteses.capes.gov.br/catalogo-teses/?i#!/info>
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. Oscampos escolhidos foram o da ciéncia dainformacgéo e dacomunicacao,
como explicado no topico anterior.

. Por utilizarmos o Catéalogo de Teses e Dissertacoes da Capes, cujos
registros oficiais iniciam-se em 2014, fizemos o recorte de tempo a partir
desta data até o Ultimo trabalho depositado.

. Utillizamos a bibliometria como metodologia de composicéo da base e
diversas metodologias para extracéo e analise dos dados encontrados.

Utilizamos a analise de conteldo a partir das nuvens de tags para definir
as palavras mais utilizadas nos resumos e as palavras-chave das teses e
dissertacdes selecionadas.

. Omeétodo de busca inseriu os seguintes dados

a. termos de pesquisa: descontextualizacdo, desinformacao,
desordem informacional e mentira

b. definidos os campos de dados a serem obtidos

C. aplicada Andlise de Contetdo (tabela 1)

d. aplicada Andlise de Redes Sociais (figuras 8 € 9)

Realizamos ajustes de busca em torno do tema, visto que iniciamos com
varios termos: Descontextualizacdo; Desinformacdo; Desinformado;
Desordem informacional; Distorcéo; Informacao errada; Inverdade; Sem
informacao; Mentira; Manipulagdo de conteudo. Que ao analisarmos
as palavras-chave podemos perceber que apenas quatro estavam no
contexto buscado pelas pesquisadoras. Sendo entdo descartados os
demais. Em nova avaliagéo dos dados coletados, decidimos restringir o
resultado da mineracao em torno do tema desinformacao, uma vez que 0s
outros resultados foram considerados despreziveis em relacéo a amostra.
Os mesmos critérios foram utilizados para os termos da analise da rede.

A elaborag&o do script (figura 1) para a mineragéo de dados ficou a cargo da
estagiaria® do CeDocFAC, sob a orientacéo das pesquisadoras. A busca foi

Estagiaria no CeDoc Suelen Silva, da disciplina de Estagio Obrigatério da FCI. Participaram do tratamento de dados e
elaboracéo de gréficos as discentes Ester Nazar Neiva e Thais Silva Araujo. Ana Elizabeth Aimeida Gomes, mestranda CEAM, fez
o tratamento dos dados e produziu os grafos de redes utilizando o programa Gephi, de acesso aberto.

Laboratorio Transdisciplinar que faz a gestéo e preservagdo da informacéo e do conhecimento, relativos a producéo
académica da FAC, tornando os materiais disponiveis e acessiveis a toda a sociedade.
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realizada automaticamente por meio de softwares especializados em mineragéo e
processamento de dados. Esses programas foram escolhidos por serem gratuitos,
de codigo aberto e por oferecerem alta eficiéncia na automacéo de tarefas, sendo
amplamente reconhecidos no campo da ciéncia da informacao. Entre eles,
destaca-se o OpenRefhe, uma plataforma intuitiva que permite a manipulacao e
limpeza de grandes volumes de dados através de uma interface web, facilitando
operacdes como conversao, divisao, fusao erotacdo de dados. Alémdisso, utilizou-
se Python,uma linguagem de programacao avancada e orientada a objetos, paraa
programacao das tarefas de normalizacao.

Figura1- Scripts para definir o arcabouco de busca na mineracéo de dados

(R 3 inspetor () Console [ Debugger T Rede » 012 ] » X
Q, Pesquisar HTML +
: :before A

<div class="col-md-1 ng-binding”>1.</div>

wdiv class="col-md-11 ng-binding">

Blans, Lisiane Sabala.

<strong class="ng-binding">

A ANALISE DA MENTIRA EM AGOSTINHO</strongs

' 31/07/2012 154 f. Mestrado em FILOSOFIA Instituicdo de
Ensino: UNIVERSIDADE FEDERAL DE SANTA MARIA, Santa Maria
Biblioteca Depositdria: Central UFSM

<br>

¢!--ngIf: td.linkes'undefined®-->

<span class="ng-scope” ng-if="td.linke='undefined'"”
style="font-weight:bold">

Trabalho anterior a Plataforma Sucupirad/span»

¢<!--end ngIf: td.link=='undefined'-->»

<!--ngIf: td.link!=-"undefined"--»

<fdiv>
::after
<fdiv> v
£ | div.col-md-9 > bt-painel-resultados.ng-isolate-scope > div.row.ng-scope » div.col-md-11.ng-binding >

Os dados extraidos da Plataforma Sucupira, onde esta depositado o acervo do
Catalogo de Teses e Dissertacdes da Capes, foram inicialmente inspecionados
utilizando a ferramenta de desenvolvedor do navegador para identificar a classe
dos dados textuais. Isso permitiu a indexacdo dos dados em um editor de
planilhas para posterior andlise. O resultado foi um conjunto de dados brutos em
formato de texto continuo, que exigiu um processo de tratamento e normalizacao.
Para isso, empregou-se o OpenRefhe, que, por meio de scripts em Python,
realizou as normalizacdes necessarias. Os dados também foram trabalhados
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manualmente, para permitir a obtencado de resultado uniforme. No total, foram
realizadas 88 acdes de tratamento e normalizacéo na base de dados, por meio
do OpenRefne. O registro detalhado dessas acdes e os codigos utilizados
estdo disponiveis para consulta por meio do link: <https://docs.google.com/
document/d/1InALSLVdbPstkC-ZCVTmIWkaUMNgRQcU/edit?usp=drive
link&ouid=100932977078765215663&rtpof=true&sd=true>.

3. Achados da mineracao

Apresentamos a seguir o que encontramos no Catélogo de Teses e Dissertacoes
da Capes depositado na Plataforma Sucupira, que desde 2014 faz a gestéo do
acervo oficial de teses e dissertacoes brasileiras. Os graficos, tabela e grafos» aqui
apresentados s&o de autoria do grupo que trabalhou nesta pesquisa.

3.1. Evolucéo do tema desinformacéo entre dissertacées e teses

Com base nos levantamentos que fizemos, aplicamos o recorte das subareas de
comunicagao e ciéncias da informacéo e identificamos que a subarea ciéncia da
informacéo foi a que publicou a primeira dissertacao com o termo desinformacéo,
no ano de 2016 (Soares, 2016), assim como a primeira tese com este termo, no ano
de 2015 (Brito, 2015). Advertimos que esse pioneirismo da subarea de ciéncias
da informacao ¢ o registro obtido a partir do Catalogo de Teses e Dissertacoes
da Capes e, portanto, exclui trabalhos (dissertacdes ou teses) defendidos antes
do ano de 2014. Esse limite temporal do Catalogo Capes aplica-se a todos os
levantamentos, e, portanto, a todas as Figuras e resultados do presente capitulo.

A figura 2 mostra a evolugdo de pesquisas em torno do tema. O volume de
dissertacdes tem crescimento acentuado a partir de 2019 e tem declinio em 2022,
voltando a crescer em 2023. Como as pesquisas de mestrado tém duracdo de
dois anos, este declinio de trabalhos pode estar relacionado com as suspensoes
de cursos durante periodo mais grave da pandemia de covid-19. Os trabalhos de
doutorado, cujas pesquisas duram quatro anos, vinham com producao estavel,
mas tém subida acentuada de defesas em torno do tema a partir de 2022.

75 Representagao grafica das relagdes matematicas entre objetos em um mesmo conjunto.
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Figura 2 — Evolucao do tema desinformacéao entre dissertacoes e teses publicadas
no Catalogo de Teses e Dissertacoes da CAPES

Cronologia de defesas de Dissertagbes e Teses com o termo Desinformagéo
naBase Sucupira, Area Comunicacéo e Informacao

Teses Dissertagcoes
40
30
20
10
0
2015 2016 2017 2018 2019 2020 2021 2022 2023
Tipo

Fonte —Elaboracéo das autoras

3.2. Distribuicdo do tema desinformacao entre dissertacées e teses em
comunicacéo e ciéncias da informacéao

Ha maior numero de dissertacdes no campo da comunicacao no que diz respeito

as pesquisas de mestrado e equilibrio entre as duas subareas nas teses de
doutorado, como indica a figura 3.
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Figura 3 - Percentual de dissertacoes (a direita) e teses (a esquerda) publicadas
em cada subarea do conhecimento

Doutorado Mestrado

Comunicagao Comunicacao
52,6% 56,6%
Ciénciada Ciénciada
Informagao Informagéao
43,4%

Fonte—Elaboragao das autoras

3.3. Pesquisas sobre o tema se acentuam a partir de 2020

Figura 4 — Quantidade de dissertacées publicadas com o tema desinformacéo no
Catalogo de Teses e Dissertacoes da CAPES

Pesquisas de mestrado/ano

2016
2017
2018

2019

2020

2021

2022

2023

0 10 20 30 40
Ano de publicagédo (2016 a2023)

Fonte —Elaboragao das autoras
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Como observamos na figura 4, a primeira dissertacéo recuperada na busca com
0 termo desinformacgéo nas subareas comunicacao e ciéncias da informacao foi
publicada no ano de 2016. Trata-se do trabalho de Thais Guimaraes Rodrigues
Soares (2016), do Programa de Pds-Graduacao em Ciéncia da Informacéo da
Universidade Federal Fluminense (UFF), subarea Ciéncias da Informacéo, na
linha de pesquisa Fluxos e Mediacdes Sociotécnicas da Informacéo. Para fins de
identificac&o tematica, registramos, a seguir, 0 resumo da Dissertacdo de Soares«
(2016), assim como as palavras-chave:

Estudo sobre como as hashtags atuam no compartilhamento da
informac&o no Instagram ao observar o processo de tagueamento
para a atribuicdo de hashtags pelos usuarios, ponderando o
conteldo das hashtags, a confiabilidade das informacodes, a
especificidade atribuida a elas durante o processo de tagueamento,
a relevancia do conteuldo e a acessibilidade do Instagram para os
usuarios. A pesquisa objetiva analisar se a rede social Instagram
pode ser uma forma apropriada de fonte de informacao para seus
usuarios, considerando a relacao entre as hashtags e as publicacdes
que sao compartilhadas e acessadas na rede social, sob o viés da
desinformacao. Utiliza, como procedimentos metodoldgicos
a pesquisa bibliografica no ambito da Ciéncia da Informacao
e da Comunicacao Social; e pesquisa empirica com abordagem
exploratéria que analisa uma amostra de publicacdes recuperadas
através das hashtags #emagrecimento, #nutricdo, #dieta e
#alimentacadosaudavel, por meio de principios para identificar
informacdes médicas online confiaveis que foram elaborados pela
autora baseando-se nos principios de confiabilidade do JAMA,
Discern e HONcode. Esses principios derivam na criagédo de um
instrumento para a andlise de confiabilidade de publicagdes online.
Osresultados daanalise indicaram que o Instagram € uma plataforma
acessivel para divulgacéo de informacdes, poréem, € uma fonte de
informacao pouco confiavel visto que das publicacdes analisadas,
apenas 57 apresentaram uma boa confiabilidade. Percebeu-se
que as publicacdes consideradas confiaveis foram publicadas por
profissionais nutricionistas, que tem preferéncia por taguear pelo
assunto. Além disso, concluiu-se que é necessario o0 aprimoramento

76 Disponivel em: <https://sucupira.capes.gov.br/sucupira/public/consultas/coleta/trabalhoConclusao/view TrabalhoCon-
clusaojsf?popup=true&id trabalho=13290094>.
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da ferramenta da rede que filtra a desinformacao, devido a facil
recuperacao de informacdes nao confiaveis.

Palavras-chave: instagram, desinformacao, hashtags, fonte de
informacao, nutricao, instrumento para analise de confiabilidade
de publicagdes online (SOARES, s.p., 2016) [Grifos nossos]

Figura 5 - Quantidade de teses publicadas com o tema desinformacéao no Catalogo
de Teses e Dissertacdes da CAPES

Pesquisas de doutorado/ano
2015
2019

2020

Data de publicagéo

2021

2023

Fonte — Elaboracéo das autoras

Na figura 5, vemos que a primeira Tese recuperada na busca com o termo
desinformagaonassubareascomunicacaoeciénciasdainformacéofoidepositada
na Plataforma Sucupira no ano de 2015. Trata-se do trabalho de Vladimir de Paula
Brito (2015), do Programa de Pds-Graduacdo em Ciéncias da Informacéo da
Universidade Federal de Minas Gerais (UFMG), na linha de pesquisa Gestéo da
Informacao e do Conhecimento. Para fins de identificacéo tematica, registramos, a
seguir, o resumo da Tese de Brito (2015)7, assim como as palavras-chave:

77 Disponivel em: <https:/sucupira.capes.gov.br/sucupira/public/consultas/coleta/trabalhoConclusao/view TrabalhoConclu-
sao.jsf?popup=truedid_trabalho=2672991>.
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A presente pesquisa estuda a criacao do Poder Informacional por
parte do Departamento de Defesa e das agéncias de inteligéncia dos
EUA, bem como o estabelecimento de um conjunto de instrumentos,
tais como as Operacdes de Informacao, com o intuito de manter
e ampliar sua influéncia nesse novo espaco de poder. Dessa forma
s&0 analisados o planejamento e desenvolvimento das redes
digitais, principalmente a Internet, como ferramentas com vistas a
criacdo de uma arquitetura informacional cuja prevaléncia fosse
estadunidense. Objetiva-se, portanto, neste estudo, identificar as
principais caracteristicas do processo de conformacéo do Poder
Informacional, bem como parte dos instrumentos empregados pela
poténcia estadunidense para manter e ampliar sua hegemonia nesta
dimensao dasrelagbes internacionais como no caso das Operagdes
de Informacéo. Para percorrer esse caminho se tem como etapas a
conceituacao do gque sejam desinformacgéo, decepcao, operacoes
psicologicas e suas subdisciplinas, também caracterizando seus
principios, métodos, técnicas e acgdes. Igualmente € realizada a
descricdoeanalise do processo de criacdo do Poder Informacional,
avaliando sua conceituacdo, bem como as escolhas politicas e
tecnologicas que o permearam. E, por fim, a conceituacéo das
Operacdes de Informacéo e seu conjunto de capacidades. Como
método de pesquisa foi adotada uma abordagem de natureza
qualitativa, em que se buscou uma aproximagao do objeto de estudo
mediante 0 emprego da analise de fontes documentais doutrinarias,
bem como revis&o bibliografica. Neste trabalho, partiu-se da hipdtese
inicial de que essa nova esfera de poder nas relacdes internacionais
seria hegemonizada pela propria poténcia estadunidense. Para além
dos ganhos iniciais da criacéo e regulacéo da nova rede mundial,
existiria uma politica por parte do governo com vistas a conservar
e/ou aumentar sua influéncia nessa arena. Nessa logica os EUA
apoiar-se-iam em diversas estruturas institucionais voltadas para
a realizacao de Operagodes de Informagao, conjugando o uso de
técnicas de desinformacao, decepcao e operacdes psicologicas,
com ataques cibernéticos e outros.
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Palavras-Chave: Desinformacdo, Decepcdo, Operacdes
Psicologicas, Operagbes de Informagédo, Sociedade da
Informacao, Estado Informacional, Poder Informacional, Estados
Unidos. [Grifos nossos]

Utilizamos como ferramenta de apoio a analise dos conteldos encontrados a
tecnologia de produgéo de nuvens de palavras, ou tags, como se popularizou.
Todos os procedimentos s&o iguais: limpa-se o texto de termos como artigos,
verbos auxiliares e preposicdes, por exemplo. O resultado apresentado pelo
sistema, que é baseado na estatistica, traz as palavras em tamanhos proporcionais
apresencanos conteldos analisados. Anuvemde palavras daFigura 6 dizrespeito
ao termo desinformacao e outros a ele associados presentes nas palavras-chave
das dissertacbes pesquisadas. Os termos que se destacam visualmente sao
Desinformacao, Pos-verdade, Polarizacao e Comunicacao/Covid/Fake News.

Figura 6 — Nuvem de tags com as palavras-chave das dissertacées de mestrado
analisadas

politica desinformacéo  pos-verdade
pos-verdade fake news polarizagéo
comunicacédo  fact-checking politica
covid desinformacao twiter

jornalismo polarizacao covid
informagdo  fake news  desinformagao

polarizagdo  informacéo covid
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As palavras-chave mais presentes nas teses analisadas, como se vé na figura
7, foram semelhantes as do mestrado: desinformacao, Pds-verdade/fake
news e Comunicagédo/Covid. Também destacamos as palavras Jornalismo,
Fact-checking, QAnon, Coronavirus, Antivacina e Algoritmo, neste conjunto de
pesquisas de doutorado.

Figura 7 - Nuvem de tags das palavras-chave encontradas nas teses

websocial  NUENICE0  desinfodemia

ataques letramentos  antivacina bots
queimadas agress(jes hastags analise de discurso
coronavirus — telegram chatgpt redes sociais

algOHtmO deSi nformaGéo direitos humanos

fact-checking |Uventude  comunicagaopoliica fake news
Espanha websocial génerosdodiscurso  propaganda
analisedecontetido  gmazonia documentario
News argumentacdo  neoliberalismo  competéncia

3.4. Pesquisas concentram-se na circulacao de informacées

Com base na metodologia de Analise de Conteudo, foram identificadas cinco
categorias tematicas no conjunto de teses e dissertagbes, como consta na
tabela 1. Ha uma concentracao de pesquisas — 72% do total 86, dos 119 trabalhos
encontrados — na analise da circulacdo de desinformacoes/informacoes falsas e
fake news em redes sociais e no grupo de trocas de mensagens WhatsApp.
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Tabela 1 - Encontradas seis categorias tematicas no conjunto de teses e
dissertacoes

Disser

Categorias Tematicas ~ Teses Total
tacoes

Analise da circulacao de Desinformacgéao/

informacdes falsas e fake news via Redes Sociais 70 16 86

e grupos de WhatsApp

Papel do Fact Checking no combate a » 5 13

desinformacéo

Papel do Desenvolvimento de Competéncia Critica

em Informagao (CCI) no combate a desinformagéo L 1 f

Papel dos Atores Sociais*"® da Educacgéo
(Docentes, Estudantes, Bibliotecarios) 7 1 8
e 0 combate a desinformacao

Papel da Lei de Acesso a Informacéo (LAI)
e 0 combate a desinformacao

Fonte: Elaboragéo das autoras a partir da metodologia de Anélise de Contetido (AC) vide Bardin (1977)

Estas cinco categorias tematicas da tabela 1, identificadas via analise de conteudo
nos 19 trabalhos (99 dissertagdes e 20 teses) confirmam também, em dialogo
com os dados obtidos nas figuras 8 e 9, a perspectiva de conceito guarda-chuva
para o termo desinformag&o, como aponta Thais de Mendonga Jorge (2023), na
apresentacao do primeiro volume editado pelo STF/UnB sobre este tema:

[..] adesinformacao é um conceito guarda-chuva, que abarca outros
subconceitos dentro dele. Falsidade, falsificacao; mentira, inverdade,
nao-verdade e pos-verdade; engano, distorcdo, informacao
errada ou maliciosa; conteludo fabricado, impostor, exagerado,
descontextualizado, provocativo; manipulacéo de conteudo. A lista
dos termos associados a desinformacao se estende a cada dia...
(Jorge, 2023, p.20)

7e  Promogao de Alfabetizacdo midiatica, Competéncias infocomunicacionais; Letramento midiatico e Literacia midiatica.
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3.5. Relacoées dispersas

Nos anos 1980, Bruno Latour, antropdlogo, sociologo e filésofo da ciéncia,
desenvolveu a teoria do ator-rede a partir de pesquisa em que relacionou
laboratorios e pesquisadores. O objetivo inicial era observar arede humana, mas
percebeu que ha muitas relacdes que se dao com atores nao-humanos, como
normas, infraestrutura, financiamento, repositorios que muitas vezes tém papel
preponderante no resultado do trabalho das pessoas. Por este caminho de
Latour (2012), podemos dizer que a rede é formada por um conjunto de atores —
humanos ou n&o — que se relacionam de alguma forma, em um ambiente digital
ou ndo, em contexto social. Com a utilizagao da metodologia de andlise de redes
sociais® buscamos enxergar as relacdes entre os lugares onde se pesquisa e 0s
conteldos pesquisados.

A observacgéo das figuras 8 e 9, apresentadas a seguir, nos permitiu visualizar
as relacoes entre as instituicdes que abrigam programas de poés e as palavras-
chave dos trabalhos depositados no Catalogo de Teses e Dissertacdes da
Capes. Para produzir os grafos, os dados da tabela foram tratados para tentar
garantir a mesma grafia, para o sistema palavras escritas com a mesma grafia
com a diferenca no uso de letras mailsculas e minusculas representam dados
diferentes. Na busca da uniformizacao, utilizamos uma unica palavra para um
conjunto semelhante, pois como o grafo mostra todas as relacdes, muitos dados
ficam dispersos, quando na verdade poderiam ser agrupados. Por exemplo:
“Fact-checking” foi usada como palavra substituta para “agéncia de checagem’,

»ou T

“‘agéncias de checagem de dados”, “checagem de dados”; “Redes sociais” para

»oow LT

“‘plataformas de redes sociais’, “‘redes sociais onling”, “midias sociais’, redes

» oo« LT

sociais digitais”; “Bolsonaro” para ‘Jair Bolsonaro®, ‘Jair Messias Bolsonaro’;

» o«

“‘antivacinas” para “antivacinagao’; “vacinas” para “vacina’.

O grafo da figura 8 mostra uma forte relacédo entre os programas de mestrado em
Comunicacao e Ciéncia da Informacé&o com a palavra-chave desinformacéao. A
partir dai, & possivel perceber que as unidades onde estao os programas de pos-
graduacéo se constituem em pequenas ilhas que estudam temas especificos:
alguns no jornalismo, outros na gquestdo da informacdo e outros ainda na
abordagem tecnoldgica. As relacdes mais fortes com o tema desinformacéo estao

79 Otratamento dos dados e geracéo de grafos foi feita por Ana Elizabeth Aimeida Gomes, mestranda do Programa de Pos-
Graduagao em Direitos Humanos no CEAM-UnB.
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na UFRJ, UFF, UFPB, UFRN e UFRGS. Desinformacé&o € a palavra que centraliza as
relagdes de todos, mas cada instituicao, quase individualmente, mantém sua rede
de palavras-chave. Nao vemos grupos de instituicbes com palavras-chave em
comum, mas destacam-se termos como fact-checking, noticias falsas, jornalismo,
competéncia eminformagao, pandemia.

Figura 8 — Mestrao relacao instituicées x palavras-chave
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Fonte: Elaboracdo das autoras com a plataforma GEPHI

Afigura 9 mostra um cenario um pouco diferente no que se refere aos trabalhos de
doutorado. Além da palavra desinformacéao, destaca-se um conjunto de estudos
empreendidos por diferentes instituicdes relacionadas com fact-checking, fake
news e covid, bem como as que tratam de competéncias em informacao. Neste
grafo da figura 9 é possivel perceber, também, o peso do PPGCI, o programa de
pos-graduacao do IBICT«=, que esta estruturado na UFRJ.

so O Programa de Pos-Graduacéo em Ciéncia da Informagao — PPGCI- Ibict-UFRJ. O PPGCI é desenvolvido em associagéo
ampla entre o Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia (IBICT) e a Escola de Comunicagéo (ECO) da
Universidade Federal do Rio de Janeiro (UFRJ).
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Figura 9 — Doutorado relacéo entre instituicées x palavras-chave mostra outros
temas comuns fake news, fact checking, covid e competéncias eminformacéao
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Fonte: Elaboracao das autoras com a plataforma GEPHI

3.6. Distribuicao das pesquisas pelo pais

Buscamos, em nossa observacao, mapear onde, no Brasil, se investiga sobre o
assunto. As dissertacdes de mestrado, vide figura 10, ainda que concentradas
em Sao Paulo (22 dissertacdes) e Rio de Janeiro (18 dissertacbes), estdo
distribuidas em outros 21 estados e no Distrito Federal, com destaque no
Nordeste para a Paraiba (8 dissertagcdes), um centro de exceléncia em ciéncia
dainformacao; no Sul, para o Rio Grande do Sul (10 dissertacdes) e no Centro-
Oeste para Goias (5 dissertacdes).
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Figura10-Evolucéao do temaDesinformacéo nas dissertacées publicadas por estado
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Fonte: Elaboragéo das autoras

As teses de doutorado, figura 11, tém maior concentra¢ao de produgao entre Rio
de Janeiro, Sao Paulo e Rio Grande do Sul. No primeiro caso, a presenca de um
doutorado do IBICT criado na Universidade Federal do Rio de Janeiro (UFRJ),
que também tem programas proprios de pesquisa no campo da informacao
e da comunicacao, impactou no resultado, se comparado com 0 que se
desenvolve no mestrado. Tanto S&o Paulo quanto o Rio Grande do Sul contam
com pesquisadores de programas das universidades federais, como tambémde
instituicoes privadas, especialmente as Pontificias Universidades Catodlicas. Ha,
ainda, participacéo das universidades estaduais paulistas e também na UnB.
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Figura 11 - Evolucédo do tema Desinformacao nas teses publicadas por estado

Teses como termo desinformacéo na Plataforma Sucupira, organizadas
conforme o Estado sede dos Programas de Pos-graduacao

Contagem por Estado da Federagao

Fonte: Elaboracéo das autoras

3.7. Dados da distribuicdo por programas de pos-graduacio

Pesquisas arespeito do tema desinformacao, figura 12, estao concentradas em
programas de pos de instituicdes publicas. A Universidade Federal do Rio de
Janeiro concentra o maior volume de dissertagdes publicadas na Plataforma
Sucupira, o que faz com que o estado do Rio apareca em primeiro lugar. Em
Sao Paulo, as pesquisas se pulverizam em instituicdes estaduais de ensino
superior, como USP, Unesp e UFSCar. No Rio Grande do Sul, a UFRGS se
destaca, mas também é significativo o resultado apresentado pelas instituicdes
privadas PUC-RS e Unisinos. No Nordeste, a UFPB concentra as pesquisas
em informacéao; as universidades federais do Piaui e do Rio Grande do Norte
também tém trabalhos registrados. No Norte, a UFPA e no Centro-Oeste a
UFG, com maior nimero de trabalhos, e a UnB s&o os destaques. No doutorado
a concentracéo das pesquisas em instituicdes publicas, figura 13, € ainda mais
forte. Apenas a Unisinos e as PUC do Rio de Janeiro e do Rio Grande do Sul
tiveram trabalhos publicados no Catalogo da Capes.
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Figura12-Dissertacoes por instituicoes que abrigam programas de pds-graduacéao

Dissertacdes por programa de pos-graduagéo

10

2 O0CHOAMPOWSNOOALELLINFgNS 2<AZA Q0N SCNE=ALOWD
2RI LR REsRPRP e EE R3S EFG 82287855388
L‘—lI.I.DLUL')U-QZLLLL([)(')DLLUJODDLLDDLLCu_DLLD-au_u_ELL(/)u_LLELLD
2,95 932u352wWw8 T 530 > 5533 o 2558°25555>
2 Sg > Sk g
o o =] ] 5

Instituicao dos Programas de Pos-Graduagao

Fonte: Elaboragdo das autoras

Figura 13 -Teses por instituicoes que abrigam programas de pds-graduacao
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Indicios do que abarca o conceito guarda-chuva da desinformacao
e novos horizontes

No conjunto dos trabalhos em relacao a instituicbes de pesquisas e unidades
da federacao, nao € possivel identificar redes de pesquisa em torno desse tema
crucial para a sociedade, a desinformacao. A palavra-chave € um guarda-chuva,
aproxima alguns temas, mas nao torna coeso o cenario de pesquisas. No Brasil,
temosiniciativas importantes no combate a desinformacéao, tanto do ponto de vista
do mérito quanto do ponto de vista dos resultados alcangados. O Programa de
Combate a Desinformag&o do Supremo Tribunal Federal (STF)» e as campanhas
de Educacéo Midiatica ensejadas pela Secretaria de Comunicacgédo (SECOM)x,
da Presidéncia da Republica, séo acdes estatais que podemos destacar. Em 30
de abril de 2024, os dirigentes das principais agéncias de fomento e pesquisa
do pais anunciaram uma alianga contra a desinformacao durante o evento G20:
Integridade da Informacao, indicaram intencdes quanto a formacao de uma rede
de pesquisadores. Ha instituicdes cientificas, como a ABPEducom (Associagéo
Brasileira de Pesquisadores em Educomunicacéo)= e a Associacdo Brasileira
de Ensino em Jornalismo (ABEJ)=, que incentivam pesquisas em torno do tema.
H&, ainda, projetos de ensino/pesquisa/extensdo de dezenas de universidades
brasileiras. A Faculdade de Comunicacéo (FAC) da Universidade de Brasilia (UnB),
instituicdo da qual as autoras do capitulo fazem parte, tem como destaque 0s
projetos SOS Imprensax, Comunicacao Comunitaria=e Observinfor, dentre outros;
a Universidade Federal de Pelotas (UFPEL) tem o Laboratério MIDIARS=dentre
outras iniciativas nacionais de relevancia. Percebe-se a necessidade em criar

s1  <https.//portalstf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=471994&ori=1>. Acesso em: 23 mar. 2024.

s2 A SECOM - Presidéncia da Republica lancou uma consulta publica sobre educagdo midiatica acesso. em: <https://
www.gov.br/participamaisbrasil/educacao-midiatica>. Em 2023, a SECOM - Presidéncia da Republica publicou o resultado
da consulta publica sobre educagéo midiatica (BRASIL, 2023). Acesso em: 23 mar 2024. Estratégia Brasileira de Educacdo
Midiatica. Acesso em: 23 mar 2024.

s3 A ABPEducom realizara evento sobre este tema em novembro de 2024, em parceria com a Faculdade de Comunicacéo
(FAC) da Universidade de Brasilia (UnB). Disponivel em <https://abpeducom.org.br/>. Acesso em: 25 mar 2024.

s« AConferénciade abertura do ENEJor 2024, promovido pela ABEJ e pela PUC-GO foi proferida pela profa. Dra. Ana Regina
Rego, com o tema “Jornalismo e educacéo midiatica: perspectivas para o empoderamento da cidadania”. ABEJ. Disponivel em:
<https://abejor.org.br/>. Acesso em: 25 mar. 2024.

85  Projeto SOS Imprensa da Faculdade de Comunicagao da UnB. Disponivel em: <https://sosimprensa.wordpress.com/>.
Acesso em: 25 mar.2024.

ss  Projeto Comunicagdo Comunitériada Faculdade de Comuinicagéo da UnB. Disponivel em: <http://www.comcom.fac.unb.br/>.
Acessoem: 25 mar. 2024,

a7 Projeto Observinfo daFaculdade de Comunicagao da UnB. Disponivel em: <http://observinfo.unb.br/>. Acesso em: 25 mar. 2024.

g8 Laboratdrio MIDIARS.da Universidade Federal de Pelotas (UFPEL). Disponivel em: <https.//wp.ufpel.edu.br/midiars/>.
Acesso em: 25 mar. 2024.
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https://www.gov.br/secom/pt-br/assuntos/noticias/2023/10/estrategia-brasileira-de-educacao-midiatica-apresenta-as-politicas-publicas-voltadas-para-a-populacao/2023_secom-spdigi_estrategia-brasileira-de-educacao-midiatica.pdf
https://abpeducom.org.br/
https://abejor.org.br/
https://sosimprensa.wordpress.com/
http://www.comcom.fac.unb.br/
http://observinfo.unb.br/
https://wp.ufpel.edu.br/midiars/

linhas de financiamento para pesquisa, que possibilite realizar o mapeamento das
pesquisas que envolvem o tema em outros campos do conhecimento (direito,
psicologia, computacdo, saude).

A ordem da desinformacéao representa uma comunicacao disruptiva da ordem
democratica, apontam diversos estudos, a exemplo de Bennet e Livingston
(2018). Esta acao, orientada a promover o declinio das instituicbes democraticas,
€ acompanhada pelo declinio da credibilidade da imprensa, instituicdo classica
de producéo de informacao jornalisticar, que tem exatamente a credibilidade
como capital simbdlico (Bourdieu, 1989). A queda de confianca na imprensa
e em demais instancias de mediagéo, prosseguem os autores, leva o publico
a procurar ‘outras fontes de informacao’, as quais, muitas vezes, acabam por
ser fontes de desinformacéo, até mesmo de campanhas de desinformacéo,
fomentadas pela extrema direita. Também cabe inserir neste contexto apontado
pelos pesquisadores, o papel das redes digitais, que amplificam o debate publico
e aumentam a velocidade do fluxo informativo, bem como avaliar o peso dessa
mediacao orientada por algoritmos de constituicédo opaca. Os resultados das
pesquisas devem sair dos repositorios e servir de suporte para a definicao de
politicas publicas de combate a desinformacao. Assim, um plano de comunicacao
envolvendo os resultados das pesquisas se faz necessario para cumprimento da
funcéo social dessas pesquisas.

Como pudemos observar, confirmamos nossa hipdtese de trabalho de que o
termo desinformacao se concretiza como uma espécie de conceito guarda-
chuva (Jorge, 2023) nas pesquisas que se desenvolveram no Brasil (mestrado e
doutorado) nas areas da comunicacao e da ciéncia da informacéo, depositadas
na Plataforma Sucupira a partir de 2014, ano em que os trabalhos de pos-
graduacao do pais passaram a ter metadados depositados de modo obrigatoério
na Plataforma Sucupira. O grande volume de teses e dissertacdes que envolvem
analise da circulacao de desinformacao, de informacdes falsas e fake news via
redes sociais e grupos de WhatsApp, sinaliza um reflexo das preocupacdes
sociais em torno deste assunto.

s O género informativo (Melo; Assis, 2016), onde se encontram a noticia, a reportagem e a entrevista, por exemplo, € o que
mais impacta o publico.
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E importante destacar a significativa dificuldade encontrada no Catalogo de Teses
e Dissertacdes da Capes, que apresenta desafios na pesquisa devido a auséncia
de uma opcao de “busca avancada’. Essa limitacdo impede a aplicacao de filtros
especificos em titulos, assuntos, entre outros. A impossibilidade de segmentar
periodos e a escassez de informacdes disponibilizadas aos pesquisadores sobre
a operacionalizacao do catalogo tornam o processo de desenvolvimento de uma
metodologia de pesquisa acessivel e eficiente mais complexo e manualmente
exigente. Diante disso, ressalta-se a necessidade premente de aprimoramento
dessa ferramenta essencial, de modo a facilitar analises aprofundadas dos
conteudos e producdes académicas que ela abarca.
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Da subversao do conceito de censuranagramaticada
desinformacao

Frederico Franco Alvim=
Victor Carnevalli Durigan®

RESUMO: O artigo propde uma discussao técnica e aprofundada sobre oinstituto
dacensura,comafinalidade exporanaturezafragile falazdanarrativa politizadaque
pretende conferir, aliberdade de expressao, um status absoluto, como recurso para
aremover barreiras legislativas € judiciais abrindo caminho paraanormalizacao e o
desenvolvimento impune de campanhas desinformativas e ataque as instituicoes
democraticas nas midias sociais.

Palavras-chave: desinformacao, censura, falacias argumentativas, democracia,
liberdade de expresséo.

Introducao

A desinformacao, como acgdo estratégica, implica manifestacoes reiteradas de
desonestidade no campo da linguagem, sobretudo quanto a representacéo da
realidade compartilhada. A “atracéo pelo fingimento” (Adorno, 2020, p. 53), dentro
dessas praticas, busca o “controle do real através do imaginario” (Villanueva, 2021,
p. 24), por meio ndo so da invencao pura e simples de inverdades aleatérias, mas
sobretudo pelo desenvolvimento, pela articulacédo e pela alimentacéo constante
de grandes narrativas fraudulentas, via de regra assentadas em discursos
grandiloguentes com forte apelo emocional (Bowman; Cohen, 2020, p. 225).

90 Doutor em Ciéncias Juridicas e Sociais (UMSA). Doutorando em Ciéncia Politica (ULisboa). Mestre em Direito (UNIMEP). Es-
pecialista em Direito Eleitoral e Processo Eleitoral (UNAM / UFG). Diplomado em Desinformagéo e Campanhas Eleitorais (UCM).
Assessor da Coordenadoria de Combate & Desinformagéo do STF. Ex-Assessor Especial da Presidéncia e Ex-Assessor-Chefe
da Assessoria Especial de Enfrentamento a Desinformagéo do TSE. Membro fundador da Academia Brasileira de Direito Eleitoral
e Politico. Laureado coma Medalha 90 Anos da Justica Eleitoral e do Voto Feminino no Brasil” (TSE, 2022). Vencedor do | Prémio de
Inovagao da Justica Eleitoral (TSE, 2024). Autor de diversas obras sobre Direito Eleitoral e Desinformagéao. frederico.alvim@stf jus.or.

ot BacharelemDireito (USP). Assessor de Ministrodo STF e Coordenador de Combate a Desinformagéo do Supremo Tribunal
Federal. Pesquisador em direitos digitais, combate a desinformacao, inteligéncia artificial e regulacao de plataformas; foi Coorde-
nador de Relagdes Institucionais do Instituto Vero e membro da Coalizéo Direitos na Rede; ex-conselheiro no Conselho Midia e
Democracia da Escola de Comunicagéo, Midia e Informagéo da Fundagéo Getulio Vargas (FGV ECMI).
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Nessa moldura, os ataques sistematicos as instituicdes democraticas ganham
corpo com manifestacdes de violéncia verbal (Empoli, 2020, p. 59) e acusagdes
falsas que se amparam e se retroalimentam, formando um emaranhado de
insultos e “mentiras que se comunicam com uma producéo discursiva propria
que avigora um enredo téxico comum” (Alvim; Zilio; Carvalho, 2023, p.177) e que,
nao raro, envolvem alguma espécie de chamado a acéo, como forma de elevar
as tensdes (Alvim; Rubio Nunez; Monteiro, 2024, p. 240) e inflamar o populismo
iliberal (Pérez-Curiel; Rivas-de-Roca; Garcia-Gordillo, 2023, p. 41) que compde
a base de alguns movimentos radicais e conspiracionistas com alcance global
(Luguin Calvo, 2023, p. 47).

Emalgumasocasides,adefraudacaoinformativavisaconsolidar leiturasdistorcidas
sobre fatos especificos, buscando um efeito de convencimento sobre a audiéncia;
em outras, estabelece versdes alternativas sobre fatos relevantes, gerando um
efeito de duvida, eficaz na producao de ceticismo e desconfianca contra atores,
pautas ou instituicoes. Essas estruturas, ndo obstante, como engrenagens na
batalha pelo poder e pelainfluéncia, tentam prosperar amargem de limites e, assim
sendo, movimentam-se para deslegitimar, enfraquecer ou excluir a engenharia
constitucional que, em nome da protecao dos direitos fundamentais e da vigéncia
do Estado de direito, estabelece a invalidade juridica dos movimentos golpistas
antidemocraticos e das expressoes e narrativas desinformativas.

A desinformacao, nessa perspectiva, almeja um efeito de alforria, sendo utilizada
para ressignificar qualquer debate ou argumentacao sobre regulacao da esfera
digital ou controle jurisdicional, notadamente a partir de falacias argumentativas
que situam aliberdade de expressao e o controle de legalidade das manifestacoes
publicas em uma falsa dicotomia, como se a convivéncia entre ambos fosse
categorica e irreversivelmente impossivel. Com o fim de normalizar e legitimar
a difuséo de praticas antissociais e abusivas, liderancas publicas e politicas,
veiculos hiper partidarios e grandes influenciadores tentam desvirtuar a discusséo
técnica sobre a vedacdo da censura, disseminando um enguadramento
incorreto, impertinente e simplista, segundo o qual qualguer reacao juridica ou
regulatdria sobre a expressdo, mesmo que diante de manifestacdes odiosas
ou antidemocraticas, implicaria, em substancia, tentativas de controle social
arquitetadas como um estratagema para a progressiva instauragéo de um regime
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ditatorial, contrario ao pluralismo politico, ao livre mercado de ideias e ao proprio
funcionamento da democracia. Assim, em nome da democracia, defendem a
chamada liberdade de expressao “absoluta’, direito — inexistente — de usufruir do
descontrole total sobre a liberdade comunicativa para instrumentaliza-la contra
até mesmo de sua propria fonte de existéncia, a Constituicdo Federal, ou para a
decapitacao do proprio regime democratico.

O sequestro semantico do conceito de censura», em paralelo, persegue ainda
um efeito de vitimizagdo, sendo levantado como uma “hipdtese de conluio’
(Alvim; Zilio; Carvalho, 2023, p. 436), haja vista que, dentro dessa moldura,
extremistas contumazes tentam escapar do estado de delinquéncia para assumir,
arbitrariamente, a identidade autodeclarada de seres injusticados, silenciados ou
alvos de abusos aviltantes. As sancdes aplicadas e as propostas de normatizacao,
Sob esse viés, figuram sempre como provas de perseguicao ideoldgica, e nunca
como consequéncias naturais da necessidade de protecao da verdade dos fatos
(Bucci, 2019, p. 83), do “direito a nao ser enganado” (Garrigues Walker; Gonzalez
de la Garza, 2020, p. 153), da defesa de outros valores constitucionais tutelados
de elevado valor (Osorio, 2022, p. 91), da defesa do patrimdnio democratico (Agra,
2022) ou da simples e corriqueira aplicagdo de regras estabelecidas, por exemplo,
em resolugdes do Tribunal Superior Eleitoral.

Diante do exposto, 0 presente artigo propde uma discussao técnica, abrangente e
aprofundadasobre oinstituto dacensura, comafinalidade de exporanaturezafragil
e falaz da narrativa distorcida que pretende conferir, a liberdade de expresséo, um
status absoluto,comorecurso paraaremocao derestricdeslegislativas ejudiciais e,
consequentemente, para a dissipacéo do horizonte da responsabilizacéo, abrindo
caminho para o desenvolvimento impune de campanhas desinformativas e
iniciativas de ataque as instituicoes que promovem aradicalizacdo e o extremismo,
e sob esse prisma colocam em risco a estabilidade democratica.

92 Acapturade termos simbolicos néo € inédita no prado da desinformagao, convindo lembrar que aexpressao fake news ja havia
sido previamente capturada por grandes expoentes da politica da pds-verdade. Como recorda Tatiana Dourado: “O termo se tornou
umvicio daretorica de populistas de extrema-direita e umrétulo para repelir criticas, acusagoes e ataques usado por figuras politicas
de variadas afiliagdes ideoldgico-partidarias. O uso indistinto e reativo de fake news, para acusar a existéncia de uma mentira contra
si, mesmo nao sendo, tem sido adotando como um escape conveniente as polémicas cotidianas, as acusagdes dos adversarios, as
noticias indesejadas e a processos de responsabilizacdo. No limite, a histéria tem mostrado o papel fundamental do jogo de cena
retodrico naascensao de ideias, movimentos nacionalistas e governos autoritarios” (Dourado, 2021, p. 09-10).
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2. Do historico e do tratamento constitucional da censura na
Constituicao de 1988

Apartir dainvencao de prensa de tipos méveis por Johannes Gutenberg (1455), a
producao de textos, livros e periddicos se multiplica por toda a Europa: aemisséo
de panfletos informativos (meados do século XV), segue-se o surgimento de
publicacdes periddicas de noticias (segundametade do século XVI),até a criagao
dejornais semanais noinicio do século XVII. S6 entdo as liberdades de expresséo
e de imprensa passariam a ser, de fato, objeto de maiores preocupacdes
(Bourquin, 1952, p. 64)-.

A velocidade com que a proliferacéo de textos criticos e dissidentes tanto em
relacdo a Igreja como em relacao ao Estado levou ao desenvolvimento dos
primeiros aparatos institucionais de censura, como a compilacao Index Librorum
Prohibitorium, pela Igreja Catdlica, e a criacao da Stationers Company pela Coroa
inglesa (ambos em 1559). O cerceamento sistematico da divulgacéo de ideias
€ opinides, direcionado ao controle do pensamento € & manutencao do status
quo, permite afirmar que a historia da liberdade de imprensa tem como pano de
fundo a luta pela preservacao do poder. Sob essa perspectiva, considera-se que
esses diplomas, pretensamente dirigidos a defesa da honra estatal e de seus
governantes, nao eram mais do que expressdes de sua autoridade, defendida
pelo exercicio do império com o fim perseguir e parar agueles que, por meio da
palavra, colocavam em duvida a reputacao social de Igreja, Estado ou individuos
importantes (Villaverde Menéndez, 2002, p. 11).

Em termos historicos, a regulacéo de atividades ligadas a manifestacao do
pensamentonaoseengquadraemumprocessolineareuniforme;maispropriamente,
experimenta uma evolugdo atravancada, inconstante e pendular. Na Inglaterra, a
extingdo da Star Chamber—encarregadade supervisionar a producao bibliografica
e as atividades da imprensa —, em 1640, resultou na profuséo de panfletos
polémicos e na consolidacéo de um contexto de anarquia e radicalizacao politica.
Em 1643, o Parlamento reintroduziu um sistema de controle, assumindo — a partir

93 “Com o desenvolvimento répido da imprensa, a partir da invengéo de Gutenberg, constatou-se o seu enorme poder, o
que despertou o interesse dos governantes, na ansia de se beneficiarem desse verdadeiro fendmeno. Nao foi apenas essa a
intencéo primacial das autoridades, mas, na verdade, o controle da imprensa, mediante a criagcéo de legislacdo, com o fito de
organiza-la e limita-la, por sua capacidade de multiplicar as informag¢des com muito mais celeridade do que os manuscritos.
Enquanto esses podiam ser destruidos com certa facilidade, inutilizar milhares de impressos passou a ser tarefa ardua e,
muitas vezes, inviavel. Por outro lado, a localizagdo de uma impressora ou um impressor tornou-se mais facil, possibilitando a
acao do censor” (Donnini; Donnini, 2022, p. 74).
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doLicensing Act—atarefa de supervisdo antes realizada diretamente pela Coroa. O
estabelecimento de um marco regulatério mais permissivo e equilibrado propiciou
uma “exploséo de publicagdes periddicas” (Gil Garcia, 2015, p. 234), marcando o
inicio de um periodo de tolerancia e liberdade, em que o reconhecimento do direito
a critica contribuiu para a dissipacéo de um estado de opressao.

Seguidamente as revolucdes liberais, as liberdades de expressao e comunicacao
se converteriam em direitos fundamentais frequentemente presentes nas
constituicdes. Essas garantias, em geral inspiradas na Declaracao da Virginia
(1776), pretendem proteger acriticaeasuperviséo socialdo Poder e, paralelamente,
assegurar a paz social, evitando que as disputas ideolégicas degenerem em
conflitos fisicos, numa conjuntura em gque uma certa visao de mundo pretende
sufocar, pela forga, as cosmovisdes dissonantes (Villaverde Menéndez, 2022,
p. 24). Modernamente, ditas liberdades formam parte de iniUmeros catalogos
normativos, inclusive no plano do Direito Internacional. Por exemplo, mencionem-
se a Declaragdo Universal dos Direitos Humanos (1948); o Pacto Internacional
sobre Direitos Civis e Politicos (1966); a Convencdo Americana sobre Direitos
Humanos (1969); a Convencao Europeia de Direitos Humanos (1950); a Carta
Africana de Direitos Humanos e dos Povos (1981); a Convencao Internacional de
Telecomunicacdes (1992); a Declaracdo de Chapultepec (1994); e a Declaragdo de
Principios sobre a Liberdade de Expressao (2000).

No Brasil, com excecédo da Carta de 1937, todas as constituicbes previram a
liberdade de imprensa e de expressao, embora, na pratica, essas prerrogativas
tenham sido acintosamente violadas pelos regimes de excec&o (Donnini; Donnini,
2022, p. 76; Souza Neto, Sarmento, 2012, p. 99). Em seu percurso historico: ‘o
periodo mais recente de censura generalizada se deu sob a ditadura militar, entre
1964 1985, especialmente durante a vigéncia do ato institucional n® 5 (1968-1978).
O cerceamento a liberdade de expresséo recaiu sobre multiplos dominios da vida
intelectual e cultural brasileira’, da imprensa escrita ao teatro, passando também
pela musica e pelo cinema (Barroso, 2020, p. 112).

A Constituicao de 1988 garante a liberdade de expressdo do pensamento (art.
59, VI) e a “plena liberdade de informagéo jornalistica” (art. 220, § 1), a par de
proibir a censura de uma forma expressa, tanto no art. 50, X como no caput e nos
§§19e209doart. 220.
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Emlinhas gerais, “o subsistema da comunicacgao social”, que funcionacomo uma
‘espécie de declaragéo de direitos” (Bulos, 2014, p. 1.603), impede a imposigéo
de autorizacéo ou censura para a veiculacdo de informacoes, de modo que
a publicacdo em veiculos de comunicacgao escrita independe de licenca por
parte da autoridade competente. Na linha de outras constituicdes e diplomas
internacionais, a Constituicdo Federal (art. 220, § 2°) prescreve gue “nenhuma
lei contera dispositivo que possa embaracar a plena liberdade de informacgéo
jornalistica em qualquer veiculo de comunicagéo social, observado o disposto
noart. 59,1V, V, X, Xlll e XIV", vedando ainda “toda e qualquer censura de natureza
politica, ideoldgica e artistica”.

Para Tatiana Stroppa, o art. 220, § 1°, a par de revelar “uma proibicao de legislar
que impede que referido direito figue a mercé do legislador”, deixa claro que a
“liberdade de informacao jornalistica ndo € absoluta, de modo que o seu exercicio
deve [sempre] ser coadunado com outros direitos fundamentais” (Stroppa, 2010,
p. 151). O mesmo raciocinio, obviamente, se estende a liberdade de expressado
que, em seu marco operativo, traduz-se na “possibilidade de expressar livremente
pensamentos ou ideologias’, conforme Balaguer Callejon (2016, p. 225). Segundo
0 marco constitucional brasileiro, 0 axioma da liberdade de expressao:

[..] dita, por um lado, a vedacédo da censura [..], a obstaculizar o
impedimento prévio ou concomitante de materiais comunicativos €,
de outro, a necessidade de autocontengéo [pelo Poder Judicidrio], a
prender o controle estatal de conteldos em uma chave fragmentaria
(atendo-seacasosextraordinariamente graves), subsididria (incidindo
somente quanto a protecao de valores nao puder ser alcancada
por meios menos incisivos e residual (para evitar que a excegao se
convole emregra) (Alvim; Zilio; Carvalho, 2023, p. 248).

Nao obstante, ainda que reconhecidaposicao preferencialnaordemconstitucional,
a liberdade de expressao “n&o & um direito absoluto e ndo pode ser tida como um
fetiche ou como um valor que deva sempre prevalecer sobre os demais” (Osorio,
2022, p. 90). Tendo em vista as intersecdes potencialmente conflituosas entre a
liberdade de expressao do pensamento e outras garantias estruturantes — como
0 acesso a informacgodes adequadas, a dignidade humana e os correspondentes
direitos a honra, a imagem, a privacidade e a prépria democracia, entre outros
—, 0 controle de legalidade decorre da necessidade de preservacéo do marco
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constitucional em um sentido mais amplo, a fim de que o sistema de protecéo
nele inserto se mantenha incélume, coerente e plenamente operativo. Trata-se
de acolher a premissa de que a “absolutizacao” de direitos dificulta a “ideia de
sopesamento, ja que direitos absolutos e superiores nao podem ser relativizados
por direitos nao-absolutos e inferiores”, e que “sem possibilidade de relativizagcéo,
nao ha sopesamento possivel” (Silva, 2010, p. 118).

Em termos conceituais, a censura implica “o sistema ou pratica de censurar obras
literarias, artisticas ou comunicacdes escritas, impressas ou digitais”. Nesse
contexto, ‘cabe ao censor 0 ato de examina-las e opinar, manifestando, assim,
sua posicao quanto a utilidade ou nao da publicidade destas, determinando, a
seu Unico critério, a sua publicagdo ou difuséo, [geralmente] através da imprensa’”
(Donnini; Donnini, 2022, p. 74). Dentro dessa visdo, argumenta-se que “a censura,
em sua exata nocao, [...] somente se caracteriza se houver um procedimento que
condicione a divulgacao de qualguer forma de comunicagdo ao conhecimento ou
analise prévia de seu contelido, sejam quais forem as razdes invocadas, filosoéficas,
politicas ou éticas” (Ribeiro, 2001, p. 45).

Isso posto, ‘0 problema de uma definicdo demasiadamente ampla de censura,
como abarcando toda e qualquer restricao a liberdade de expressao €” — como
aponta Ingo Sarlet — “que ela acabaria por transformar a liberdade de expresséao
em direito absoluto, 0 que néo se revela sustentavel pelo prisma da equivaléncia
substancial e formal entre a liberdade de expresséo e outros bens fundamentais”
(Sarlet, 2018, p. 525). Se toda e qualquer intervencéo — em nivel regulatério ou de
aplicacéojudicial —sobre a liberdade de expressao implique, per se, a performance
de um ato de censura, 0 quadro mais amplo de direitos fundamentais resultaria
fortemente exposto, haja vista que pela palavra é possivel praticar uma gamamuito
vasta de comportamentos ilicitos (incluindo constrangimentos que geram uma
censura voluntaria que afeta a propria liberdade de expressao).

O mesmo pode ser dito sobre debates regulatérios que envolvem os servicos
oferecidos por plataformas digitais. Em busca de ambientes econdmicos e
sociais mais justos, setores da economia sao submetidos a regras. No Brasil
€ no mundo, estas sdo fundamentais para estabelecer — ou reestabelecer — o
necessario equilibrio de um setor que, por alguma distor¢ao, esteja gerando riscos
€ consequéncias que afetam, de forma negativa, o interesse publico em torno dele
(Durigan; Santos, 2023).
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Argumenta-se, de forma contraria aregulacao de plataformas, que a sua existéncia
pode representar perigo a liberdades individuais. Tal argumento pode ter duas
origens distintas. Uma que se da a partir de uma visao distorcida de que existe hoje
um ambiente sem regras, de liberdade plena nas redes. No entanto, € importante
deixar claro que ja ha regras de moderacéo de conteudo, de publicidade, de
transparéncia,em suma, do que pode e do que ndo pode no debate publico digital. A
questéo é que muitas dessas regras sao estabelecidas pelo setor privado, por meio
daautorregulacao. Este, que pode ter sido suficiente anos atras, hoje é insuficiente
para remediar as distor¢cdes no setor, como a desinformacao, o discurso de 6dio
e violéncia politica, que ano apds ano, tém gerado crises intoleraveis (Durigan;
Santos, 2023), levando a percepcao de que a omissdo do Estado tende a elevar os
riscos sociais (Bueno, 2024, p.158).

E a segunda origem do argumento se baseia na operacdo racional de se
desconstruir qualquer barreira para a expressao online, servindo de argumento
para a proibicdo de qualquer imposicao de regras, inclusive aguelas impostas
pelas empresas. Nesse sentido, inlimeros séo os esforcos politicos para blindar
a “liberdade de expressao absoluta’, que nada mais € que a mascara para a
blindagem da disseminacdo de desinformacéo e discursos nocivos (Machado;
Durigan, 2021, p4). Portanto:

[.] A construgdo de uma regulacdo democratica, amplamente
debatida, €, na verdade, uma tentativa de democratizar regras
que protejam liberdade. Garantir que esses espacos funcionem
numa logica de interesse publico € primordial para uma sociedade
democrética e cidada. (Durigan; Santos, 2023).

Por conseguinte, a remocao ex post de conteldos antidemocraticos e ilicitos em
nada se aproxima do conceito de censura, bastando que se atenda a légica da
proporcionalidade fundamentada como critério de justificacao«. Isso porque “ndo
se pode entender como infringente a vedacgao constitucional”, casos em que “a
autoridade, no momento em que se depara com ailicitude de uma comunicacao,
impede a sua continuidade, n&o a deixando progredir no seu cometimento lesivo,
pois se 0 ato abusivo mais se alastrar, mais prejuizos acarretara a terceiros e aos
interesses sociais que merecem tutela legal” (Ribeiro, 2001, p. 45).

94 “Numa primeira aproximacao, por se tratar de uma no¢éo amplamente compartilhada e em relagéo a qual existe um alto
grau de consenso, a censura que se pode ter como absolutamente vedada pela Constituicao Federal, de plano e em qualquer
caso, consiste, de acordo comalicdo de Jonatas Machado, narestricao prévia aliberdade de expressao realizada pela autoridade
administrativa, e que resulta na proibicao da veiculagéo de determinado contetido” (Sarlet, 2018, p. s25).
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3. Da natureza impostora das acusacoées de censura contra a
regulacao das plataformas e o exame judicial das praticas de
desinformacao

Emmatériade liberdade de expressao,a Constituicao brasileiraassentaummodelo
fundado na “liberdade com responsabilidade”. Nessa linha intelectiva, ao mesmo
tempo em que proibe a censura prévia, proscreve o anonimato, precisamente
com o fim de assegurar a responsabilizacdo decorrente de abusos nas esferas da
linguagem e da comunicacao (Sarmento, 2013, p. 352).

Nao se discute que a liberdade de expressdo ocupa, dentro das cartas
constitucionais, uma posicao preferencial, pelo que se exige dos orgaos
de administracao da justica, frente as manifestacdes de pensamento,
uma postura permissiva e de autocontencéao. Afinal, como pondera Daniel
Sarmento, de nada adiantaria “proibir a censura prévia e permitir que, pela
via da responsabilizacéo ulterior [..], as pessoas fossem perseguidas ou
prejudicadas por suas opinides, sempre que de alguma maneira atingissem
os interesses de terceiros”. Nesse cenario:

Além das injusticas [...] fatalmente [...] perpetradas contra os criticos
mais corajosos dos poderosos de plantdo, este modelo teria efeitos
sistémicos nefastos, pois induziria & autocensura, empobrecendo
0s debates sociais € prejudicando o direito a informagéo do publico.
Trata-se do fendmeno a que a doutrina norte americana denominou
“efeito resfriador” (chilling effect) do discurso (Sarmento, 2013, p. 352).

Tampouco se discute, no entanto, que as praticas desinformativas possuem um
carater francamente ilegal (Alvim; Zilio; Carvalho, 2023, p. 128), e avultam como
verdadeiras ameacas a democracia (Bentzen, 2018; Fachin; Alvim, 2022, p. 161),
a segurancga nacional (Samoilenko; Suvurova, 2023, p. 508) e a credibilidade das
instituicdes que lhe conferem sustento (Barroso, 2020, p. 122; Sarlet; Siqueira,
2022, p.167; Rubio Nufiez, 2022, p. 31), e que, portanto, & valido e desejavel defender
—de forma urgente —aregulacao e a consequente construcdo de novas camadas
no modelo de responsabilizacdo das plataformas digitais, que tém se revelado
insensiveis ao crescimento da radicalizagéo online (Fisher, 2023, p. 264; Gillespie,
2020, p.329) e pouco efetivas naagenda de protecdo daintegridade dainformacao
(Alvim; Rubio Nunez; Monteiro, 2024, p.125; Fleming, 2024).
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A regulacéo das plataformas de midias sociais, portanto, conforma uma agenda
politica necessaria e legitima, e o controle judicial de conteldos contra praticas
de desinformacao, assédio, discriminacao e violéncia politica assoma como um
imperativoinafastaveldosistema,umavezqueaproliferacéoilimitadadessaspraticas
terminaria por minar a “eficacia material da Constituicao” (Martin Guardado, 2023,
p. 216). Dentro dessa moldura, o radicalismo libertario que advoga por um regime
absolutamente isento de regras aplicadas ao discurso termina, inescapavelmente,
por defender um modelo de sociedade fragil, em que se concede “aos adversarios
das liberdades democraticas’ carta branca para atuar (Abranches, 2020, p.149) em
prol de agendas autoritarias, antidemocraticas e iliberais.

Consideracoées finais

Ao teor do exposto, nao existe nenhuma correlacao entre a intencao regulatoria
do funcionamento das plataformas digitais e o controle judicial da desinformacao
com a pratica da censura vedada pela Constituicio. Essas atividades, em
abstrato, coadunamsemnenhumaduvidacomomarco constitucional positivado,
sobretudo quando consideradas as particularidades do momento: caos
informacional, polarizacéo exacerbada e indices crescentes de instabilidade,
radicalizacdo e extremismo ditados pela desinformacéo digital em rede. E ébvio,
n&o obstante, que as iniciativas normativas e as decisdes judiciais em concreto
pressupdem umadose importante de cautela, a fim de que protejam altos valores
sem “restringir de forma indevida (e desproporcional) a liberdade de expresséo”
(Osorio, 2022, p. 225).

As liberdades de expressao e informacao existem como pressupostos
assecuratorios do “direito democratico da cidadania’, raz&o pela qual a censura
se veda com o fim de evitar “a fragilizacao de todo o sistema de garantia da
construcao civicadademocracia”. Ainda assim, € de se lembrar que a “expressao
como manifestacao da liberdade”, mesmo que garantida por ser da “esséncia
da vida humana’, pode grassar como “fonte de abusos” contra a coletividade
ou contra algumas pessoas. Por ser assim, as manifestacdes publicas, embora
livres, sujeitam-se sempre a certos limites e podem se “deslegitimar pelo mau
uso’.Nesse enquadramento: ‘amentira, aalteracdo de fatos ou do seu significado
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e de sua contextualizacao para gerar deformacoes e nao informacdes’ rompem
com expectativas constitucionais e direitos fundamentais do cidaddo (Rocha,
2022, p.121122).

A desinformagéo “turva o pensamento; nos coloca no circulo vicioso do engano;
sequestra a razdo. A dificuldade de discernir o real do irreal e a desconfianca
prejudicam nossa capacidade de formar opinido e de nos manifestar no espaco
publico’. Assim, combater a desinformacéo nao implica praticar a censura, mas o
exato contrario. Enfrentar as narrativas falsas e as violéncias que lhes s&o correlatas
€ medida necessaria para “‘garantir o direito a informacgao, ao conhecimento € ao
pensamento livre, dos quais depende o exercicio pleno da liberdade de expressao’
(Toffoli, 2022, p.137). Nessa mesma direc&o, especialistas alertam que:

[..] as discussdes publicas sobre o controle judicial da comunicagao
politica derivam — geralmente por atuagc&o cinica dos proprios
desinformadores — para reiteradas e improcedentes acusacdes
de censura, em armadilhas argumentativas que embalam, a olhos
vistos, uma falsa dicotomia, como se a imposicao de condicdes
protetivas fosse a priori essencialmente incompativel com a
preservacao da livre manifestacéo do pensamento, como se ndo
houvesse uma margem de manobra segura entre o sequestro das
possibilidades de fala e 0 absoluto descalabro linguistico.

Nessa conjuntura, [..] a explosédo desinformativa & frequentemente
ligada a ascensdo de expoentes autoritarios que figuram,
historicamente, como os verdadeiros predadores das liberdades
individuais, mormente daquelas ligadas as possibiidades de
superviséo e controle das praticas governativas (Gomez; Ramcharan,
2023, p.03; Stengel, 2019, p.10). Se é certo que “as palavras ndo estao
protegidas por nenhum copyright”, ninguém pode impedir que um
termo seja utilizado da forma que o orador desejar (Arblaster, 2004,
p. 21). Nao obstante, é certo que todo exagero ou incorregéo terminar
por denunciar, em dadas circunstancias, a absoluta impropriedade
do seu emprego — e € justamente isso 0 que se observar com a falsa
defesa da liberdade de expresséo nesse debate particular (Alvim;
Zilio; Carvalho, 2023, p. 59).
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O falso antagonismo, bem a propdsito, &€ desmontando por um conjunto amplo de
licbes autorizadas, oriundas de autores como Burguera Ameave (2013, p. 393 e
ss.), Joaquin Urias (2014, p. 195 e ss.), Maria Balaguer (2016, p.68), Camacho Ochoa
(2018,p.166-167), Elder Goltzman (2022, p. 41-44), Luiza Portella (2022, p.37) e Aline
Osorio (2022, p. 102-103), que assentam em unissono a existéncia de parametros
racionais capazes de assegurar que o combate a desinformacéao seja conduzido
de forma compativel com as garantias previstas nas cartas constitucionais e nos
diplomas internacionais dos direitos humanos. A vedacéo a censura e o tratamento
preferencial da liberdade de expressao em nenhuma circunstancia autorizam que
as instituicoes sejam objeto de ataques desinformativos. Com outras palavras, a
alegacaodeviolénciaaliberdade deexpressao ‘ndose mostracomoumargumento
crédulo”, dado que “‘como quase todos os outros direitos fundamentais no texto
de 1988, com excegéo da vedacédo a tortura e areducao a condicdo analoga a de
escravo, todas as outras prerrogativas constitucionais podem ser relativizadas’,
emnome da preservacao do seu ‘contexto sistémico”. Em funcéo dessa premissa,
os discursos de odio, as noticias falsas e 0s acintes ao Estado democratico em
nenhum contexto encontrariam abrigado na liberdade de expressao, na medida
em que n&o implicam o seu exercicio, mas 0 seu abuso em termos que afrontam
diversos parametros legais e constitucionais (Agra, 2022).

No particular, & preciso compreender que a democracia e o liberalismo, embora
irmanados, nem sempre caminham em conjunto. O excesso de liberdade,
nesse diapasao, € prenuncio de abusos e injusticas. A protecdo da democracia
nao somente permite, como exige medidas contra as acdes e estratégias
desinformativas, dado que, nas sociedades democraticas, € preciso que, em
todas as ocasides, as liberdades concedidas sejam conjugadas com valores
superiores, sem 0s quais regime democratico simplesmente n&o pode prosperar
(Pérez Royo, 2016, p. 256).

Em fungéo do exposto, como afirma Mellisa Fleming, Subscretaria-Geral da ONU
para comunicacdes globais, & plenamente “possivel regular [as redes] mantendo
a liberdade de expresséo” (Fleming, 2024). O alarde desinformativo quanto a
normalizagcao da censura no Brasil € intelectualmente desonesto e vazio em logica
e substancia. Prospera apenas como uma “armadilha” (Neisser, 2024), ou seja,
como (mais) uma narrativa ideologizada e emocionalmente apelativa, que explora,
no palco midiatico, um nao-acontecimento como elemento de aglutinacdo e
agitacao politicaem camaras de eco € bolhas informacionais.
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O o6nus da democracia: conceito e concepcdes da
liberdade de expressao

Felipe Rodrigues Xaviers

Resumo: O artigo pesquisa filosoficamente as duas principais concepcdes sobre
0 conceito de liberdade de expressao, as quais sdo advindas, por sua vez, de
concepgdesdiferentes acercado (possivel) conflito e seus resultados entre valores
éticos-morais e direitos humanos essenciais na sociedade contemporanea,
como, por exemplo, das diferentes liberdades — e da liberdade de expressdo em
particular — para com os ideais democraticos. Considera como paradigmaticos
de tais concepgodes o pluralismo valorativo liberal-classico de Isaiah Berlin € o
universalismo de valores de Ronald Dworkin. Partindo da irrelevancia pratica e
impossibilidade tedrica de um completo relativismo sobre valores ético-morais
que guiam nossa sociedade, a importancia do artigo reside nas consequéncias
praticas natomada de decisao politica, juridico-processual e mesmo da sociedade
brasileira como um todo em situagoes reais que envolvam tal liberdade, como os
casos contemporaneos de desinformagéao e discurso de odio.

Palavras-Chave: democracia, liberdade de expressao, conceito, concepcdes
tedricas, desinformacéo.

Introducao

Ambasas concepcoesapresentadas sobre os conflitos entre valores—o pluralismo
€ o universalismo — combatem o ceticismo, objeto da primeira parte do artigo, com
importantes influéncias comuns na filosofia analitica do assim chamado segundo
Wittgenstein. Ambas também relacionam o valor da liberdade de expressao com
outros bastante conhecidos, como a verdade, objeto dasegunda parte. No entanto,
agrande diferenca entre ambas reside no que entendem como confito entre estes
valores tdo fundamentais. O liberalismo classico incorporado no pluralismo de
valores de Isaiah Berlin e seu discipulo Bernard Williams, por exemplo, concebe 0s
conflitos entre valores como inevitaveis e tragicos; tragicos pois sempre envolvem

95 Doutorando em Filosofia e Teoria Geral do Direito na Universidade de Sao Paulo (USP). Mestre e Bacharel em Direito pela
Universidade Estadual Paulista (UNESP). Autor de dezenas de trabalhos publicados no Brasil e no exterior. Ex-editor-chefe
de revista académica (Revista de Estudos Juridicos - REJ/UNESP). Pesquisa Filosofia e Teoria do Direito, com énfase em
hermenéutica geral e juridica, relacdes entre direito e moral, verdade e literatura. Professor de Direito. Advogado e Consultor.
Poeta. Contato: felipe.rodrigues.xaviert4@gmail.com.
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0 sacrificio de um deles, tanto na vida particular como na vida politica. Nao haveria
saida parauma perda, gue € irrecuperavel no conflito entre liberdade de expresséo
e verdade, por exemplo. Outra explanacao nos oferece o universalismo de valores,
representado por Dworkin, gue na verdade retoma seus preceitos ético-morais
nos gregos, em Kant e no lluminismo, eclipsado justamente pela dominacéo
quase absoluta da concepcéo classica liberal — fundada na liberdade individual de
cada individuo isoladamente — nos Ultimos séculos. Este é tema da terceira parte
deste trabalho, ou seja, o debate entre Berlin e Williams, pluralistas, e Dworkin,
universalista. Argumento que as diferencas entre eles residem principalmente
no objetivo e na postura. Defendo, enfim, que a importancia ndo meramente
instrumental dos valores & melhor explicada numa perspectiva universalista, que
se concretizanuma teia holistica de valores, cujas concepgdes nao pressuponham
ainevitabilidade do conflito, e que se apoiem e se complementem mutuamente.

O artigo contribui com a delicada resposta sobre a importancia intrinseca dos
valores ético-morais. Por exemplo, como podemos interpretar valores tao
disputados hoje com a liberdade de expressao? E como resta a questdo da
verdade a ela relacionada? Por que importa?

2. Ceticismo em relacao aos valores éticos e a verdade. Indeter-
minacao e incerteza

Wittgenstein, no §§121 das Investigacdes filosoficas, afirma o ponto inicial da
discusséao:

Poder-se-ia pensar: quando a filosofia fala do uso da palavra
‘filosofia), deveria haver uma filosofia de segunda ordem. Mas isso
nao se da; o caso corresponde ao da ortografia que também diz
respeito a palavra ‘ortografia’, mas que nem por isso € uma palavra
de segunda ordem. (Wittgenstein, 1999, p. 66, §§ 121, grifo meu).

Isto pois os fildsofos morais tém distinguido entre proposicoes ou juizos morais
substantivos,de primeiraordem, dosjuizosfilosoficos que sdometaproposicdes
sobre estes juizos morais, de segunda ordeme,

96 Defendendo, com tanto, uma concepcéo que se pretende “neutra’ de objetividade: “O problema da objetividade, tal como
geralmente colocado, € um embuste, pois a propria distingdo que poderia dar-lhe significado, a distingdo entre argumentos
substantivos nas praticas sociais e argumentos céticos sobre praticas sociais, € falsa. [..] Disse que a questdo do que
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O ceticismo externo ou exterior fundamenta-se nesta distingao e principalmente
nos juizos de segunda ordem. Acreditando-se acima ou fora da moral o cético
externo julga a moral sem basear-se nela, afirmando-se céticos acerca da
moral como um todo. Ronald Dworkin (2014, p. 52-55) distingue dois géneros
de ceticismo externo. O ceticismo externo do erro pressupde a necessidade
fisicalista de correspondéncia entre 0s juizos morais e coisas — algo como
“‘entidades morais” — que estejam narealidade e que a eles correspondam. Como
tais “coisas” (observaveis, sensiveis, mensuraveis) ndo existem ou, se existem,
n&o podemos conhecé-las, o cético do erro conclui que todos os juizos morais
s&o enganos filosoficos principalmente por sua falta de comprovacgéo fisico-
cientifica, desprezando assim talvez a maior conquista da filosofia analitica da
linguagem: a diferenca gramatical entre filosofia e ciéncia. “O cético externo do
erro sustenta que todos 0s juizos morais séo falsos. Um cético do erro poderia
dizer que a nogdo comum pressupde a existéncia de entidades morais: [..]
marons” (Dworkin, 2014, p.52, grifo meu).

Ja o ceticismo externo de status permite a auséncia de integridade namoral ao
fragmentarapessoaeodiscursosegundotrate-sedejuizosmorais substantivos
ou juizos filoséficos, dois jogos de linguagem distintos. “Eles mantém suas
convicgbes morais e ao mesmo tempo as perdem. Richard Rorty chamou
esse estado mental de ‘ironia” (Dworkin, 2014, p. 55, grifo meu). Esta forma
de ceticismo autoriza a proferir juizos de primeira ordem tao calorosamente
quanto qualquer partidario —no campo do jogo de linguagem moral “comum” —
atacando e defendendo suas proposicdes morais como qualgquer outra pessoa,
mas ao mesmo tempo permite que seus adeptos parecam modestos ou mais
democraticos ao abandonar — no jogo da linguagem “filosofico” — qualquer
pretensao de verdade.

O ceético de status se ocupa do jogo de linguagem da fala filosofica,
e dentro desse jogo tem o privilégio de dizer que 0s juizos morais
que as pessoas com razao consideram verdadeiros na fala comum
n&o sao verdadeiros na fala filosofica. Ou seja, em sua vida comum o
cético de status pode declarar com todo o entusiasmo que a tortura
€ errada e que esse erro & uma verdade moral objetiva. Ao mesmo
tempo, na fala flosofta pode, sem perder a coeréncia, declarar

‘independéncia’ e ‘realidade’ constituem, para qualquer pratica, € uma questdo dentro dessa pratica, de modo que a questao de
se 0s julgamentos morais podem ser objetivos €, por s6, moral, e a questéo de se existe objetividade na interpretacéo €, por si so,
interpretativa.”. (DWORKIN, 2005, p. 262-263, grifo meu).
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que ambas as opinides ndo passam de projecoes de emog¢ao num
universo moralmente inerte. (Dworkin, 2014, p. 79-80, grifo meu)

Ambas as especies de ceticismo externo —do erro e do status — violam o principio
ou Lei de Hume, que importa na independéncia da moral: de um fato nao decorre
um valor. Proposicdes sobre a realidade das coisas nao provam como as coisas
deveriam ser. O Unico tipo possivel de ceticismo & o interno.

O ceticismo interno, por sua vez, fundamenta-se dentro da moral substantiva.
Proferindo juizos morais, de primeira ordem, o cético interno tem de se interessar
pela substancia das afirmacdes concretas que contesta, pois tais afirmacoes
serao negadas em confronto com outros juizos mais abstratos aos quais ele
apela. Nao se pode ser cético integralmente, all the way down. Portanto, “Os
céticos internos ndo podem ser céticos acerca da moral como um todo, porque
precisam pressupor a veracidade de alguma proposicao moral muito geral para
poderem provar seu ceticismo diante de outras proposicdes morais” (Dworkin,
2014, p. 48, grifo meu). O ceticismo interno representa a maior ameacga a qualquer
construcao substantiva sobre o valor da verdade justamente por ser um ataque
que parte de dentro: baseia-se na ética para destruir a ética. Conhecemos muito
bem proposicdesde ceticismointernonamoral e nasartes, onde sdodominantes.
Mas talvez seja no campo do direito onde o ceticismo interno reine quase
absoluto. O cético interno afirma que uma concepcao é a correta, com exclusao
de todas as demais: aquela segundo a qual nenhuma interpretacao possivel ou
efetivamente colocada em debate possa ser bem-sucedida (segundo algum
critério, dentre os quais principalmente a demonstrabilidade e o consenso) para
oferecer a melhor resposta a situacdo dada. Ele define a indeterminacéo como
0 juizo-padrao, o juizo correto. Por ndo sabermos qual a resposta correta, ela
estranhamente se transforma assim nos seus antdénimos.

Entao quando 0s juizos morais serao verdadeiros segundo o ceticismo interno?

Uma resposta surpreendentemente popular, € a seguinte: nos
dominios do valor—amoral aética, aarte e o direito —aindeterminacéo
€ 0 juizo-padrao. Quando, apds um exame MiNUCIoso, Ao se pode
encontrar nenhum argumento convincente em prol de qualguer dos
lados de uma questao moral, estética, ética ou juridica, € sensato
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supor gue essa questdo ndo tem resposta correta. (Dworkin, 2014,
p.136, grifo meu)

Taltipo de afirmacao tao difundida confunde indeterminacéo comincerteza. Se nao
soubermos qual a melhor atitude a tomar, qual o melhor artista entre Dali e Picasso
ou gqual amelhor deciséo judicial em dado caso concreto, isto nao significa que nao
existe melhor atitude, artista, decisao etc.,, mas que nao sabemos de qual se trata.
E caso de incerteza, ndo de indeterminagéo. Se n&o soubermos se a proposicao
& verdadeira ou falsa, ela pode ser ou verdadeira ou falsa. Isto € incerteza, o que é
bem diferente de afirmar, em caso de duvida sobre a veracidade de determinada
Proposicéo, de que elanem é verdadeira nem falsa.

O ceticismo deixa de ser opcéo, € nao perdemos absolutamente nada ao
renunciar a ele. O valor ético e moral, como o da liberdade de expresséo, existe
e importa. Resta a nos lidar com ele, principalmente em eventuais disputas em
relac&o a outros valores.

3. Verdade e valores a ela associados. Interdependéncia entre valores

Assim como a linguagem n&o existe em razdo de algum objetivo (embora
tais supostas funcoes pudessem explicar o porqué de termos linguagem € a
linguagem, por sua vez, possa ser motor para novos objetivos), as disposicdes de
veracidade nao podem ser explicadas em termos meramente funcionais. O valor
da veracidade ultrapassa sua funcao.

O valor da verdade e o valor da veracidade n&o estédo apenas na funcéo
instrumental. Mas tais valores encontram seu fundamento em outros valores,
como aqueles de precisao e sinceridade. Estas ultimas, por exemplo, constituem-
se em virtudes e praticas argumentativamente relacionadas — numa espécie de
teia holistica— conjuntamente ao valor da veracidade. Temos em comum grande
variedade de agdes em que a busca e a obtencao da verdade e da veracidade
s&o consideradas valores. Isto é especialmente certo nas questdes envolvendo
liberdade de expressao
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A precisgo, as disposicdes sobre pessoas adquirindo uma crenca correta e
levando-a numa forma confiavel de reserva comunitaria, € a sinceridade, as
disposicdes desejaveis do ponto de vista dagueles que utilizam as informacdes
reservadas pois, afinal, as pessoas terao motivacdes e oportunidades para
enganar ou esconder, s&o valores interconexos ao valor da veracidade. Igualmente,
0s valores de precisdo e sinceridade ndo residem apenas na funcao instrumental.
Elas nao existem apenas para fundamentar outro valor, como o de veracidade.

Sinceridade importa para a verdade, pois uma assercao sincerainformaao mesmo
tempo tanto a intencdo do falante de informar a verdade quanto a intencéo do
falante de informar sobre sua crenca nesta verdade. Ao contrario de uma assercao
insincera—qgue nao possui quaisquer destas intencdes e requer ajuste do conteudo
—asinceridade revela-se espontanea, como de primeiro grau, poderiamos dizer.

Esta espontaneidade dos casos mais simples afeta a relagéo da sinceridade com
a precisao. Elas podem nem sempre ou mesmo tipicamente estar enredadas
justamente pelo fator crenca (‘belief) da segunda intengéo da assercéo sincera.

Uma assercao verdadeira transfere uma crenca verdadeira. A transferéncia
destatemde ocorrer por falantes que sejam, acredita-se, confaveis, e isto mesmo
€ umacrenca. Quem profere asser¢ao oferece aointerlocutor o entendimento de
que ele pode basear-se na verdade do que esta sendo proferido. O pronunciante,
numaassercao verdadeira, acreditano que diz. O interlocutor, por suavez, temde
confiar nesta crenca se desejar comportar-se conforme a verdade transmitida
pelo pronunciante.

Crenca e confiabilidade se entrelacam como condicao de sinceridade — por si
mesma um valor —no objetivo descobrir a verdade.

A disposicao de Sinceridade, segundo Williams, ndo se trata de seguir regra, mas
de ter um conjunto de valores que formam atitudes de uma pessoa emrelacéo aos
interlocutores e vice-versa, principalmente o valor da confianca. Mas, acredito e
seguindo umainterpretacéo mais profunda de Wittgenstein, aregra quase sempre
nao diz respeito a ela mesma (como as regras fisicas e matematicas), mas invoca
ou representa valores geralmente implicitos e que fazem total sentido numa
determinada forma de vida.
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Portanto, se ndo mais podemos nos contentar com alguma lei moral simples e
sem excegoes, poderiamos pluralizar a regra referente ao valor da Sinceridade
em tantas outras quanto fossem necessarias? E as excecgdes (situagcdes emque &
melhor mentir ou enganar por algum outro valor em jogo)?

A disposicédo de sinceridade diz respeito a captar (‘grasp) proposicdes
sinceras e proposicoes insinceras, diferenciando-as. Isto, & claro, diz muito
respeito a confiancga. Se a disposicao de sinceridade nao significa seguir regra
simples e sem excecdes, ela ndo seria, de outro modo mais wittgensteiniano, o
discernimento de qual regra seguir (a melhor regra) em cada situacéo? Ha aqui
igualmente a presenca dos valores de sinceridade e confianga, bem como a
vontade de seguir aregra ou n&o.

O ambiente geral da verdade onde se manifestam os valores associados acima
parece basear-se no ideal politico distinto da fraternidade, ou algum ideal bastante
proximo disso, sem a qual ndo podemos ter confanca — o fundamento da ética —
nem veracidade. Curioso notar que o mesmo ideal fundamenta o direito como
integridade de Dworkin.

4, Concepcoes em conflito

Isaiah Berlin define,em Two Concepts of Liberty, conceito negativo de liberdade, ou
seja, aquele que responde a pergunta de qual a area na qual o sujeito deve ou deve
deixar de fazer ou ser 0 que é capaz de ser, sem interferéncia de quaisquer outras
pessoas (2002, p. 169). Ele responde que a liberdade (negativa) & aquela na qual o
ser humano age sem nenhuma interferéncia de outros em sua atividade (2002, p.
169), querendo dizer com tanto impedimento ou restricéo, principalmente a fisica;
ou seja, a liberdade seria defhida como o campo de acao e atualizacdo do ser sem
quaisquer obstrucdes por outros=. Ja o conceito positivo de liberdade responde a
questéo de qual a fonte de controle, a autoridade legitima, pode determinar alguém
a fazer ou ser isto ou aquilo (2002, p. 169), respondendo kantianamente no desejo
de gue eu mesmo seja exclusivamente o “instrumento de minha autoria, ndo dos
mue “.. a liberdade nesse sentido nao é incompativel com alguns tipos de autocracia, ou de qualquer
forma com a auséncia de autogoverno. A liberdade, nesse sentido, preocupa-se principalmente com a area de controle, néo
com sua fonte. Assim como uma democracia pode, de fato, privar o cidad&o individual de muitas liberdades que ele pode ter em

alguma outra forma de sociedade, também é perfeitamente concebivel que um déspota de mente liberal permita a seus suditos
uma grande medida de liberdade pessoal” (BERLIN, 2002, p. 176, tradugao minha, grifo meu).
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atos de vontade de outros homens. Eu quero ser um sujeito, ndo um objeto” (Berlin,
2002, p.178, tradug&o minha).

As definicoes de liberdade sdoimportantes porque para Berlin atensao conflituosa
entre liberdade e igualdade torna-se paradigma por exceléncia do conflito entre
valores. Tais conflitos s&o conceituais, nao contingentes, e resultaminevitavelmente
num dano moral que ndo pode ser reparado: o dano da escolha e, portanto, da
concessao ou condenacéo do outro valor emjogo.

O que fica claro é que os valores podem entrar em conflito. Eles
podem faciimente entrar em conflito no intimo de um unico individuo.
E disso ndo se conclui que alguns devam ser verdadeiros, e outros
falsos. [..] Esses choques de valor constituem a esséncia do que eles
s&o e do que nds somos. [...] Entre os grandes bens, existem alguns que
nao podem viver juntos. Trata-se de uma verdade conceitual. Estamos
condenados a escolher, e cada escolha pode significar uma perda
irreparavel. (Berlin apud Dworkin, 2010, p. 149-150, grifos meus)

Os conceitos de liberdade de Berlin, principalmente o negativo, apresentam-
se quase extemporaneos. Do ponto de vista filoséfico, sdo concepgdes pouco
atraentes: pressupdem conflito e impossibilidade de qualguer solugéo, bem como
ade se evitar o dano moral (dor, ressentimento, perda) resultante. Certamente n&o
s&o as melhores concepcdes flosoftas de liberdade que temos. Mas se o projeto
de Berlin,assim como o de Williams, ndo é de apresentar as melhores concepcoes
ideais, mas concepcgdes reais do mundo politico, elas ndo sdo as melhores
concepcoes ai existentes idem, nem podemos dizer que s&o as hegemdnicas ou
damaioria das pessoas —ao menos ndo de modo contingencial.

Precisamosretomar adistingao entre incerteza e indeterminagéo. Berlinnao afirma
gue muitas vezes nao sabemos qual a decisao correta, mas sim que muitas vezes
sabemos que nenhuma decisao é correta. O argumento de Berlin é bastante claro,
com ares de decisao: valores politicos entram em conflito inevitavelmente e deste
enfrentamento sempre resultara dano moral irreparavel para o perdedor — mas
a afirmacao de que muitas vezes ndo sabemos como agir cCom nossos valores &
afirmagéo bem menos dramética.
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Se a concepcéo de liberdade negativa de Isaiah Berlin diz basicamente que
liberdade seria a possibilidade de se fazer o que se quer, Dworkin apresenta outra
alternativa: a liberdade “é liberdade de se fazer o que se quer na medida em que
respeitem os direitos morais, devidamente compreendidos, das outras pessoas’
(Dworkin, 2010, p.159-160). Segundo esta concepcéo, o conflito e o dano resultante
emdisputas entre liberdade e igualdade, por exemplo, nao sao inexoraveis.

Uma concepcao da liberdade € uma teoria interpretativa que pretende
nos mostrar o que ha de errado quando a liberdade é negada, e uma
concepcdo de liberdade sera, portanto, malsucedida quando nos
forcar a descrever alguns eventos como uma violacéo da liberdade
quando nada de mau acontece. (Dworkin, 2010, p. 164, grifo meu).

Eis o busilis. Se para Berlin o dano moral é tragico e inevitavel, para Dworkin ele
pode ser evitado. As melhores concepcdes de liberdade e igualdade, por exemplo,
podem ser reconstruidas interpretativamente para que as compreensdes
resultantes desses valores nao pressuponham conflito, mas facam dele mera
aparéncia que possa ser assimilada no sistema valorativo. A proposta do mesmo
modo procura evitar 0 dano ou injustica a qualquer pessoa. O argumento da
peticdo de principio pode ser conjurado a ambos (DWORKIN, 2010, p.160).

Dworkin diz que, se uma pessoa acredita que pode dizer tudo 0 que pensa e,
eventualmente, ndo puder fazé-lo, esta pessoa estaria simplesmente errada: sua
concepcao de liberdade n&o € melhor ou mais atraente. Para Bernard Williams, no
entanto, ndo é o que ocorre narealidade.

A concepcao de Dworkin, por outro lado, assimila essas questdes
a interpretacdo de termos em um texto constitucional. Mas
governos, partidos, atores politicos e reclamantes ndo sao juizes ou
advogados que contribuem suas varias entradas paraainterpretacéo
desdobravel do que todos eles concordam em ser um texto unitario.
Se uma dada concepcao de igualdade é politicamente dominante
em um determinado momento, isso se deve a uma certa conjuncao
deforcas, aspiracdes e oportunidades; outras concepgdes continuam
a movimentar-se pela sociedade de maneiras diversas e ressentidas
ou esperangosas. (2005, p.126, grifo meu)
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Para Williams, nao podemos de modo simples dizer aos nossos oponentes que
estao errados e ponto final — o que certamente nao é respeitoso e ainda pode ser
perigoso. Seria, para ele, simplificacdo do complexo jogo e vocabularios politicos,
carregados de historia, interesses e, principalmente, ressentimentos. Mesmo que
uma pessoa considere justa eventual restricao a sua liberdade de expresséo,
por exemplo, 0 dano moral — gque, no pensamento de Williams talvez seria melhor
traduzido por ressentimento — permanece e ecoa.

Todavia,estasmesmascriticasformuladaspor Williamspodemserredirecionadas
a sua propria abordagem: ele ndo ira dizer que a pessoa estava errada, mas que
ela perdeu. Ora, as consequéncias do dano e do ressentimento permanecem
inalteradas: numa derrota de sua concepcéao valorativa, pouca diferenca fara ao
derrotado que os oponentes digam-lhe que sua concepcao era simplesmente
errada ou pior ou, no modo de Williams, dizer que ele perdeu. Tal abordagem
apresenta-se desoladora, cética. E a histériando nos ajuda muito aqui. Elaexplica
a origem da formacé&o das posicdes morais-paoliticas, mas nao por si mesma
oferece argumento para continuidade ou prevaléncia. Ressentimento pode ser
explicado do ponto de vista politico,mas pode, namesma medida, ser justificado?
Se o for, e ndo estou defendendo que seja, mas lidando pelo bem do argumento,
este fato empobrece sobremaneira o debate ético-politico e traz o enorme perigo
de nos fazer reféns e cacadores nds mesmos de explicacdes historico-causais
calcadas no ressentimento individual ou coletivo. Se a abordagem de Williams se
parece realmente mais proximada pratica politica, 0os mesmos problemas por ele
invocados permanecem.

Por que devemos aceitar a irremediabilidade e inevitabilidade dos conflitos entre
valores? E por que eles trazem de modo tragico resultados tao absolutos?

Porque é assim — é assim que ocorre na vida politica, por exemplo — n&o constitui
argumento: de um fato nao decorre um valor. A abordagem de Dworkin qualifica o
debate moral e politico: permite-nos avaliar nossas concepgdes € as concepcdes
rivais e, através da reconstrucéo interpretativa, justificar sua prevaléncia. A
abordagem pluralista, embora talvez reflita melhor a pratica politica, ndo nos
oferece um norte para justificar nossas concepgodes de liberdade e igualdade,
acabando por enfraguecer o debate sobre essa mesma pratica. Nem tampouco
oferece direcéo sobre 0 que fazer com a frustracao dos derrotados.
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Ao fim, apresento um ultimo argumento: por que devemos aceitar as concepgoes
de liberdade e igualdade que sejam incompativeis entre si? Tais concepcoes
hegemdnicas de conflito, perda e ressentimento n&o trouxeram muitos ganhos no
debate politico e moral, muito pelo contrario, e nao vejo como possam trazer.

5. Liberdade de expressao ou o 6nus da democracia

O pluralismo ndo empreende uma pesquisacriterial da verdade e demais valores,
risco comum a todas as investigacoes historicamente preocupadas, ou seja, de
tentar descobrir 0 elemento comum — o0 DNA — a partir do qual identificamos
0s conceitos de igualdade, liberdade, democracia etc. Estamos diante de
conceitos interpretativos e de modo simples ndo existem tais conjuntos criteriais
compartilhados em relagéo a eles: se existissem, n&o haveria tanta discusséo e
funcionariam, por exemplo, como os conceitos de celibato ou de ornitorrinco. No
entanto, os limites das abordagens historicamente empenhadas sao bastante
claros. Sua importancia revela-se, por exemplo, em nos fazer saber o significado
dos conceitos para nossos antecedentes e alertar para os perigos da raposa,
individualismo e desagregacéo, e 0os do porco-espinho, autoritarismo. Por outro
lado, o projeto universalista apresenta-se historicamente relevante, embora
num aspecto menos amplo, por levar em conta se os conceitos de liberdade,
igualdade e democracia efetivamente funcionam na realidade como conceitos
interpretativos, e isto significa trazer a historicidade para a discusséo.

A argumentacdo tem natureza ético-moral e interna a pratica em que se
realiza, € ndo meramente historica. A abordagem tem de ser necessariamente
moral porque os problemas s&o morais. E questao de natureza, de gramaética —
funcionamento da linguagem e, portanto, de nossa forma de vida —, como diria
Wittgenstein. Nao podemos substitui-la pela histdria, que aqui ndo se apresenta
decisiva ou essencial para responder nossas questdes morais no momento
presente. Ahistoria pode apenas explicar nossos conceitos interpretativos e suas
relacoes causais — apresentar sua genealogia — mas mesmo esta explicacdo
muito provavelmente ndo é incontroversa ou infalivel, mas ela mesma objeto de
disputa interpretativa. Afinal, temos muitas explicacdes historicas divergentes
sobre o surgimento na Grécia Antiga e ressurgimento liberal no século XVIIl da
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democracia ocidental, por exemplo. “Desse modo, a interpretacéo incorpora
a historia, mas a historia ndo determina a interpretagdo” (Dworkin, 20144, p. 535,
grifo meu). A histéria nao oferece argumentos e ndo justifca a melhor concepcao
de determinado conceito interpretativo, como o de liberdade de expressao, nem
tampouco qual delas deve ser concretizada.

Por que o valor da liberdade de expressao € importante hoje, agora? De modo
provisorio poderiamos responder gue outros valores relacionados a ela, como
a verdade, sdo intrinsecamente importantes porque combatem a simples e pura
tirania, 0 poder sem razdo. Mas sobre a pergunta que surge imediata: por que o
combate ou averséo a tirania importa? O fato de sua mais que provavel rejeicao
universal historica nao leva, de forma clara, a qualquer resposta substantiva, que
tem de ser ético-moral. Por que a liberdade de expresséo, enfim, & importante?
Estranho se pensarmos que grandes periodos de fertilidade artistica ocorrem
sob poderes despoticos. Porque se trata de valor universal certamente ndo seriaa
resposta do pluralismo, que parece ndo oferecer nenhuma resposta a pergunta. O
universalismo, por sua vez, retoma a teia holistica de valores de Platdo e Aristoteles,
0 gue evita tanto a tautologia como o regresso ao infinito (2014, p. 619-620). A
teoria moral do pluralismo parece mais relevante se pensarmos no tipo de acéo
que podemos ter quando pensamos em grandes conflitos politicos historicos no
campo das ideias, mas ndo muito em solucdes para nossos problemas reais.

Tomemosadiscusséaosobreodireitode expressao,adesinformacaoendémicados
Nossos tempos, os hate speeches contrapessoaseinstituicoes e as deepfakes.Nao
estamos submetidos a dois principios-deuses abstratos como entidades, a priorie
inevitavelmente incompativeis e excludentes entre si—risco que corre o pluralismo
devalor —, umque permite liberdade de expressao e outro que obrigaa persecucao
criminal. Nosso envolvimento com cada uma das posi¢cdes antagbnicas da-se por
uma rede enovelada de argumentos g, se aceitarmos que os cidadaos tém direito
de dizer de forma publica o que pensam — ainda que se trate de xingamentos e
ofensas aautoridades e instituicoes publicas —, porque estas acdes fazem vigorar a
democracia e o debate e consideramos aliberdade de expressao unicamente pelo
sujeito que a exerce de modo ativo como sujeito de direitos, entao ndo podemos
aceitar que os cidadaos —inclusive os mesmos cidadaos — tém o direito de n&o ser
ofendidos pelo que os outros dizem. E vice-versa. As posicoes divergentes fazem-
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se a nossos olhos mediante argumentos do tipo e ao privilegiarmos determinado
conjunto deles, reprovamos de forma logica e moral o conjunto antagdnico. Toda
essa discussao prescinde em larga medida da historia do conceito, embora ela
nao seja indtil, € claro. Muitos textos foram escritos ha pouco alertando-nos sobre
a coexisténcia da Constituicdo de Weimar e a ascensao do nazifascismo, tanto
por conta do centenario quanto, de forma principal, pelas ameacas sofridas pela
democracia nos dias atuais.

Consideracoées finais

As duas concepgdes — pluralista e universalista — apresentam tantas diferencas
quanto semelhancas. Rejeitando o ceticismo € 0 pragmatismo, acreditam na
interconexdo de valores e em sua importancia intrinseca. Ambas defendem o
liberalismo politico stricto sensu, ou seja, a diversidade politica fundada na liberdade
—porémcomlimites.Certamentendo sdo opostasemsuascrencasmaisprofundas.
Mas enquanto o pluralismo parece ter como principal desejo a manutencao
do @mago liberal classico contra as ameacas totalitarias, o projeto universalista
preocupa-se mais emfornecer novas e melhores concepgoes de valores tdo caros
ao liberalismo, como liberdade e igualdade, para seu fortalecimento e atingimento
universal das promessas iniciais.

O que os diferencia fortemente € a postura frente aos desafios.

O projeto universalista € mais promissor, pois ajuda a esclarecer melhor os
desacordos e a qualificar o debate politico. Recoloco a questao: Por que devemos
aceitar a irremediabilidade e inevitabilidade dos conflitos entre valores? Porque
devemos tomar as concepcdes de conflito, hegemdnicas, como as corretas?
Valores que requerem mutua exclusdo n&o parecem ser, por simesmos, a melhor
concepcao sobre tais valores.

Uma talvez possivel acomodacdo das duas abordagens — embora talvez com
perdas em relacéo aos originais — seria uma teoria de valores, nos quais cada valor
apoia-se no outro e encontra-se a simesmo no fim, combatendo todos os valores
conjuntamente qualquer desafio lancado a qualquer um deles de modo isolado. A
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teia de valores chama-se, em resumo, democracia. Seu dnus esta em, justamente,
ter de acolher concepcdes de valor e de liberdade que ndo lhe sejam as mais Uteis
ou favoraveis e, no limite — momento que parece estarmos vivendo nos Ultimos
tempos —, perigosas para sua propria existéncia.
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Liberdade de expressao, redes sociais e exercicio da
telecidadania na sociedade digital

Raphael Rios Chaia Jacob:

Resumo: A internet trouxe mudancas em nossa sociedade que permitiram
a substituicao dos meios de comunicacéo tradicionais e a expansao da vida
para 0 espaco virtual, promovendo apresentacao e discussao de novas ideias
e dando visibilidade a uma variedade de questdes sociais e anseios individuais.
O ciberativismo emergiu como forca transformadora na politica moderna,
descentralizou opinides e promoveu participacéo de diversas vozes. Cada usuario
desempenha papel fundamental como facilitador e mediador desses debates,
buscando que tais mobilizacdes alcancem objetivos. A pesquisa aborda o
ciberativismo, a ascensao da telecidadania e destaca a internet como ferramenta
essencial para a cidadania. Conclui-se que movimentos organizados em redes
sociais possibilitam protagonismo cidadao, havendo, porém, necessidade de
conformacéao da liberdade de expressao com limites legais inerentes ao seu
exercicio. A pesquisa foi conduzida de forma dedutiva, a partir de estudos de caso
erevisoes bibliograficas.

Palavras-chave: ciberativismo, telecidadania, liberdade de expressao, marco civil
dainternet, redes sociais.

Introducao

Atecnologiaimpulsionou avancgos cientificos e ressignificou a circulagao de dados
como conhecemos, encurtou distancias geograficas e culturais. A revolucéo
das comunicacdes, marcada pela internet apds a Guerra Fria, trouxe novo
conceito para a interagcdo humana com a informagao, promoveu novos modelos
de organizacdo social descentralizada voltada para objetivos em comum: a
mobilizac&o online transcende barreiras enfrentadas por movimentos tradicionais,
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permitiumanifestacdes permanentes e de amplo alcance, desafiou paradigmas de
lideranca centralizada.

Movimentos sociais nascidos no ciberespaco ganham forca nas ruas por meio do
engajamento digital, enfrentam obstaculos representados por meio de abusos de
garantias,como aliberdade de expressao, ao mesmo tempo que encontramlimites
por meio de tentativas de regulamentacao e controle da informacao promovidos
por entes publicos e privados. Manipulacdo em larga escala de dados representa
desafio, levanta questdes acerca da responsabilidade pela curadoria do contelido
veiculado, uma vez que a liberdade de expressao no ambiente digital, quando
exercida de maneira regular, capacita qualquer individuo a influenciar debates e
direcionar acdes sociais.

A evolugéo da internet, de mero meio de comunicacao para direito humano, €
analisadahaanos por pesquisadores, revelatransicao de umainternet de consumo
de conteulido para uma web participativa e movimentada por ideias diversas. A
telecidadania € os movimentos sociais organizados em comunidades digitais
ultrapassam fronteiras online, além de ocupar espacos publicos com demandas
populares. Definir limites e a protecao sé&o igualmente importantes para garantir
seu pleno exercicio.

2. Direitos fundamentais e liberdade de expressao

Direitos fundamentais,assimcomo osdireitoshumanos, podemser considerados
como aqueles inerentes a condic&o humana, ou seja, estao intimamente ligados
a0 proprio principio da dignidade da pessoa humana (Novelino, 2023). Nesse
diapasao, o conceito de liberdade de expressao se encontra presente em nosso
ordenamento desde a promulgacéo da Constituicao Federal de 1937, no Art.
122, item 15, até a atual Carta Magna de 1988, no Art. 59, inciso IV. De acordo
com Torres (2013), a liberdade de expressdo se destaca das demais garantias
fundamentais por sua ligacdo direta com a estrutura democratica do Estado,
uma vez que ela assegura aos cidadaos voz para expressar diversas correntes
politicas e ideoldgicas.
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Ao mesmo tempo em gque a liberdade de expressao da voz aos cidadaos, nao
se permite que ela seja usada como pretexto para violar intimidade e os valores
morais dos individuos. Logo, é possivel constatar a relativizacéo desse direito,
quando este é empregado de maneira inadequada, que resulta em conflito
com um bem juridico protegido de terceiros. Nao cabe a ninguém exercer essa
liberdade como salvo-conduto para cometimento de crimes, como ameagas,
caluinias, difamacdes ou injurias.

O direito a liberdade de expressao busca proteger a sociedade contra qualquer
forma de abuso de poder, seja ele publico ou privado. Fica, portanto, evidente
0 bindmio entre necessidade de garantir todas as formas de expressao para
fortalecer a circulacéo e o pluralismo de ideias, fundamentais para a democracia,
€ necessidade de se combater manifestacdes de 6dio e intolerancia, que buscam
apenas discriminar, violam o direito a igualdade € o principio da dignidade humana.

Partindo do principio de que a liberdade de expressao nao € um valor isento de
consequéncias, conclui-se que aintervencao do Estado emrelacao aabusos deve
sermantidaemnivelde neutralidade até que sejamanalisados possiveis elementos
do discurso que possam incitar reacdes violentas e discriminatorias, levando a
completa discriminagéo dos grupos alvo desses ataques. Essa intervencéo so
deve ocorrer na regulacado de termos ou expressdes consideradas criminosas, a
exemplo do proprio discurso de odio.

Schafer, Leivas e Santos (2015), definem que o “[...] discurso do édio deve ser mais
que uma manifestacao de antipatia, deve indicar a hostilidade contra determinado
grupo’, ou seja, nao se trata apenas de discordancia ou desagrado em relacao a
alguém, mas de algo que pode levar a comportamentos mais graves, como a
violéncia — dai a importancia de avaliar o real potencial de incitacao ou instigacéo
de atos que possam prejudicar grupos sociais, para n&o se prejudicar o exercicio
daliberdade de expressao.

Discursos que possamincitar atos violentos e discriminatorios, bem como agueles
capazes de causar danos morais as pessoas, diminuindo-as ou afetando suas
autoestimas, estao objetivamente sob escrutinio do Decreto n. 10.932/2022, do
Codigo Penal e demais leis vigentes, devendo ser duramente combatidos. Essas
condutas podem resultar em responsabilizacao na esfera civel (por dano moral)
e até mesmo na esfera criminal (por condutas como racismo, por exemplo), o que
representa conformacao do exercicio da liberdade de expressao a limites legais.

181



3.Sociedade de informacao

A evolugéo da internet transformou os meios de comunicacao e redesenhou a
maneira como as pessoas se comunicavam nas Ultimas duas décadas. Quando
foi introduzida de forma comercial no Brasil, por volta dos anos 1990, 0 acesso a
rede mundial de computadores era extremamente limitado devido ao reduzido
numero de provedores e ao alto custo de conexao, que ocupava a linha telefonica
durante a navegacéao na grande rede. Com 0s anos, porém, 0 acesso a internet
tornou-se mais simples e popular: a tecnologia evoluiu, 0s custos tornaram-se mais
compativeis, 0s pontos de acesso gratuitos se multiplicaram nas grandes cidades
e ainternet passou a fazer parte cada vez mais da rotina do brasileiro médio.

A concepcdo de uma vasta rede de comunicacdes e o impacto da tecnologia
na sociedade ndo s&o ideias recentes. O pesquisador Marshall McLuhan, em
sua obra A galaxia de Gutenberg (1962), explorou os efeitos das midias de massa
como agentes de transformacéao social. McLuhan propds que as tecnologias nao
seriamapenas ferramentas para uso das pessoas, mas meio pelo qual asociedade
se reinventa. A partir desse principio, podemos afirmar que a ideia de sociedade
digital esta de maneira intrinseca ligada aos proprios usuarios das tecnologias
de comunicacgéo utilizadas para estruturar a Internet. Esses usuérios recorrem a
servidores de aplicativos, como redes sociais e outras ferramentas disponiveis,
paracriarecompartilhar contetido. A presencade tais tecnologias é tao significativa
que se tornam praticamente inseparaveis da rotina desses usuarios, que utilizam
recursos online para diversas atividades cotidianas.

O conceito de sociedade de informacao (ou sociedade digital) define esse espaco
como ambiente sem fronteiras, no qual a linguagem pode ser padronizada atraves
do uso de simbolos e expressoes tipicas do ambiente eletrénico. Isso permite que
usuarios de diferentes paises estabelecam conexdes de comunicacao de forma
clara e compreensivel entre si, como exemplificado pela linguagem memética.
A sociedade ndo se baseia mais nos mesmos padrdes, ndo se comunica pelos
meios tradicionais e tampouco busca socializar-se pelos canais convencionais.

Enquanto os usuarios a utilizavam para atender suas necessidades, a tecnologia
teve que se aproximar de um novo tipo de consumidor, qgue nao apenas buscava
preencher lacunas tecnoldgicas, mas também antecipar necessidades
decorrentes do uso continuo desses recursos, criando assim oportunidades e
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valores para a sociedade em geral. Embora a tecnologia pareca estabelecer mais
conexdes entre 0s usuarios, observa-se aumento do individualismo, uma vez que o
usuario passa a ser foco central na sociedade de informacéo buscando satisfazer
0s proprios desejos, paradoxo que pode ser observado pelo uso cada vez mais
intenso de espacos sociais.

3.1. Redes sociais, participacao e pluralidade

Em meio a dualidade entre o coletivo digital e a individualizacéo do usuario,
temos as redes sociais, ferramenta de comunicac&o personalizavel que permite,
a guem as acessa, controle total sobre permissoes e filtros que determinam se
terceiros poderdo ou nao visualizar suas informagdes e promover interacoes.
Plataformas como Facebook, X (antigo Twitter) e Instagram possibilitam que
jovens ao redor do mundo possam organizar amigos, Compromissos, interesses,
além de trocar mensagens com qualguer pessoa em sua rede de contatos e
externalizar pensamentos.

E evidente que a internet social permitiu que pessoas se manifestassem de forma
publica: essas ideias ganham repercussao através de compartiihamentos, e
grupos organizados passam a se mobilizar por meio desses espacos virtuais, com
propositos diversos. Ideias se concretizam e se expressam por meio de acoes,
emocoes e metas especificas, permitindo que esses grupos defendam interesses
proprios de maneira descentralizada, porém coesa. As redes sociais passaram
a fornecer ferramentas que facilitam a formacao de comunidades virtuais entre
usuarios com interesses convergentes, ao mesmo tempo em que cada um € visto
como produtor individual de contetuido digital.

Oimpacto na cultura & abordado pelo professor Pierre Lévy (1999), que se dedicou
aos estudos do que ele denomina “cibercultura’, estabelecendo que o crescimento
do espaco digital passa a ser guiado por trés principios essenciais: a interconexao,
a formacdo de comunidades virtuais € a inteligéncia coletiva. Interconexao € o
principio fundamental do ciberespaco, pois sua dinamica surge dos didlogos
estabelecidos dentro dele. Comunidades virtuais, por sua vez, sdo construidas
com base em afinidades de interesses, conhecimentos e projetos, em processo
colaborativo de cooperacéo e troca. Inteligéncia coletiva, por fim, representa
aspecto central que orienta os objetivos da sociedade digital, sendo forma de
inteligéncia compartilhada originada da colaboracao de diversos individuos em
suas diversidades, por meio de ampla participacao.
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A participacao publica e a pluralidade de pensamentos sao caracteristicas dessa
cibercultura, presente na sociedade de informacéao, que o proprio Marco Civil da
Internet (Lein. 12.965/14), abracou como fundamentos, no seu artigo 29, a saber:

Art. 20 Adisciplina do uso dainternet no Brasil tem como fundamento
orespeito aliberdade de expressao, bem como:

[.]

Il - a pluralidade e a diversidade;

IV -aabertura e a colaboragéo;

[.]

As comunidades virtuais proporcionam um ambiente onde os cidadéos podem se
engajar em debates, compartilhar informacdes e se organizar em torno de causas
comuns, fortalecendo assim a participacéo civica e a expressao de diferentes
perspectivas. No entanto, também surgem desafios relacionados a disseminacéo
de desinformacao, a polarizacao e a possibilidade de cerceamento da liberdade
de expressao por meio de praticas como censura algoritmica. E crucial promover
ambiente online que equilibre liberdade de expressao com a responsabilidade de
combater desinformacao e proteger direitos fundamentais dos cidadaos.

4. 0O papel do Marco Civil da Internet

A Constituicao Federal de 1988 sempre foi a nossa principal referéncia acerca do
exercicio da liberdade de expressao como direito fundamental. Com o advento da
internet comercial, a partir de 1990, a primeirainovacao significativa nesse contexto
ocorreu com a promulgacao da Lein.212.965/2014, o Marco Civil da Internet, que
consagrou aliberdade de expressdo como fundamento e principio que rege arede
€M NoSSo pais:

Art.20 AdisciplinadousodalnternetnoBrasiltem como fundamento
orespeito a liberdade de expressao, bem como:

[.]

Comegamos notando logo no caput do artigo 2° que o uso da internet no Brasil
terd como um de seus fundamentos o exercicio e a protecao da liberdade
de expresséo. Tal disposicédo é reforcada pelo artigo seguinte, que trata dos
principios, em seuinciso |:
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Art. 30 A disciplina do uso da Internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressao, comunicacéo e manifesta-
céo de pensamento, nos termos da Constituicao Federal;

[.]

Aliberdade de expressao esta elencada entre os direitos e garantias fundamentais
previstos no artigo 50 da Constituicdo Federal de 1988, de modo especifico nos
incisos IV e X. Além disso, o artigo 220 da Constituicédo também assegura protecao
especial a liberdade de expressao, garante a manifestacdo de pensamento,
expressao einformacaoemtodas as formas. E evidente que a Constituicao Federal
buscou estabelecer essa garantiaemtodos os aspectos, para mais tarde adicionar
camadas extras de protecao a fim de evitar a relativizacao arbitraria desse direito,
reconhecendo de forma clara as situagdes em que individuos que ultrapassassem
os limites devam ser responsabilizados pelos danos causados, sempre rejeitando
acensura prévia em qualguer circunstancia.

O Marco Civil da Internet, ao incorporar essa garantia ndo apenas como principio,
mas também como fundamento, reforcou tais disposicdes nos termos do que
define a Constituicao. A Lein. 12.965/14 também elevou a liberdade de expresséao,
além de fundamento e principio, ao patamar de condigéo essencial para o pleno
exercicio do direito de acesso ainternet, em seu artigo 89, a saber:

Art. 80 A garantia do direito a privacidade e a liberdade de expresséo
nas comunicacoes & condicéo para o pleno exercicio do direito de
acesso ainternet.

Nota-se que a liberdade de expressao & um dos fundamentos basilares da propria
legislacdo que foi desenhada para construir a base regulatdria do uso da internet
no Brasil. A evolugdo da sociedade da informacédo nos conduziu a uma nova
realidade por meio de transformacoes nos paradigmas sociais que impulsionam o
desenvolvimento da propria norma. Os meios de expressao de ideias nao apenas
se tornaram mais rapidos, mas também mais abrangentes, com ferramentas que
possibilitam arapida disseminacao dainformacao emlargaescalacomumsimples
clique. A legislacéo, como produto da sociedade, deve evoluir em paralelo com a
sociedade e 0s meios de comunicacéo, justificando a aprovagéo de leis como o
Marco Civil da Internet, e a protecdo especial dada aliberdade de expressao.
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5. Ciberativismo e telecidadania

O crescimento da internet criou ambiente propicio para o desenvolvimento de
manifestacoes de opinido dentro da rede, assumindo papéis altamente criticos
em relacdo a questdes governamentais, politicas e ambientais, impactando
diretamente a realidade em que vivemos, tanto online quanto offline. A esse
fendmeno, da-se 0 nome de ciberativismo (Alcantara, 2013).

O ciberativismo pode ser entendido como a utilizacdo da internet por
movimentos politicamente engajados, com trés principais formas de atuacao:
a) conscientizagdo ou promogdo de uma causa especifica, divulgando
informacdes relevantes que contornem a censura dos meios de comunicagcao
tradicionais dominantes; b) organizacdo e mobilizacdo de grupos, individuos e
setores sociais através da Internet para agdes especificas; ¢) o “hacktivismo” ou
“ativismo hacker”, envolvendo agdes como apoio online, invasoes, alteracdes ou
derrubadas de sites por meio de ataques de negacao de servigo. Outras formas
comuns de ciberativismo incluem peticdes online, organizacado de protestos
virtuais, criacao de sites e canais dedicados a criticas e denuncias, € outros
meios com forte carater politico e social (Alcantara, 2013).

Manuel Castells (2013) destaca que os movimentos sociais organizados nainternet
apresentam ainda trés caracteristicas fundamentais: a) sé&o grupos organizados
que utilizam meios eletronicos para defender e debater principios e valores
relacionados diretamente ao estilo de vida adotado; b) esses grupos buscam se
tornar alternativa diante da evidente crise moral que afeta organizagdes politicas
tradicionais, que mantém relacao vertical com o povo; ¢) a internet possibilita a
organizacao de grupos sociais interessados, em niveis local e global, para criar
forcas de participacao e critica a ordem ideolodgica, politica, legal e econdmica que
constitui uma sociedade ou um Estado.

A grande vantagem dos movimentos sociais no espaco digital € que, ao contrario
dos movimentos de rua com datas e horarios definidos, as redes sdo continuas,
mantém viva a chama da mudanca na internet e alcangcam muitas pessoas.
Além disso, esses movimentos n&o possuem lideranca centralizada, gracas a
sua natureza relacional horizontal, ndo tém centro identificavel e, mesmo assim,
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conseguem se organizar e deliberar de forma participativa por meio dainterligacéo
de multiplos nucleos sobre as questdes em andlise (Castells, 2013). Todos os
membros envolvidostémigualdade de voz,exercemassim cidadaniae democracia
de formadireta e nao representativa.

O Marco Civilda Internet reconhece comigualimportancia o papel da Internet para
0 exercicio da cidadania, como podemos depreender da leitura de seu artigo 29,
inciso I, in verbis:

Art. 20 A disciplina do uso da Internet no Brasil tem como fundamento
orespeito aliberdade de expressao, bem como:

[.]

Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

Observa-se aindatal preocupacao em seu artigo 70, caput:

Art. 70 O acesso a Internet &€ essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

[.]
E por fim,em seu artigo 26:

Art. 26. O cumprimento do dever constitucional do Estado na
prestacdo da educacdo, em todos 0s niveis de ensino, inclui a
capacitacéo, integrada a outras praticas educacionais, para 0 uso
seguro, consciente e responsavel da Internet como ferramenta
para o exercicio da cidadania, a promocao da cultura € o
desenvolvimento tecnologico.

Em pelo menos trés ocasides distintas a lei reconhece a importancia das redes
Ccomo meio essencial para exercicio da cidadania. Isso se deve ao fato de ainternet
ser espaco de circulagcao de informagdes, as quais, guando corretas e verossimeis,
representam poder. Por isso ha risco real de violagao das liberdades quando ha
manipulacoes, tornando necessario que o Poder Publico, por meio do poder de
policia e do judiciario, proteja os cidadaos.
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A partir dessa nocao organizada de que o ativismo social por meios digitais pode
se adequar ao exercicio da cidadania como conhecemos, é que nasce a ideia
de telecidadania. No século XX, as tecnologias passam a influenciar praticas
politicas e ddo origem a esse novo conceito, conforme descrito por Lufio (2004).
A telecidadania (ou teledemocracia) refere-se ao impacto das novas tecnologias
na politica e destaca o papel crucial que essas tecnologias desempenham na
participacao politicaem sociedades democraticas.

Lufio (2004) sugere que a telecidadania pode gerar novas formas politicas,
fortalecendo a democracia como conhecemos. Ele descreve duas modalidades
para esse fendmeno: a teledemocracia “fraca’, que reforca canais tradicionais
de representacao parlamentar sem substitui-los, e a teledemocracia “forte”, que
permite experiéncias politicas sob a democracia direta, possibilitando uma nova
forma de gestao popular e organizacao social. Isso € extremamente positivo, pois
reduz a distancia entre as leis aprovadas e o sentimento de identificacéo do povo
com essas leis. Quando a populagdo participa diretamente a favor de uma nova
legislac&o, por exemplo, ela se compromete a cumpri-la.

Os meios digitais de informacao e comunicagao estimulam e fortalecem valores
civicos, além de oferecer novas formas para os cidadaos exercerem direitos e
aumentar o engajamento das sociedades democraticas em questdes publicas e
politicas. Lufo (2004), na mesma linha que Castells (2003), destaca que um dos
elementos mais relevantes do ultimo século, tanto em sociedades democraticas
quanto em movimentos pela democracia, S&0 0s movimentos sociais organizados
no espaco publico, cuja origem muitas vezes esta nos meios digitais, viabilizados
pelas novas tecnologias.

6. Desafios para o exercicio da telecidadania em meios digitais

Os obstaculos postos diante do exercicio da telecidadania s&o constantes, uma
vez gue a Internet atua como meio de comunicacao sujeito as mesmas normas
tradicionais que regem as interacdes fora do ambiente digital, com a diferenca
da amplitude e velocidade de propagacéo dos discursos online. A complexidade
aumenta no ciberativismo, onde a linha que separa manifestacéo legitima de uma
conduta criminosa na rede muitas vezes ndo é clara.
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Os provedores de aplicagcdes, como o YouTube (Google) e o Facebook (Meta),
possuem potencial real para organizar e unir grupos e comunidades de diversas
culturas, permitindo que os usuarios tenham capacidade de construir e reconstruir
a sociedade no ambiente digital, aproximando-se cada vez mais dos padrdes e
valores da vidareal. Enquanto a Internet reduz as distancias e facilitaa formacao de
comunidades virtuais em torno de interesses comuns, essamesma tecnologiatraz
€onsigo o risco iminente de isolamento das pessoas em microcosmos individuais,
nos quais podem ficar presas embolhas ou camaras de ecoideoldgicas. Conforme
Lufio (2004), sem um minimo convivio social que permita debates sobre temas de
interesse coletivo, 0os cidadaos corremrisco de retroceder ao status quo ante bellum
e perder o interesse pela participacao democratica, mesmo no ambiente digital.

Além disso, a velocidade com que as informacdes circulam no meio digital pode
representar problema significativo por duas razdes especificas: a) dada a grande
quantidade de informacgdes disponiveis para a populagéo, € dificil inicialmente
avaliar a qualidade dessas informacdes, o que pode resultar na propagacao de
noticias falsas e desinformagéo que distorcem interacdes nas redes sociais,
nivelando o que éreal e o que ndo é. Outra questdo é b) arapidez dasinformagdes
conduz cidaddos a uma analise superficial dos fatos, o que pode levar a
conclusdes equivocadas em debates de interesse coletivo. A natureza imediata
da participacao popular por meios digitais € benéfica para a democracia, porém,
a extrema velocidade pode comprometer as condicdes necessarias para um
debate politico mais aprofundado, dificultando a transmisséo da voz do cidadao
ao conhecimento do poder publico.

No setor privado, empresas como o Google desempenham papel crucial no
ambiente online, pois possuem ferramentas que impactam diretamente na
preservacao e promogéao daliberdade de expressao dos usuarios atraves de filtros
de conteudo. Esses filtros, porém, guando manipulados, permitem acesso apenas
ainformacdes relevantes e alinhadas cominteresses e opinides dessas empresas.
Além disso, as big techs tém controle absoluto sobre as informagdes hospedadas
em seus servidores, podendo ampliar ou reduzir a visibilidade e relevancia de
determinadas postagens conforme decisé&o propria, e até mesmo remover por
completo qualguer contetido. Em resumo, os interesses dessas empresas podem
promover risco real de controle informacional em larga escala.
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Considerando os direitos e garantias fundamentais, bem como os principios
da sociedade digital e a disseminacao de conteudo online, € crucial proteger
de maneira adequada a liberdade de pensamento no espaco digital em escala
global. Em 2013, a Organizacao dos Estados Americanos (OEA), a Comissdo
Interamericana de Direitos Humanos (CIDH) e a UNESCO estabeleceram uma
série de principios orientadores para o uso da internet, baseados no artigo 13 da
Convengao Americana de Direitos Humanos (CADH):

Artigo 13. Liberdade de pensamento e de expressao.

1. Toda pessoa tem direito a liberdade de pensamento e de expresséo. Esse
direito compreende a liberdade de buscar, receber e difundir informacdes e
ideias de toda natureza, sem consideracao de fronteiras, verbalmente ou por
escrito, ou em forma impressa ou artistica, ou por qualguer outro processo
de suaescolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar
sujeito a censura prévia, mas a responsabilidades ulteriores, que devem ser
expressamente fixadas pela lei e ser necessarias para assegurar:

a. O respeito aos direitos ou a reputacao das demais pessoas; ou

b. A protecao da seguranca nacional, da ordem publica, ou da saude
ou damoral publicas.

3. N&o se pode restringir o direito de expressao por vias ou meios indiretos,
tais como o abuso de controles oficiais ou particulares de papel de imprensa,
de frequéncias radioelétricas ou de equipamentos e aparelhos usados na
difusdo de informag&o, nem por quaisquer outros meios destinados a obstar
acomunicagéo e a circulacao de ideias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o
objetivoexclusivo deregular o acesso aeles, para protecao moral dainfancia
e daadolescéncia, sem prejuizo do disposto noinciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda
apologia ao 6dio nacional, racial ou religioso que constitua incitacao a
discriminacéo, a hostilidade, ao crime ou a violéncia.
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O documento que aborda as diretrizes recomendadas para o uso da internet
estabelece como principios fundamentais acesso universal, pluralismo, ndo-
discriminacéo e privacidade. O conceito de acesso universal pode ser definido
como a necessidade essencial de garantir conexao a internet de forma igualitaria
e abrangente, sendo responsabilidade do Poder Publico determinar os meios mais
apropriados para assegurar a efetiva implementacao, bem como garantir que os
provedores de acesso nao imponham restricoes ou discriminacdes No acesso a
rede global de computadores. No Brasil, 0 acesso universal estd asseguradono Art.
79, caput, do Marco Civil da Internet, juntamente com o principio da neutralidade de
rede (artigo 9° da Lei 12.965/14).

O pluralismo, por sua vez, visa ampliar e diversificar as vozes que participam da
discussao publica, promovendo um processo democratico que favoreca a busca
e disseminagéo de ideias diversas, sempre em conformidade com o artigo 13 da
CADH. Os Estados Americanos —entre os quais inclui-se o Brasil—téma obrigacao
de adotar medidas para combater discriminagcbes existentes nos proprios
territorios ou corrigir situacdes que prejudiquem o pleno exercicio da liberdade
de expressao por certos grupos. O principio da ndo discriminacéo se estende ao
ambiente digital, sendo extensao do principio do acesso, garantindo que 0s grupos
vulneraveis nao sejam excluidos. No Brasil, esse pluralismo esta previsto no artigo
29,inciso lll,do Marco Civilda Internet.

Consideracoées finais

Exercicio da cidadania € um dos direitos fundamentais do individuo, ndo apenas
no Brasil, mas em todo o mundo. Esta ligado de modo intrinseco a direitos basicos,
como liberdade de expressao, direito de reuniao, questionamento das decisdes do
poder publico e escolha de governantes, tudo em prol da dignidade humana e de
uma vida digna e saudavel que atenda as necessidades basicas de cada pessoa.

A internet revolucionou a forma como o poder democratico € exercido,
aproximando grupos afins e ampliando o alcance das ideias e reivindicagoes.
Movimentos governamentais foram impulsionados e derrubados com auxilio da
internet, permitindo que os cidadaos se mobilizassem em torno de causas comuns
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e participassem ativamente das decisdes publicas. Esse fendbmeno, conhecido
como telecidadania, fortaleceu o ativismo social, proporcionando ndo apenas
forca, mas também velocidade necessaria para promover mudancas.

E crucial compreender que a internet é meio de convergéncia de ideias e
exposicao, mas a acao humana ainda é essencial para alcancar objetivos.
Grupos sociais que se organizam em comunidades virtuais dependem de acdes
concretas para avancar nas metas. No entanto, as fragilidades do sistema ficam
evidentes, pois o0 alcance das midias sociais ainda ndo é completo no pais,
apesar do avanco das telecomunicagdes. Informagdes podem ser distorcidas,
manipuladas, levando a interpretacdes equivocadas e descentralizacdo de
ideias, enfraqguecendo a mobilizagcao social.

Na era da informagéo, com diversas vozes em torno de temas convergentes,
a unanimidade das liderancas individuais tem potencial para ser problematica,
pois pode ignorar os verdadeiros anseios da comunidade. A internet
desempenha papel crucial na preservacéo da memaria coletiva, registrando
os fatos de forma imparcial. Governos podem tentar controlar discursos e
informacdes, mas € essencial garantir a liberdade de expresséo e a veracidade
das informacoes circuladas.

Em meio as transformacgdes da internet 3.0, com algoritmos e inteligéncia
artificial, dados e informacdes se tornam valiosos, nao apenas do ponto de
vista econdmico, mas também pelo potencial transformador. O exercicio da
cidadania no ambiente digital requer internet livre, verificacdo de autenticidade
das informacgdes, responsabilidade social das empresas provedoras de
servicos, guebra do paradigma das liderancas individuais e protecao dos direitos
fundamentais no espaco eletronico.
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Todos falam, ninguém se entende: desinformacao,
infodemia e o papel da educacao midiatica na era digital
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Resumo: A reflexdo proposta busca examinar alternativas analiticas
relacionadas a desinformacéo, a infodemia e ao papel da educacao midiatica
na era digital, compreendendo a potencialidade de se comunicar como parte do
tecido e da vida em sociedade. Nesse sentido, € urgente avancar na analise da
desinformacao para problematizar a ruptura atual desse tecido €, portanto, da
democracia. Pensar a respeito da desinformacao é compreender e recuperar
sua histéria além das ressignificacbes que, como marcas discursivas, se
disseminam ao longo do tempo, € uma forma e mecanismo de reflexao sobre a
atualidade. Nesta Babel digital em que vivemos, educacao midiatica é resisténcia
e esperanca de entendimento sobre a diversidade de vozes e a dissonancia de
informacdes que permeiam o ambiente digital.

Palavras-chave: desinformacéao, infodemia, educacao midiatica, comunicacao.

Introducao

Um dos maiores feitos da humanidade € o poder de se comunicar, de se fazer
entender e procurar, no limite das potencialidades, estender a méo ao outro em
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solidariedade, ao diferente, ao estranho que nao precisa ser violento ou virulento,
pelo menos em tese. Como grunhidos evoluiram de sons indistinguiveis para uma
articulacéo na formacao de palavras, a escolha de determinadas sonoridades e
como isso redundou num poder de compreensdo mutua (de uma palavra sempre
se referir a um mesmo conceito ainda que manifestada em linguas distintas),
quando se para e pensa nao assombra pouco: isso & facanha que n&o cessa de
surpreender. Tanto que gerou todo um campo de estudos, a linguistica, com varios
outros campos e interesses correlatos. Desde que o mundo é mundo, 0 homem
narra € isso € uma das maiores contribuicdes do seu aporte existencial. Existir &
ser capaz de narrar a aventura da existéncia no momento mesmo em que ela
transcorre (Motta, 2013).

Nesse sentido, 0 momento de exacerbar radicalizacdes, conflitos, posicoes
extremadas em que o mundo parece ter sido mergulhado nas ultimas décadas
sinaliza uma espécie de cansagco comunicacional: € como se todos tivessem
concordado que n&o € mais possivel fazer funcionar o sistema de entendimento
coletivo, entdo se decidiu partir para o polo oposto e gerar caos, apenas por ser
possivel. “O século mais terrivel da historia”, definiu o filésofo Isaiah Berlin (1995),
referindo-se ao século XX, quando as coisas ainda nao pareciam tao ruins, ao
serem vistas da perspectiva atual.

O historiador inglés Eric Hobsbawm definiu como “Era de Catastrofe” o periodo
que se estende entre o inicio da Primeira Guerra Mundial (1914) e o fim da Segunda
Guerra (1945). Ao final desta Ultima, o satirista aleméo Karl Kraus se preparava para
lancar um drama-reportagem que denominou Os ultimos dias da humanidade. Ao
periodo de conflitos,ndo de maneirainteiramente peculiar, se seguiuoutrode “cerca
de 25 ou trinta anos de extraordinario crescimento econdmico e transformacao
social, anos que provavelmente mudaram de maneira mais profunda a sociedade
humana que qualquer outro periodo de brevidade comparavel” (Hobsbawm, 1995).

Desde esta andlise, ciclos de otimismo e periodos de mergulho em catastrofes
parecem se suceder numa velocidade cada vez mais intensa, como se a pressa
para ver o resultado do apice devesse coincidir com o trucidamento do projeto
humano sobre a superficie do planeta. A democracia, em vez de se consolidar,
sofre tropecos e ameacas mais constantes. Crescimento desenfreado, doencas
contagiosas que avangam, concentracao de renda nas maos de cada vez menos
pessoas, nada disso parece ser a verdadeira ameaca que é o burburinho da voz
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humana a difamar, caluniar, produzir cancelamentos, reivindicar lugares de fala,
balbuciar e desentender, gerar alarido infindavel que mergulha o mundo numa
impossibilidade de calma, siléncio e conforto.

Nessa linha e na tentativa de sistematizar o que chamou de desintermediacao (a
perda de poder discursivo dos grandes grupos de midia para uma transicéo da
esfera publica que se passa cada vez mais a estar no ambiente de uma plataforma
digital revolucionaria), o tedrico alemao Christoph Neuberger (2022) passou a
sugerir uma tipologia de novos modos de interacao, baseada em conceitos de
difusdo, mobilizacao, conflito, cooperacdo, competicdo e escandalos, sendo
que conflito e cooperacao dao o tom no ambiente digital. Ele ndo descarta a
possibilidade de que a polarizacdo possa ser entendida como sintoma de um
potencial fim ou dissolugdo do conceito de esfera publica num futuro proximo.

Neste contexto em que todos falam, ninguém se entende, a desinformacao
cria ambiente de confusdo e desconfianca generalizada, além de dificultar a
comunicacéo eficaz. Entre os impactos, o cenario de desordem informacional
ameacaem todos os aspectos, inclusive a politica, como sera possivel ver a seguir,
0 que mina a esfera publica e distorce a percepcao darealidade. Este artigo busca
examinar alternativas analiticas relacionadas a desinformacao, a infodemia e ao
papel da educacao midiatica na era digital, com base numa pesquisa feita com
jovens do Distrito Federal.

2. Desinformacao, substantivo autossemantico,ameaca concreta

O Férum Econdmico Mundial entende que a desinformagéo € o risco global mais
grave que enfrentamos no presente momento, dada a quantidade de eleicdes a
gue asociedade esta sujeitaem muitos paises (Brashier, 2024). Na América Latina,
Brasil, Uruguai, Venezuela e México terdo pleitos este ano. Em todo o mundo, 58
nacoes estardo escolhendo dirigentes — dentre elas Russia e Estados Unidos —,
enguanto na Uniao Europeia os 27 paises do bloco irdo escolher representantes
para o Parlamento Europeu (Nébrega, 2023).

No Brasil, 156 milhdes de cidadaos estao aptos a votar nas eleicbes municipais de

outubro de 2024, quando serdo escolhidos prefeitos, vice-prefeitos e vereadores
de 5.568 municipios. Desse total, o nimero de jovens que se alistaram pela primeira
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vez —depois de uma campanhado Tribunal Superior Eleitoral —chegaa 21 milhdes,
em gue pese o voto ser facultativo entre 16 e 17 anos.

Neste contexto, paraalguns, preocupacdes comumaenxurradade desinformacao
sdo “alarmistas” (Simon; Altay; Mercier, 2023), a0 passo que, para outros, S&o
sintomas de um “mal-estar social”. De qualquer forma, a desinformacao ¢ vista
como “sintorma e causa de questdes como a desigualdade e a polarizacao”
(Brashier, 2024; Jorge, 2023). Grande parte da culpa atual recai sobre o emprego
da Inteligéncia Artificial, por conta da quantidade, qualidade e capacidade de
personalizacao de material a ser disseminado via redes sociais para a populacéo.

Em 2017, uma declarag&o conjunta da Organizacédo das Nagdes Unidas (ONU),
da Organizacao dos Estados Americanos e da Comisséo Africana de Direitos
Humanos e dos Povos sobre Liberdade de Expressao e Acesso a Informacgéo
divulgou um alerta contra a disseminacao da desinformacao e ataques a midia
noticiosa. “[Estamos] alarmados com casos em que autoridades publicas
denigrem, intimidam e ameagam a midia, (..) 0 que aumenta o risco de ameacas
e violéncia contra jornalistas, enfraquece a credibilidade e a confianca do publico
no jornalismo como um 6rgao de fiscalizacéo publica e pode induzir o publico
a confundir o que ¢é desinformacéo e produtos de midia que contenham fatos
independentemente verificaveis” (Ireton; Posetti, 2019, p. 15-17).

‘A desinformacdo € uma histéria antiga, fomentada por tecnologias novas’,
reconhecem lIreton e Posetti, destacando o papel do jornalismo no sistema de
checks and balances (pesos e contrapesos) dos regimes democraticos e as varias
ameagcas a sua credibilidade.

Atualmente, o perigo é o desenvolvimento de uma “corrida arma-
mentista” de desinformagéo nacional € internacional espalhada por
organizacgdes (..) e canais de midia social, poluindo o ambiente de
informacé&o para todos os lados de uma maneira que possa voltar a
assombrar os proprios criadores. (...) A consequéncia de tudo isso &
que a desinformacéo, com esse combustivel digital, em contextos
de polarizacéo, arrisca ofuscar o papel do jornalismo (Ireton; Posetti,
2019, p.15-17)

Mesmo antes gue informagdes incorretas comegassem a inundar o panorama
midiatico por meio das redes sociais — o que Canavihas e Jorge (2022)
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chamaram de “explosao discursiva de fake news” — a desinformac&o vem sendo
estudada. Junto com o item desinformacao vém questoes éticas, semanticas
e politicas. Assim, por exemplo, evitamos utilizar a expressao fake news, por ser
um oximoro (afinal contradiz a si mesma: se € noticia ndo pode ser fake) e por
constituir, em muitos casos, uma etiqueta depreciativa. Wardle e Derakhshan
(2017, p. 5) categorizam trés tipos de desinformacao: 1) informacao incorreta
(misinformation) — difus&o de informacéo falsa sem intencéo de causar dano; 2)
desinformacao (disinformation) —informacao falsa comintencao de causar dano; e
3) ma-informacao (malinformation) — compartilhamento de informacéo verdadeira
com o intuito de prejudicar 0s outros, ou seja, de causar mal a outrem. Na lingua
portuguesa, a traducao do inglés encontra problemas, nao existe correspondente
exato para misinformation ou malinformation - esta é traduzida por alguns como
‘ma informacao’. O mais usual é referirmo-nos a “desinformacéo” num sentido
genérico,como se adesinformacao fosse um grande guarda-chuvaque abarcasse
0s demais subgéneros de poluicéo da informacao.

Substantivo é uma palavra “auténoma, que pode existir por si” e por isto permite
a representacdo de coisas, processos, relagdes (Koch; Vilela, 2001, p. 184). Os
substantivos — como informacéo — exprimem, assim, a “objetalidade” da coisa
informacéo. Teoricamente, além de deter a capacidade de designar o objeto (ato
ou efeito de informar) o substantivo contém, como autossemantico (possui um
significado em si), o significado denotativo e uma valéncia. Quando adicionado de
umprefixo,comodes-,0 sentido se modifica. Des-, particulade origem controvertida
(pode vir da juncéo das preposicdes de e ex ou da romanizagéo do prefixo dis-),
no termo desinformacéo, parece condensar todos esses paradoxos: des- tem um
sentido de separacao, acao contraria, negacao, como em “desfazer, despedacar”,
mas pode assumir um carater reforcativo: “desinfeliz, desenxabido, desinquieto”
(Ferreira, p. 624. 651). Ora, o dicionario nos da como definicao de desinformacao,
além do efeito ou ato de desinformar, “informacao propositadamente desvirtuada,
deformada ou falseada para induzir o adversario em erro de apreciacao’. Vemos,
portanto, que a palavra desinformacao, em portugués, poderia ser disinformacédo e,
se tem em seu cerne o carater de negacao, poderia também ser entendida como
reforcativa da informacéo.

De qualquer forma, o objeto informacé&o possuiria a funcao semantica de

informar, fornecer dados, numeros, conhecimento a alguém. Quando ele se
desdiz e agrega o prefixo des-, da inicio a um processo inverso, o de desinformar,
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afirmar o contrario, € isso provoca confusdo no receptor. Desinformar € negar,
tergiversar, confundir, mentir. Seja como ma-informacao, seja como informacao
incorreta, entende-se o termo desinformacao como conjunto de objetos nocivos
que causam, num plano mais abrangente e, num caso concreto, em vésperas de
eleicao, desordem informacional.

Esta ultima refere-se ao estado de confusé&o ou sobrecarga de informacdes que
dificultaa compreensao, analise e tomada de decisdes, fator que leva a uma quase
impossibilidade de filtragem de informagoes importantes, gerando uma sensacao
de absoluta falta de clareza. A desordem informacional também se caracteriza
pelo estado de falta, lacuna ou ignorancia em relagédo a informacgéo. Segundo essa
perspectiva, desinformacéo implica na desorganizacao do cenario de obtencao
ou de disposicao de dados, causando transtorno aos receptores.

3. Desafio historico e secular

Falta de informacéo e desinformacao tém sido caracteristicas da humanidade
desde pelo menos a época romana, quando Marco Anténio conheceu Cledpatra,
e Otaviano travou campanha contra Marco Antdnio com objetivo de manchar sua
reputacéo. Cledpatra e Marco Antdnio tiveram trés filhos juntos, mas a alianca
provocou a ira de Roma, levando & famosa Batalha de Acio em 31a.C. A derrota foi
arquitetada por Otaviano, que sabidamente assumiu a disseminacao de “slogans
curtos e contundentes escritos em moedas, no estilo arcaico” (Kaminska, 2017). O
formato era similar aos atuais tweets e serviam como mensagens nas quais Marco
Anténio era retratado como mulherengo e bébado. Fator que o colocava como um
boneco nas maos de Cledpatra, corrompido por ela. Otaviano tornou-se Augusto,
0 primeiro imperador romano, e “noticias falsas permitiram que ele hackeasse o
sistema republicano de uma vez por todas’, conta Kaminska (2017).

A invencdo da imprensa por Gutenberg por volta de 1450 marcou ponto
significativo na historia da disseminacéo de informagdes, ao abrir caminho para
um aumento dramatico na propagacao tanto de informacdes veridicas quanto de
desinformacéo. Este avanco tecnoldgico pavimentou caminho para 0 que mais
tarde seria reconhecido como a primeira grande farsa noticiosa em escala: ‘A
Grande Farsa da Lua’, em 1835. O jornal New York Sun veiculou uma série de seis
artigos arespeito da descoberta de formas de vida na Lua. Cada um desses textos
foiacompanhado por ilustragdes que retratavam criaturas humanoides, morcegos
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e até mesmo unicornios azuis barbudos, como sistematiza Thornton (2000). Esse
evento historico marcouumponto de virada,em que conflitos, mudangas deregime
e calamidades passaram a ser utilizados como meios deliberados para propagar
desinformacé&o e rumores.

No século XX, a insercédo das Tecnologias da Informagao e Comunicagéo (TICs)
expandiu de forma exponencial as possibilidades de comunicacdo e permitiu
que 0s meios de comunicacdo de massa fossem substituidos. Os meios
anteriores, analdgicos, baseados no paradigma “um-para-muitos’, deram lugar
a comunicacao em rede, interconectada e cada vez mais proxima da realidade
do usuario, proporcionando a formacao de bolhas a medida que interesses sao
compostos, desde opcdes de voto até gostos culinarios. Aprecia-se 0 que faz
parte de um universo conhecido e proximo e odeia-se o que esta do outrolado,em
uma enorme polarizagéo social.

O advento do radio e da televisdo, ou melhor, do audio e do video, também foi
palco para evolugdo do noticiario satirico, as vezes sendo confundido com algo
real nas mentes dos consumidores de noticias. Finalmente, o desenvolvimento e
a popularizacdo das midias sociais no século XXI multiplicaram dramaticamente
0s riscos da desinformacao e de fraudes. Ambos, erros e conteudos fraudulentos,
tornam-se agora virais através da distribuicdo peer-to-peer (comunicagéo de
muitos-para-muitos), enquanto a satira noticiosa é regularmente mal interpretada
e partilhada de novo como noticia pura por utilizadores das redes sociais. Cherilyn
Ireton e Julie Posetti (2019) trazem um alerta: € possivel afirmar que habitamos
um mundo permeado por propaganda computacional, “redes de fantoches”
patrocinadas pelo Estado, exércitos de trolls e tecnologia capaz de imitar sites de
noticias legitimos, além de manipulagéo com precis&o para criar representacdes
sintéticas de diversas fontes.

E umambiente em que a confianca se polariza, em torno do qual textos em formato
noticioso alinham-se com pontos de vista individuais e muitos consumidores de
noticias sentem-se no direito de escolher ou criar os proprios fatos, que vao circular
em plataformas de comunicacdo. Combinados, estes artefatos apresentam
um nivel de ameacga sem precedentes que podem abafar o jornalismo, além de
contamina-lo com aimplicacdo de que ndo ha nada que o distinga de informacdes
falsas e fraudulentas de forma mais ampla.
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Do ponto de vista historico, a midia noticiosa, de forma frequente, foi vitima da
desinformacéo, inclusive por meio de boatos disseminados como noticias. Na
literatura cientifica brasileira e na grande imprensa, observa-se a associacao do
termodesinformac&ocomacondicaodefalta, lacunaoumesmodesconhecimento
em relacdo a informacao, fator que conduz ao ponto no qual uma pessoa ou
grupo de pessoas nao esta informada ou nao possui informacdes corretas sobre
determinado assunto. Segundo essa perspectiva, o individuo se encontra em
situacéo de déficit informacional devido a propria falta de conhecimento sobre
o tema em questdo. Conforme essa interpretacao, desinformacéo implica na
incapacidade do sujeito de adquirir por si sO a informacao necessaria, 0 que o
impede de formar as proprias conclusoes.

E possivel observar ainda a facilidade com que noticias falsas, controversas,
e a desinformacao ganham especial contorno nos sistemas de redes sociais,
territorio ainda desabitado pelo real e pela garantia da veracidade informacional,
acarretando graves riscos para o jornalismo legitimo e para as sociedades abertas
de maneira mais abrangente. Essa disseminagéo descontrolada de informacgoes
falsas representa ameaca séria ndo apenas para o jornalismo ético, mas também
para democracias em geral. Além disso, a crise atual foi agravada pelo uso da
informag&o como arma por diversos governos e pela manipulagéo por parte de
empresas de assessoria e robds, contratados por politicos e entidades. Neste
contexto, um tipo de infodemia exacerbou a propagacao de noticias falsas,
controversas, e a desinformacgao encontrou terreno fértil nas redes sociais, em que
averacidade dainformacéo nem sempre € checada.

4.Impacto dainfodemia em sociedades mediatizadas

Infodemia é conceito que articula informacéo e pandemia. Nao se refere a
informagcdo necessaria para sustentar e manter um nivel de conhecimento da
sociedade ou acesso a democracia. Muito pelo contrario, associa informacao
ao sentido de saturacao e anulagao dos espacos e tempos interpretativos — ou
seja, gera efeito de infoxicacdo, para usar um neologismo. Saturacéo que tem
como objetivo bloguear e engessar qualquer processo analitico ou possibilidade
interpretativa. Isto €, uma alienacéo ou ruptura com o contexto mediato e imediato
de uma pessoa ou grupo social.
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Vale salientar que, no sentido amplo da cidadania, a palavra “‘infodemia” se
tornou conhecida no contexto da pandemia de Covid-19, em que foram muitas
as oportunidades e variadas as vozes que explicitaram esses processos
informacionais. Mas o conceito nao nasce nesse evento. Neste texto, ndo nos
referimosaesse momento Covid, masantesaoconceitonasuaintensaintervencéo
na democracia, cidadania, autoritarismo, alienacdo. Podemos observar seus
indicios, por exemplo, nas discussdes de Wiener (1954) ao refletir sobre cibernética,
ou em MclLuhan (1996), ao avancgar na ideia da aldeia global. Estes e outras/os
autores se debrucaram antecipadamente sobre o conceito.

A infodemia constitui € se constitui como esfera de sentidos na sociedade
mediatizada, sendo parte do atravessamento cotidiano abalado pelos diversos
meios de comunicacao. Nosso dia a dia, na interacdo com e por diferentes
plataformas, formas, formatos e dispositivos de comunicagéo, navega entre
operadoresdesentidos (lbgicasmediaticas) constituindooquepode serdesignado
como tecido social mediatico. Isto €, as estruturas narrativas e interpretativas sob
as quais se expressa e se organiza 0 mundo mediato e imediato.

Umsigno disso € atemporalidade veloz que expulsa o tempo das narracdes, como
menciona Han (2023), o tempo imposto & obrigatoriamente rapido, tudo deve ser
imediatamente publicado e publicavel na rede digital. A logica da velocidade, do
agora, interfere nos lugares e tempos de espera das enunciacoes. A forma em que
enunciamos, a gestualidade numa fotografia, “a moldura” mental desse discurso
phone-fotografico, tudo & captado e lancado, literalmente, ao espaco digital. Os
temas publicados entram numa l6gica de circulacao da replicacdo automatica e
instantanea, propria dos meios e suportes digitais atuais. Observam-se agendas
tematicas que entram no circuito dos sentidos, sempre de forma copiosa e urgente.
Nao ha oxigénio interpretativo.

Veja-se que, nessa mentalidade, sustenta-se a logica das informacgdes falsas,
do cyberbullying, do cancelamento cada vez mais veloz e unidirecional (sem
direito a réplica). Isso faz parte do cotidiano, do mundo e do nosso social, em
gue nada pode ser verificado porque o imediato é verdade absoluta. A verdade
éreligiosamente instantanea; nada ha além do instante, o ludico dainterpretacao
se desvanece € a interpretacao aprofundada se transforma em ato subversivo.
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Isso esta impregnado na forma pela qual a informacao modeliza (e monetiza) o
seu lugar no tecido social mediatizado.

Avancando na ideia de infodemia, € possivel evocar com Rojas Estapé (2018, p.
11) que observa que, depois dos anos 90, a internet se potencializa e acontece
um impacto ou bombardeio de estimulos a que hoje estamos submetidos. Mais
intenso, inclusive para aqueles que nasceram neste cenario, considerando efeitos
das redes sociais do ambiente digital nas gratificacdes cerebrais e mentais. Por
essarazao, nosencontramosdiante de umageracao ou sociedade profundamente
insatisfeita e que, para ser motivada, na educacao, emocional, profissional, afetiva,
econdmica, demanda estimulos cada vez mais seguidos, intensos e prolongados.

A hiperestimulagéo informativa atua como objeto de prazer instantaneo que deve
ser reciclado (ou substituido) constantemente e na brevidade. Isso afeta a atencéo
porque o importante é a estimulagdo em si e, como todo vicio, tem base fisiologica
e molecular. O prazer, regulado pela dopamina (neurotransmissor), na experiéncia
da infodemia nao fica apenas no conteldo, mas especialmente na mecanica
da estimulacdo em crescente elevacao, num circuito cada vez mais veloz de
hiperatividade e hiperconectividade extremas; que resultam num vazio iminente.
Dai a necessidade de ser continuamente preenchido.

O excesso de informacdo e de estimulagéo, exacerbado pela sociedade de
consumo, se destaca por uma intensa apatia que contamina e pela negacao dos
processos politicos. Quer dizer, ha refuséo da polis (Agora), do encontro politico
com 0s outros, porque a super estimulacdo/informacao nao deixa tempo a
dinamica dialogica. O distinto, aquilo que deve ser refletido e dialogado, passa a
ser considerado uma perda do tempo, ‘que vale ouro”. Nessa disposicao mental
de valor capitalista, o tempo lento e dialdgico € indtil e insuportavel, n&o é rentavel
porgue n&o tem utilidade diante da agilidade necessaria para estar atualizado. A
informacé&o extrema € uma empresa que nao pode ser abandonada.

Nesse paradigma, pode-se observar a construcao de um modelo de politica,
aguele que nega os discursos lentos, as narragbes que ressignificam a
democracia, porque tudo deve ser show agil, veloz, cheio de dados. O tecido social
édespedacado pelo fluxo ininterrupto dainformacéo. Haumaideia de comunidade
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informativa que n&o passa de ilusdo. Nessa linha, o vazio discursivo é celebrado
pela velocidade desejada. S&o os algoritmos que parecem definir os futuros
movimentos. A politica (democracia), que € essencialmente humana (conflito), se
afasta da sua humanidade, se digitaliza enquanto légica de relacionamento. Se
higieniza, paradoxalmente, pela saturacao informativa, isto €, domestica-se.

O desafio € compreender a infodemia para coloca-la em xeque. Portanto, o estudo
da informacéo extremamente exagerada e exacerbada (infodemia) deveria ser
discutido e analisado nas escolas, no ensino médio e na universidade (muito além
da comunicacéo). O interesse democratico necessita construir operadores de
sentido analiticos sobre o estresse informacional, que nega toda possibilidade
logica de compreenséo sobre a saturagéo de informagao. O neoliberalismo, como
racionalidade — razdo — do capitalismo contemporaneo (Laval; Dardot, 2015), se
impde como sendo a Unica alternativa de ser/estar no mundo. Problematizar essa
racionalidade é resistir a exacerbacao informativa, abrindo portas para outro porvir.

Consideracoées finais

Nestecontextodedesinformacaoeinfodemia,aimportanciadaeducagédomidiatica
na transformacao do cenario contemporaneo é indiscutivel. Em um mundo
inundado por informagdes de diversas fontes, a capacidade de discernir entre o
que é verdadeiro e falso torna-se umahabilidade crucial para todos, especialmente
para os adolescentes, que estao cada vez mais imersos na era digital e capazes de
trazer novas perspectivas e ideias para o cenario. No Brasil, 95% da populacao de
9 a 17 anos é usuaria da internet, segundo a pesquisa TIC Kids Online Brasil 2023,
realizada pelo Comité Gestor da Internet no Brasil. Conforme os dados, enquanto
99% da populagéo brasileira entre 15 e 17 anos mantém perfis em plataformas
digitais, 43% desses adolescentes ndo sabem checar se uma informagao esta
correta. E muitos deles tiraram titulos de eleitor para votar nas proximas eleicoes.

O projeto de extensao Conexao Responsa, iniciativa dos estudantes da Faculdade
de Comunicac&o da Universidade de Brasilia (FAC/UnB), levantou dados sobre
0 uso que 130 adolescentes de escolas publicas do Distrito Federal, com idades
entre 15 e 17 anos, fazem das redes sociais. A pesquisa mostrou que, embora 48%
utilizem as redes sociais como fonte primaria de informacao, 66,9% nao seguem
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um jornal de referéncia nas redes, e 28,8% assumiram que disseminaram alguma
noticia falsa e descobriram a verdade depois. Eles também acreditam que os
resultados que aparecem em primeiro lugar nos motores de busca s&o sempre a
melhor fonte de informacao. Os dados foram levantados em outubro de 2023.

Contra a desinformacéo, a educacao midiatica desempenha papel fundamental
na capacitacao dos individuos de forma critica e responsavel no universo da
informacéo. Varios autores consideram a necessidade de prepararmos melhor
as novas geracdes como cidadaos digitais informados, mais conscientes e ativos
na interpretacéo do mundo que os rodeia (Choi, 2016; Gleason; Von Gillern, 2018;
Ribble, 2011). Outra proposta ¢ incentivar os jovens a pensar de forma critica e
aprender a checar as fontes das informagdes que recebem (Hague; Williamson,
2009). Ao ensinar habilidades, como verificacdo de fatos e interpretacéo de
conteldo, a pedagogia critica da midia capacita jovens a se tornar cidadaos mais
bem informados. Ferramentas de conscientizacao ndo se limitam a identificar a
desinformagéo, mas também promovem o desenvolvimento de habilidades de
comunicagao mais eficazes. Por meio da educacao midiatica, todos aprendem a
expressar ideias de maneira clara e persuasiva, além de reconhecer aimportancia
do dialogo respeitoso e da diversidade de opinides na construcédo de uma
sociedade mais plural e democratica.

Refletir sobre essas acdes, sobre a colaboracao entre escolas € universidades
€ fundamental para gerar impactos no futuro. Entre exemplos de iniciativas, o
projeto Conexao Responsa atua junto a escolas do Distrito Federal com agoes
de conscientizacao de boas praticas nas redes sociais. Os materiais educativos
criados incluem: guia, cartazes e jogo on-line. Todos estdo disponibilizados
no perfil do projeto no Instagram (@conexaoresponsa) e podem ser baixados
gratuitamente pelas escolas de todo o pais. Entre os alertas, adolescentes
aprendem a respeito dos perigos do compartilhamento de informacdes
falsas, da importancia da seguranca online, tolerancia a diversidade e outros
comportamentos éticos nas plataformas.

Essas solucdes propostas ndo abrangem todas as variaveis do vasto
ciberespaco, mas representam um ponto de partida para um debate urgente e
relevante sobre o futuro da sociedade digital contemporanea. Além de mitigar
0s desafios da desinformacéao e da falta de transparéncia, essas medidas
contribuem para fortalecer os pilares da democracia, além de promover
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participacado civicamais ativa e informada. E um chamado & acdo imediata, visa
aconstrucao de um caminho mais consciente, em que a conexao seja exercida
com responsabilidade e ética.

Nesta Babel digital em que vivemos, a educacao midiatica fortalece a esperanca
de um futuro em que as pessoas possam falar €, mais importante, se entender
em meio a diversidade de vozes e a dissonancia de informagdes que permeiam
aeradigital.
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A desinformacao como fendmeno de risco para o futuro
do meio ambiente

Katiele Daiana da Silva Rehbein~
Felipe Dalenogare Alves«

Resumo: Este capitulo aborda a desinformacao ambiental, com o objetivo
principal de analisar como esse fendbmeno ameaca o futuro do meio ambiente
e, conseguentemente, a propria sobrevivéncia humana. Para isso, inicialmente,
analisa-se a crise ambiental contemporanea e o surgimento dos debates
globais sobre 0 meio ambiente, destacando as principais convencdes e clpulas
ambientais internacionais ao longo da historia. Em seguida, verifica-se o fenébmeno
da desinformacéo, especialmente nas questoes climaticas, e sua propagacao,
levando em consideracéo também o direito a liberdade de expressao diante do
problema. Conclui-se que a desinformacao, ao distorcer e/ou negar a gravidade
dos problemas ambientais, mina a compreensao publica e contribui para um
ambiente de desconfianca e divisao politico-social, representando uma ameaca
ao futuro do meio ambiente.

Palavras-chave: crise ambiental, desinformacao, liberdade de expressao, meio
ambiente, mudancas climaticas.

Introducao

No contexto atual, a crise ambiental é evidenciada como resultado das acdes
antropicas, destacando as mudancas climaticas como uma ameaca direta a
sobrevivéncia da propria humanidade e de outras espécies que habitam a Terra.
Paralelamente, debates e a¢cdes ambientais tém ocorrido ao longo das décadas,
buscando solucionar os desafios por meio de conferéncias, tratados e movimentos
globais. No entanto, o crescente fendbmeno da desinformacéo quanto aos temas

104 Mestra em Direito pela Universidade Federal de Santa Maria; Mestra em Ciéncias Ambientais pela Universidade de Pas-
so Fundo (com bolsa Capes |); Especialista em Direito Ambiental pelo Centro Universitario Internacional; Especialista em Direito
Constitucional pela Faculdade Legale; Graduada em Direito pela Faculdade Antonio Meneghetti; Técnicaem Meio Ambiente pelo
Instituto Federal Farroupilha; Membra do Grupo de Pesquisa em Direitos Animais da Universidade Federal de Santa Maria. Pro-
fessora de Direito Ambiental e Constitucional. E-mail: katirehbein.direito@gmail.com.

105 Pos-Doutor em Direito pela Universita di Bologna. Doutor (combolsa Capes) e Mestre em Direito pela Universidade de Santa
Cruzdo Sul. Coordenador e professor nos Cursos de Pos-graduaco (lato sensu) em Direito Publico e em Gestéo Publica e Direito
Administrativo, ambos da Escola Mineira de Direito. Membro do Instituto de Direito Administrativo Sancionador Brasileiro — IDA-
SAN. Autor da obra Manual de Direito Administrativo, pela Editora Saraiva. E-mail: felipe@etudosdedireito.com.br.

209



ambientais representa um desafio adicional na busca por abordagens efetivas,
fazendo haver questionamentos quanto a veracidade da crise ambiental.

Diante desse contexto, surge a necessidade de investigar os riscos da
desinformacéo para o futuro ambiental. Por isso, 0 capitulo busca néo apenas
esclarecer pontos quanto ao tema, mas também contribuir para uma maior
compreensao aos leitores no que se refere a seguinte questao que orienta a
pesquisa: De que modo a desinformacéo afeta a compreensao publica dos
problemas ambientais e dificulta a implementacao de medidas para combater a
crise climatica e outros desafios ambientais globais?

Buscando encontrar respostas ao problema, o trabalho estrutura-se em duas
partes, por meio do método sistémico-complexo para fins de abordagem, uma
vez que o direito por si sO Ndo € capaz de resolver 0os problemas da sociedade
globalizada. Ainda, para fins de procedimento, utiliza-se 0 método monografico,
comautilizacao da técnica de pesquisa bibliografica, com resumos e fichamentos
apartir da analise da doutrina pertinente e de documentos de revistas eletronicas.

2. A crise ambiental e o despertar das preocupacoes globais como
meio ambiente

A humanidade enfrenta uma crise sem precedentes (Lowy, 2021). As Ultimas
geracdes causaram danos sucessivos e, muitos deles, irreversiveis ao meio
ambiente. Espécies animais inteiras foram massacradas, mares envenenados, are
aguapoluidos, florestas desmatadas e milhdes de hectares de terra desertificados.
O desenvolvimento desregulado, mais insustentavel sob o plano ecoldgico do que
sob o0 econdmico, tem se espalhando como uma metastase pela Terra (Ferrajoli,
2015), colocando em risco, em um futuro ndo muito distante, a prépria existéncia
humana (Ferrajoli, 2015; Lowy, 2021).

A problematicaambiental representa umaquestao de vidae morte,de morte e vida,
tanto para os animais e plantas, quanto para os seres humanos e a continuidade
da sua existéncia (Milaré, 2005). Com a destruicao ininterrupta da natureza, a
humanidade vem ha décadas plantando o caos e acabara colhendo a ruina, a
vitima tornou-se seu algoz, condenando a propria espécie a “sentenca de morte”,
pois enquanto destroi o ambiente que a sustenta, também compromete a propria
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sobrevivéncia, bem como a de outras milhdes de espécies que compartilham da
mesma “casa’ e sao submetidas a um destino forcado.

A crise ambiental é a crise da atualidade (Leff, 2002). A destruicdo da natureza,
a exploracéo insustentavel dos recursos naturais € suas conseguéncias nos
problemas globais, é resultado direto das acdes antropicas (Leff, 2009). A
humanidade comporta-se de maneira parasitaria, parecendo se desconectar
do ambito planetario que a envolve. Tal comportamento leva a confusoées entre
uso responsavel e abuso, resultando em danos permanentes ao planeta, que € o
hospedeiro da vida humana, visando interesses meramente pessoais, sem plena
consciéncia da extensao dos impactos gerados (Serres, 1990).

A atual conjuntura, tanto do ponto de vista social quanto ecoldgico, encontra-se
tdo precaria que o0 modo de habitar, produzir, distribuir e consumir, desenvolvido
nos Ultimos séculos, especialmente no Ultimo, n&o € mais viavel para a preservacao
da vida (Boff, 2012). Por conseguinte, precisa-se de uma nova abordagem que
rompa o padrao antropocéntrico e reconheca a interdependéncia entre humanos
e meio ambiente (Levai,2006). Um recomeco fundamentado em novos conceitos,
perspectivas e aspiracdes, sem descartar 0os avancos cientificos e tecnoldgicos.
Issoimplica, essencialmente, em refundar o pacto social entre 0s seres humanos e
0 pacto natural com a natureza (Boff, 2012).

Por muito tempo acreditava-se ser impossivel alterar algo tdo complexo
guanto o clima por meio das atividades humanas, por exemplo. Porém tem se
testemunhado aincontestavel participacdo da humanidade nesse processo (Silva;
Silva; Santos, 2020). O aguecimento global, resultado do efeito estufa, & causado
pela presenca de gases de efeito estufa (GEE) na atmosfera, que retém o calor
e aumenta a temperatura média do planeta. Esses gases sdo importantes para
evitar que a temperatura seja muito baixa, criando um equilibrio que torna a Terra
habitavel (Knoche, 2016; Martins; Nunes, 2020), funcionando como um cobertor
convencional, retendo o calor irradiado pelo sol para a Terra e refletindo parte dele
de volta para o espaco, sem produzir calor por si s (Primavesi, 2007).

No entanto, o desafio ndo esta na existéncia do efeito estufa, mas sim em sua
intensificacao pelas agdes antropicas (Knoche, 2016). O aumento das emissoes
de GEE resulta em um desequilibrio na temperatura média do planeta (Martins;
Nunes, 2020), porque eles nao sao refletidos de volta ao espago como deveriam,

21



ficando concentrados na atmosfera do planeta, consequentemente a temperatura
aumenta e isso resulta, entre outras complicagdes, no aguecimento global.

Ao longo de milhdes de anos, ciclos climaticos ocorreram devido a variagéo da
oOrbita da Terra em torno do sol. Embora as mudancas climaticas sejam, dentro do
limite temporal de milhdes de anos, natural, as atividades humanas tém acelerado
esse processo, reduzindo o que levaria milhares a milhdes de anos para acontecer
em um curto periodo. Esse fendmeno resulta em eventos extremos como
tempestades e secas, como se vem acompanhando cada vez mais frequente —
como por exemplo as queimadas no Pantanal em 2020, as enchentes na Bahiaem
2022, naregiao sul do Brasilem 2023 e no Espirito Santo em 2024.

Foi dentro do contexto de exploracao excessiva, de crise iminente e mudancas
climaticas gue na metade do século XX os debates acerca das problematicas
ambientais ganharam énfase. A percepcao de que 0s recursos naturais eram
infinitos comecgou a ser questionada, especialmente apds o surgimento de
desastres ambientais causados por intervencédo humana. Como resultado,
surgiram movimentos em busca de mudangas (Silva; Silva; Santos, 2020), como
o livro “Primavera Silenciosa’ de Rachel Carson, publicado em 1962 (Nadir;
Tybusch; Araujo, 2020).

Eventos marcantes na década de 1960, como testes nucleares, uso de
desfolhantes no Vietn, desastre do petroleiro Torrey Canyon, primeiras imagens
da Terra do espaco, documentarios de Jacques-Yves Cousteau e adenuncia feitas
por Rachel Carsonem seulivro, capturaram a atencao da midia e da sociedade em
geral. Eles despertaram preocupacdes globais, levando, também, ao surgimento
de organizagdes ndo governamentais (ONGs), como Friends of the Earth e
Greenpeace (Nadir; Tybusch; Araujo, 2020).

Além disso, importantes movimentos globais também ocorreram a partir
desse periodo, como conferéncias mundiais e 0 surgimento dos conceitos de
sustentabilidade e desenvolvimento sustentavel. Em 1971, em Founex, Suica,
especialistas do Painel de Peritos em Ecologia e Desenvolvimento, convocados
pela Organizacdo das Nagdes Unidas (ONU), elaboraram o Relatério de Founex,
ou Relatorio de Desenvolvimento e Meio Ambiente, sendo um marco importante
na abordagem da sustentabilidade moderna (Rehbein, 2023).
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O estudo “Os Limites do Crescimento’, coordenado por Dennis Meadows
e encomendado pelo Clube de Roma em 1972, destacou a inviabilidade do
crescimento desenfreado, tornando-se um importante documento sobre
sustentabilidade e os impactos da economia no meio ambiente (Jacobi, 1999;
Nobre, 2002). O estudo, juntamente com o Relatério de Founex, influenciou os
debates na Conferéncia da ONU sobre o Meio Ambiente Humano em 1972, em
Estocolmo, resultando na criacao do Programa das Nacdes Unidas para o Meio
Ambiente (PNUMA) (Rehbein, 2023).

No mesmo momento foram desenvolvidos o Plano de Acéo ao Meio Ambiente,
com 109 recomendacdes, e a Declaracdo de Principios de Estocolmo, com
26 principios, 0s quais sao referéncia no Direito Ambiental atual. Esse contexto
influenciou, inclusive, a elaboracéo da Constituicdo Federal de 1988 (CF/88), com
a incorporacéo dos principios, e consolidacao do desenvolvimento sustentavel,
adotando-se o mesmo conceito da Declaragao de 1972 ao caput do art. 225 (Silva;
Silva; Santos, 2020).

O Relatdrio Cocoyoc, originado no México em 1974 durante um evento do
Programa das Nacgdes Unidas Para o Meio Ambiente (UNEP) sobre comércio e
desenvolvimento (UNCTAD), abordou questdes ambientais focando a ma gestéo
de recursos em vez da finitude deles. Essas ideias deram origem ao conceito de
desenvolvimento sustentavel e a proposta de criacéo da Comissao Mundial sobre
Meio Ambiente e Desenvolvimento (WCED) pela ONU (Nusdeo, 2018). O conceito
foioficializadoem 1987 comaapresentacdo do “Nosso Futuro Comum®, ou Relatdrio
Brundtland, pela presidenta da WCED, Gro Harlem Brundtland (Veiga, 2005).

Em 1988, lideres politicos e cientistas de diversos paises reuniram-se pela primeira
vez para discutir as mudancas climaticas (Agéncia Senado, s.d.). Dai o surgimento
do Painel Intergovernamental sobre Mudancas Climaticas (IPCC), com o propodsito
de aprofundar o conhecimento sobre as mudancas climaticas por meio de analises
cientificas embasadas em dados concretos (Silva; Silva; Santos, 2020). Desde
entao, 0 IPCC tem avaliado e divulgado informacdes sobre as mudancgas no clima,
sendo uma base solida em niveis nacional e internacional (Agéncia Senado, s.d.).

A Conferéncia das Nacgoes Unidas para o Meio Ambiente e Desenvolvimento

(CNUMAD) em 1992, ou Cupula da Terra, ECO-92 ou Rio-92, no Rio de Janeiro,
Brasil, representa um marco juridico € o inicio dos debates ambientais em nivel
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politico internacional (Nobre, 2002). A cUpula foi de grandes proporcdes, contando
com a participacao de 108 chefes de Estado, 187 delegacdes, aproximadamente
10.000 delegados governamentais, mais de 1400 ONGs credenciadas, € quase
9.000 jornalistas (Nadir; Tybusch; Araujo, 2020).

A Rio-92 resultou, também, na producéo de documentos importantes como a
Convencao sobre a Biodiversidade (CDB), ratificada no Brasil pelo Decreto n.©
2.519/1998, a Convencao sobre o Clima, pelo Decreto n.0 2.652/1998, a Agenda 21,
aDeclarac¢éo de Principios sobre Florestas e a Declaragao do Rio de Janeiro sobre
Meio Ambiente e Desenvolvimento, com seus 27 principios (Rehbein, 2023).

Ainda no contexto da Rio-92, por recomendacao do IPCC, surgiu a Conferéncia-
Quadro das Nagdes Unidas sobre Mudanga do Clima (UNFCCCQC), assinada
e ratificada por mais de 175 paises (atualmente com quase 200), buscando
estabilizar aemissao de GEE e com o reconhecimento das mudancgas climaticas
como problematica que requer esforcos globais. Também conhecidas por
Conferéncias das Partes ou COPs, ocorrem todos os anos desde 1995 (Nadir;
Tybusch; Araujo, 2020), com a Ultima edicao sendo a COP 28, ocorridaem 2023,
em Dubai, nos Emirados Arabes.

O Protocolo de Kyoto foi estabelecido em 1997 durante a 32 Conferéncia das
Partes da Convencao das Nagoes Unidas sobre Mudangas Climaticas, realizada
em Kyoto, no Jap&o. Esse tratado representou o primeiro acordo internacional a
definir metas para a reducéo das emissdes de GEE pelos paises industrializados
(Silva; Silva; Santos, 2020).

Dez anos apos a Rio-92, a ONU realizou a Cupula Mundial sobre Desenvolvimento
SustentavelemJoanesburgo, Africado Sul, Rio+10 ou conferénciade Joanesburgo.
Cujos objetivos foram dar continuidade as conclusdes da Rio-92, além de revisar
as metas estabelecidas pela Agenda 21. Em 2012, ocorreu a Cupula Rio+20, ou
Conferéncia das Nacdes Unidas sobre Desenvolvimento Sustentavel (CNUDS),
novamente Rio de Janeiro, para buscar avancos diplomaticos no desenvolvimento
sustentavel. A clpula reuniu chefes de Estado de 188 nacgdes, que reafirmaram
seus compromissos (Nadir; Tybusch; Araujo, 2020).

Em 2015, a Cupula das Nagdes Unidas sobre o Desenvolvimento Sustentavel
em New York marcou o meio politico global desde a Rio+20. Durante o evento, foi
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adotada a “Agenda 2030 para o Desenvolvimento Sustentavel”, documento que
estabelece os Objetivos de Desenvolvimento Sustentavel (ODS) para os proximos
15 anos (2016 a 2030) (Rehbein, 2023).

Também em 2015, apds extensas negociacdes na Convencdo-Quadro das
Nacdes Unidas sobre Mudanca do Clima, o Acordo de Paris foia COP (COP 21)
que se tornou mais conhecida. Isso porgue este acordo historico estabeleceu
metas a serem cumpridas e impods limites as emissdes de GEE para todos os
paises (Silva; Silva; Santos, 2020). Aadesdo ao acordo contou coma participacdo
de 197 paises (Knoche, 2016).

Com as Conferéncias e Cupulas mundiais, ndo esgotando-se nas mencionadas,
juntocomostratadosedocumentosresultantes, os debates sobreacriseambiental
foram ampliados, resultando em uma maior centralidade nas discussdes sobre as
mudangas climaticas. Isso levou ao aumento da relevancia das discussdes sobre
0 aquecimento global em diversos setores da sociedade, refletindo a crescente
preocupacao com anecessidade de encontrar solugdes para o problema.

No entanto, esse aumento nos debates também foi acompanhado pela
intensificacdo da desinformacéo, ponto central a ser abordado na proxima
secdo deste capitulo. O fendbmeno é especialmente impulsionado pela
volatilidade e pela facilidade de disseminacao de informacdes imprecisas e
inveridicas nainternet, sejapor redes sociais ou aplicativos de mensagens, onde
informacdes incorretas e distorcidas espalham-se rapidamente, dificultando o
acesso a dados e informagoes confiaveis sobre questoes tao relevantes como
0 meio ambiente e o clima.

3. O fenomeno da desinformacao ambiental e o discurso da
liberdade de expressao

O argumento de que as mudancas climaticas e o aquecimento global sao
processos naturais e que 0s seres humanos tém pouca ou nenhuma influéncia
sobre eles € amplamente difundido por usuarios da internet, especialmente em
redes sociais, que questionam a veracidade da crise ambiental contemporanea.
A medida que as evidéncias das mudancas climaticas se tornam mais visiveis no
cotidiano da populacao global, os negacionistas expandem seus discursos para
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afirmar que ndo haanomalias, pois tudo faz parte de um “processo naturalda Terra’.
No entanto, o ponto central e problematico desse discurso € que ele desvia o foco
darealidade que a humanidade precisa enfrentar.

A desinformacao nédo se limita a falta de conhecimento ou interpretacéo
equivocadados fatos. Frequentemente € impulsionada por estratégias deliberadas
e coordenadas por interesses especificos, contribuindo para a polarizacao, para
semear dividas sobre a ciéncia e enfraquecer a pressao popular que € necessaria
paraaimplementacdo de medidas urgentes.

Aqui aborda-se a desinformacdo como sendo conteudo distorcido, manipulado
ou fabricado com o propodsito de enganar, produzida de forma intencional
para influenciar discussdes publicas, principalmente em busca de vantagens
politicas. Sendo assim, a desinformacédo pode assumir varias formas, como
colocar informagbes verdadeiras fora de contexto, criar conexdes falsas, usar
engquadramentos enganosos, manipular imagens ou videos e até mesmo inventar
informacdes (Recuero; Soares, 2020).

Ademais, a desinformacgéao também pode se basear em teorias da conspiracao,
que s&o narrativas fantasiosas para manipulacao social. Portanto, opta-se pela
divisdo da desinformacéo em dois tipos: distorcdes ou conteldo enganoso,
quando informagdes verdadeiras sdo usadas de maneira enganadora, e contelido
fabricado, quando informagdes sdo inventadas completamente (Recuero; Soares,
2020). Sendo assim, as noticias falsas ou fake news, como sdo comumente
conhecidas, encontram-se dentro do processo de desinformagao.

Diante desse cenario, tem-se que o fendmeno € um dos principais desafios para
garantir o direito fundamental de acesso ainformacao ambiental. A desinformacéo
se trata do contetido falso ou enganoso divulgado com a intencé&o de enganar ou
obter vantagens econdmicas ou politicas, causando potencial dano ao interesse
publico (Santos, 2023), como mencionado.

Embora ndo seja um fendmeno novo, o meio digital intensificou o problema,
atingindo niveis sem precedentes em ambito de complexidade e alcance. Isso tem
reivindicado aado¢ao de medidas por parte de empresas de tecnologia, governos,
organizacdes de midia e sociedade em geral. A dimensao inerente ao meio
digital tornou-se mais evidente apds 2020, quando a pandemia do virus SARS-
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CoV-2 foi seguida por uma infodemia, caracterizada pelo aumento exponencial
de informacbes, muitas das quais foram manipuladas para enganar o publico,
0 que dificultou a implementacao de medidas sanitarias eficazes para conter a
propagacéo dadoenga (Santos, 2023).

Durante a pandemia da Covid-19, ocorreu uma significativa disseminacéo de
noticias falsas relacionadas a vacinacéo, por exemplo. Essa propagacao de
noticias falsas, que contribui incisivamente para a desinformacéo, esta ligada as
publicacdes e declaracoes de personalidades e lideres politicos e religiosos que
exerceminfluéncia sobre o pensamento e o comportamento da populagéo (Aguiar;
Monteiro; Batista, 2022).

Além disso, as campanhas de desinformacéo cientifica, particularmente nos
campos da saude e do meio ambiente, sdo frequentes e tém raizes antigas,
apesar de parecer recente. O fendmeno ocorre porque os resultados de
pesquisas cientificas, muitas vezes, questionam os interesses de grandes
industrias (Nogueira et al, 2020).

Fato a ser destacado foram as noticias falsas relacionadas as queimadas que
ocorreram no pantanal mato-grossense, bioma brasileiro, em 2020. Muitos
discursos nesse periodo foram construidos com base em dados e informagoes
reais que foram distorcidos para causar impressao oposta. Houve casos, por
exemplo, de relatos que diziam provar gue as queimadas eram muito menores do
que as ocorridas nos anos anteriores, sugerindo que tudo ndo passava de histeria
daimprensa. Foipossivelidentificar que o tipo mais comum de conteudo enganoso
nas redes sociais € a desinformacéao. Estratégias como sensacionalismo, reforco
de urgéncia e apelo a emocodes foram empregadas na construcdo desse discurso
(Recuero; Soares, 2020).

Nota-se que a desinformacao sobre o clima continua se proliferando, deturpando
nao apenas 0 apoio publico e politico para a acéo climatica, mas também
alimentando situacoes reais de conflito. Esse tipo de conteludo afeta ndo apenas
0 debate e a implementacao de politicas climaticas, mas também transforma o
clima em um campo propicio para teorias de conspiracdo (Climate Action Against
Disinformation, 2023).
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Em2023,testemunhou-se umaescaladade violénciacontraindividuos associados
as acgbes climaticas, incluindo autoridades eleitas, lideres politicos, cientistas,
ativistas e jornalistas. Um exemplo foi a reacao gerada pela proposta de restricao
detrafego em Oxford, no Reino Unido, erroneamente interpretada como “bloqueios
climaticos”, resultando em protestos emlarga escala e ameacas de morte dirigidas
afiguras politicas (Climate Action Against Disinformation, 2023).

Além disso, uma teoria conspiratéria que atribuia as secas a geoengenharia
levou a ataques contra meteorologistas e 6rgaos meteoroldgicos ao redor do
mundo, com relatos de assédio e abuso nas midias sociais, incluindo casos na
Espanha, Franca, EUA e Reino Unido. Em uma pesquisa realizada pela Global
Witness, 468 cientistas do clima foram entrevistados, revelando que 39% deles
sofreramassédio ou abuso online nos Ultimos meses, especialmente aqueles que
divulgaram suas evidéncias pela midia ou em publicacdes cientificas (Climate
Action Against Disinformation, 2023).

A medida que o clima se tornou um campo de batalha nas guerras culturais,
0S objetivos potenciais de erros e desinformagcédo também aumentaram.
Resumidamente, pode-se identificar a guerra da informagao sobre este tema
em dois pilares: 1) atrasar a descarbonizacdo ou combater a crise climatica,
que incluem criar confusdo em torno da ciéncia climatica e das vias viaveis para
a transicao para a neutralidade de emissoes, deturpar 0 apoio publico para a
acao climatica, obstaculizar os esforcos legislativos e regulatérios nacionais e
multilaterais, e manter o investimento publico e/ou subsidios para a economia
baseada em carbono; 2) semear divisdes e enfraquecer a adesdo aos sistemas
democraticos,comoapresentaraacao climaticacomoum pretexto parao excesso
ou a tirania do Estado, apoiada por elites, utilizar agendas como o Acordo de Paris
para aprofundar as tensdes geopoliticas, e romper a confianca nas instituicdes por
meio do prisma climatico (Climate Action Against Disinformation, 2023).

Sabe-se que odireito de transmitir e receber informagdes € um direito fundamental
reconhecido pela CF/88 no Brasil, bem como por diversos tratados e convencoes
internacionais, fundamentado no direito a liberdade de expresséo, conforme
estabelecido no artigo 59, inciso IX, e no artigo 200 da CF/88. Mas, ao abordar o
tema da desinformacao, € comum surgirem discussdes sobre 0s limites desse
direito. No entanto, faz-se importante o entendimento de que n&o se trata de um
direitoabsoluto,assim como nenhumoutrodireito fundamental o é noordenamento
juridico brasileiro (Hartwig, 2023).
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Nesse sentido, embora as medidas de combate a desinformacdo sejam
frequentemente interpretadas como censura a liberdade de expresséo, a
desinformacéo, em verdade, € que constitui um ataque direto a liberdade de
expressao (Hartwig, 2023) e deve ser combatida.

Diferentes pontos de vistaemergem sobre o tratamento penal dadisseminacéo
deinformacdes falsas em plataformas digitais e redes sociais. Enquanto alguns
autores criticam tais abordagens, vendo-as como paternalistas, punitivistas e/
ou conservadoras, outros argumentam pela importancia de preservar fatos
notoérios para assegurar direitos fundamentais como liberdade, democracia e
verdade (Hartwig, 2023).

Nessa linha, se reconhece 0s perigos associados a negagéo de eventos
historicos e cientificos, como a pandemia da Covid-19 e as mudancas climaticas,
destacando que a negacao desses acontecimentos ndo constitui meramente
uma opiniao e, portanto, ndo se engquadra no ambito do direito a liberdade de
expressao (Hartwig, 2023).

Por fim, tem-se que a propagacao de desinformacao sobre questdes ambientais,
geralmente sob 0 véu do discurso negacionista fundamentado no direito a
liberdade de expressao, constitui uma ameaca ao futuro do meio ambiente. Pois,
ao se distorcer ou negar a gravidade dos problemas ambientais, a desinformacao
deturpa a compreensao publica, dificultando a implementacéo de medidas para
combater a crise climatica e outros desafios ambientais globais, além de criar um
ambiente de desconfianca e divisao entre diferentes grupos sociais € politicos. Ou
seja, afalta de consenso e a polarizacao resultante da desinformacéo prejudica os
esforcos coletivos.

Além disso, a desinformacado ambiental pode levar a decisdes inadequadas,
visto que as (des)informacdes podem influenciar a formulacdo de politicas
baseadas em premissas falsas ou incompletas, o que pode gerar acdes que nao
abordam adequadamente os problemas ambientais reais ou, em um cenario
mais catastrofico, que exacerbam os problemas em vez de resolvé-los. Portanto,
combater a desinformacao € uma medida que se faz urgente para assegurar a
integridade ambiental atual e futura.
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Consideracoées finais

No decorrer do capitulo, foi evidenciada a crise ambiental atual, incluindo as
mudancas climaticas como resultado das a¢des antropicas ao longo dos séculos,
o querepresenta umaameaca a sobrevivéncia da propria humanidade, bem como
de outras espécies. Também foram abordados, de forma sintética, os debates
e acdes ambientais ocorridos ao longo das décadas, incluindo conferéncias,
tratados e movimentos globais.

No entanto, a crescente propagacéo de desinformacao sobre esses temas, vém
representando um desafio adicional. A desinformacéao, especialmente sobre as
mudancas climaticas, questiona a veracidade da crise ambiental, com conteudo
distorcido que busca influenciar discussoes publicas e deturpar medidas urgentes,
prejudicando politicas, alimentando teorias conspiratorias e conflitos sociais, além
de trazer a voga questdes atinentes aos limites da liberdade de expresséao.

O fendmeno pode levar a decisdes inadequadas e maximizar os problemas
ambientais, criando um ambiente instavel, de desconfianca e divisdo, entre
diferentes grupos socio politicos, prejudicando os esforcos coletivos. Ao
ser impulsionada por interesses politicos e econdmicos especificos, a
desinformacao manipula a populacao em beneficio desses interesses. Muitas
vezes sob o pretexto da liberdade de expressao, ao desviar o foco da realidade,
semeia duvidas sobre a gravidade das questdes ambientais e contribui para a
polarizacdo da opinido publica.

A proliferacao de informagdes falsas também torna mais dificil para o publico
acessar informagodes confidveis e precisas, levando a decisdes baseadas em
informacodes incorretas ou incompletas. 1sso, por sua vez, minimiza a urgéncia
de acao e pode resultar em atrasos na implementacao de solugdes que sé&o
necessarias para enfrentar os desafios ambientais.
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Fake news realisticas: os desafios sociopoliticos na era
daInteligéncia Artificial

Lauro Henrigue Gomes Accioly Filhow
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Saulo Felipe Costar

Resumo: O artigo busca realizar analise exploratdria de possibilidades de impacto
das imagens geradas por inteligéncia artificial na construcdo dos imaginarios
sociopoliticos das pessoas. A pesquisa busca entender como essas imagens
podem potencializar as fake news, tornando-as mais convincentes, e examina seu
efeito namanipulagcéo da opiniao publica. A metodologia empregada foi revisao de
literatura, ancorada por estudo de caso experimental, guiada pelos conceitos de
visualidade de Callahan, que permitem entender como as imagens podem afetar
imaginarios sociopoliticos das pessoas. O artigo indica possibilidade de influéncia
da manipulacao de dados por inteligéncia artificial na disseminacao de fake news
se expande, especialmente em uma era digital que facilita a propagacéo rapida e
abrangente de desinformagéo.

Palavras-chave: inteligéncia artificial, imaginarios sociopoliticos, fake news,
opiniao publica.

Introducao

A influéncia e o impacto do visual na politica internacional crescem de modo
exponencial, ainda mais com a mudanca técnica na midia visual. Os chamados
artefatos visuais provocam mudancas significativas na vida sociopoalitica, além de
condicionar desafios latentes para a sociedade global (Callahan, 2020). A opini&o
publica € uma das vitimas desse fendmeno, alguns poderes ocultos aprimoram
capacidades de manipular eleitores a partir de “noticias falsas” na internet, assim
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como ocorreu nos Estados Unidos na eleicéo de Donald Trump ou no Reino Unido,
como Brexit (Castells, 2018).

Apesar de essas democracias se diferenciarem nos niveis de qualidade das
instituicbes que salvaguardam seus pilares existenciais, a internet produziu
contratempos arduos para todas (Norris; Inglehart, 2019). Logo, &€ notério, conforme
destacaCallahan (2020), gue o visualtemacapacidade de provocar ‘comunidades
afetivas de sentido” de potencialidade imprescindivel, ou seja, a capacidade que ha
de animar, de agir, de produzir efeitos dramaticos e sutis na vida sociopolitica.

Segundo dados da Freedom House, em 2023, 0 emprego de inteligéncia artificial
(IA) para semear duvidas foi detectado em 16 paises. O Brasil € um desses paises,
0S casos mais recorrentes sao em periodos eleitorais. A rapidez e sofisticacao das
ferramentas baseadasem|A, capazes de gerar texto, audio eimagens, se tornaram
preocupantes devido a acessibilidade, contribuindo para uma escalada alarmante
dessas praticas de desinformacao (Funke; Shahbaz; Vesteinsson, 2023).

Com isto, o objetivo deste trabalho é analisar como imagens geradas por
inteligéncia artificial se articulam com fake news e podem realcar o prejuizo as
qualidades dos individuos em participar do debate politico. O objetivo é realizar
analise do impacto que as imagens geradas por inteligéncia artificial exercem na
construcao de imaginarios sociopoliticos das pessoas. Sendo assim, a pergunta
norteadora é: Como as imagens geradas por inteligéncia artifcial potencializam as
fake news para se tornarem mais realisticas?

Para realizar tal pesquisa, sera aplicado um estudo de caso, enquanto estratégia de
pesquisa,cujafinalidadeéderealizarandlise, intensivaendoexaustiva,dosfendmenos
sociais selecionados a fim de compreender fendmenos sociais complexos.

De acordo com Satyro e DAlbuguerque (2020), o estudo de caso pode ser
desenhado a diversos métodos e técnicas, assim como consegue trabalhar com
mais de uma evidéncia, a depender dos propositos. Sendo assim, conforme o
destague das autoras sobre uma possibilidade de aplicacao do método escolhido,
0 propdsito desta pesquisa é testar a proposicao explicativa do fendmeno
escolhido —impacto de imagens falsas geradas por IA na manipulacao da opini&o
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publica—com objetivo de averiguar sua capacidade de explicacdo dedutivamente
com coleta deimplicacdes observaveis factuais.

Para complementar este proposito, a pesquisa parte de um proposito de
andlise construido por Callahan (2020) de visualidade, uma estratégia analitica
de compreender como as imagens adquirem significado e valor por meio da
construcao visual do social € da performance visual do internacional. Por seu
turno, recorre a um proposito alternativo de pesquisar aimagem, ndo como ela se
constroi, porém, de como ela afeta as pessoas que a recebem, sendo mecanismo
de pesquisa apreciativo para entender o impacto das imagens falsas geradas por
Inteligéncia Artificial nos processos de manipulacao da opiniao publica.

Assim, arespectiva pesquisa é estruturada paralidar comessas problematicas que
S&0 recentes e urgem por investigacdes consistentes. Logo, 0 que se pretende €
trabalhar mecanismos explicativos que fornecam caminhos para analisar desafios
que a opinido publica pode enfrentar com o avanco tecnoldgico da Inteligéncia
Artificial e seu uso para agravar 0s mecanismos de manipulacao.

Estes aspectos se tornam relevantes a medida em que as condi¢cdes de
sociedade de massa e de avancgo tecnoldgico permitiram uma estetizacéo da
politica pelo nazismo e fascismo, a possibilidade de explorar micropoderes
difusos para instrumentaliza-los a fim de representar um poder simbolico capaz
de favorecer a reducdo da consciéncia humana, fortalecendo propdsitos de
dominacéo (Chaia, 2007).

2. 0impacto das redes sociais nos processos sociopoliticos

A internet foi um grande avanco para que individuos, grupos civicos e jornalistas
chegassem a uma vasta audiéncia com pouco ou nenhum custo. Durante o
periodo de aceleracdo da tecnologia de comunicacao, a internet tornava-
se gradativamente mais auspiciosa, a ARPANET<= conseguiu expandir sua
ambicdo de ser mais que uma rede limitada compartilhando informacao
entre universidades e outros institutos de pesquisa. O sistema de dados

109  Inicialmente estabelecida em 1968-69, com o indispensavel apoio financeiro do governo norte-americano por meio da
Arpa, Administracéo dos Projetos de Pesquisa Avancada do Departamento de Defesa dos Estados Unidos. A Advanced Re-
search Projects Agency Network foi uma rede de comutagéo de pacotes e a primeira rede aimplementar o conjunto de proto-
colos TCP/IP. Ambas as tecnologias se tornaram a base técnica da Internet.
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empacotados altamente moderno fez com que atraisse interesses comerciais,
logo, os empreendedores norte-americanos que desenvolveram ainternet e,em
decorréncia disso, conseguiram converté-la em um meio de comunicacao de
massa (Briggs; Burke, 2006).

Com a ascenséo da internet, entramos em uma era onde a informagao se tornou
mercadoria, moldada pela perspectiva comercial destacada por Ramonet (2011),
na qual imediatismo e sensacionalismo dominam. A busca por audiéncia resultou
emnoticiasrapidas, muitas vezes desprovidas de dados concretos, abrindoespaco
paraadisseminacao de noticiasfalsas. O publico é alimentado por narrativas curtas
e impactantes, deixando de lado a andlise aprofundada dos fatos.

Com isto, pode-se observar que as midias sociais ndo s&o mecanismos dubios
para os direitos fundamentais dos individuos, contudo, ndo deve ser ignorado que
0 Seu uso as vezes ¢ inclinado perigosamente para o irreal. As midias ja serviram
como condicdes equitativas para a discussao civica gracas as plataformas
extremamente Uteis e baratas que permitiram aos civis condicoes para discutir e
trocar informagdes entre si (Shahbaz; Funk, 2019).

Por isso, conforme observado por Nobre e Accioly Filho (2022), o maior perigo
destas midias sociais € guando os lideres politicos incentivam a ndo diversificacéo
de informacdes dos apoiadores, fazendo com que eles figuem reféns de obter
informacodes apenas por intermédio de redes sociais. Assim, ocorre um dominio
das informagdes por grupos politicos que dificultam o entendimento mutuo,
fomentando disseminacao de informacdes falsas e prejudiciais a relacao da
populacdo com o Estado e seus elementos, como a imprensa, impulsionando
movimentos contrarios a democracia e elevando a violéncia politica.

Contudo, alguns especialistas acreditam que as instituicbes democraticas
poderéo ser reforcadas de modo significativo se ocorrer desenvolvimento
de barreiras de protecdo baseado em normas e padres que incentivem
transparéncia, autenticidade e colaboracéo. A tecnologia revolucionou a nossa
nocao do gue significa democracia, porém, o maior desafio tende a residir na
identificacdo de onde flui a falsificacao e a distor¢éo da informagéao. Deste modo,
aameaga continua a democracia pode ser entendida como um caos organizado,
quer dizer, a imagem de caos que se projeta foi organizada e planejada por
alguém (Anderson; Raine, 2020).
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Por isso, a medida que os sistemas de inteligéncia artificial criados para interagir
com seres humanos continuam a coletar e transmitir volumes cada vez maiores de
dados, & crucial que esses sistemas sejam desenvolvidos com base na empatia.
Isso ndo apenas promove ética no desenvolvimento e na implementacao da
inteligéncia artificial, mas também estabelece padrao fundamental para a criacéo
responsavel dessas tecnologias (Anderson; Raine, 2020).

Nos ultimos anos, surgiram varias alternativas as redes sociais tradicionais, como
Facebook, X (antigo Twitter) e YouTube, que se destacam por sua oposi¢édo as
restricdes aliberdade de expressao nessas plataformas. Plataformas como Parler,
Rumble, Telegram e Truth Social criaram comunidade de consumidores de noticias
que refletem a crescente polarizacdo na sociedade, com 26% dos usuarios,
identificados como conservadores ou republicanos ou apoiantes do ex-presidente
Donald Trump ou do movimento Make America Great Again. Além disso, muitos
relatos proeminentes expressam outros valores, como o patriotismo em 21% e a
identidade religiosa representando, também, 21% (Stocking et al, 2022).

O mais preocupante € que agéncias de noticias, politicos e propagadores de
noticias falsas utilizam estratégias para maximizar o envolvimento nas redes
sociais, criando mensagens que evocam fortes reacdes emocionais. Em particular,
mensagens negativas que depreciam grupos oponentes e geram consideravel
engajamento (Marie; Atlay; Strickland, 2023). Isso porque, de acordo com
estudiosos como Robertson et al (2022), as interagdes sociais sdo influenciadas
por dindmicas emocionais de grupo, especialmente quando as pessoas se sentem
parte de um grupo e percebem aumento no status desse grupo, ha tendéncia de
rebaixar status de grupos externos.

Essas dindmicas emocionais s&o comuns em grupos que discutem mudancas
climaticas nas redes sociais, por exemplo. Ha aqueles que exigem acéo imediata,
representados por movimentos como o Fridays for Future e partidos politicos
como os Democratas nos EUA. Por outro lado, partidos de extrema direita e
populistas tendem a negar mudancas climaticas com exigua fundamentacao para
se posicionar, muitas vezes usam retorica anti-elite e se opdem a regulamentacéao
econdmica (Lewandowsky, 2021).

Essa retorica anti-elite € estratégia de comunicacdo que visa desacreditar
informacdes e opinides provenientes de especialistas, cientistas ou instituicoes
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consideradas autoridades. Em esséncia, trata-se de desconfianca intencional
nas informacdes fornecidas por elites intelectuais, cientificas, politicas ou culturais
estabelecidas (Lewandowsky, 2021).

Em vista disso, a polarizacao politica amplifica a propagacéo de desinformacao,
uma vez que conteudos sensacionalistas atraem maior atengdo. Assim como,
pessoas com opinides firmes estdo mais inclinadas a convencer os outros, o
que resulta na visibilidade de vozes extremas e conteldos prejudiciais nas redes
sociais (Bail, 2021).

Ja pessoas que tém visdes equilibradas e compreendem ambas as perspectivas
emum debate sao raramente destacadas, consideradas como maioria silenciosa,
gue concordam com uma visado moderada mas nao se envolvem em discussoes,
acabam por permanecer invisiveis. Isso cria iluséo de polarizacdo intensa nas
midias digitais, alimentando animosidades e mal-entendidos entre diferentes
grupos (Brady et al, 2023).

Todavia, este ponto nao restringe que grupos extremistas causem impactos ou
sejam impactados por noticias falsas. Conforme sublinhado por Stocking et al.
(2022), diversos canais alternativos de redes sociais para comunicacdo estdo
associados a apoiadores conservadores, entre eles o Truth Social, langcado por
Trump aproximadamente um ano apos sua suspensao indefinida e permanente do
Facebook e X (antigo Twitter). Nesta pesquisa produzida pelo autor, foi observado
que quase dois tercos dos consumidores de noticias de redes sociais alternativas
(64%) s&o a favor da protegéo da liberdade de expressdo, mesmo gue esta traga
consigo algum contetdo falso.

Por seu turno, tais situacdes indicam porque estes ambientes s&o em geral
preenchidos por visdes controversas da direita politica, assim como revelam o
papel de lideres como Donald Trump de potencializar identidades marginalizadas
dos apoiadores (Brown, 2019).

Este cenario conecta-se com o que Dahl destacava como desafio latente as

democracias, até mesmo para aquelas consideradas desenvolvidas. Segundo
Dahl (2004), a comunicacéo digital reforca fragilidades das condicdes para o
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exerciciodacidadaniainformada, o que deveriaser umdosrequisitos basilares para
0s processos de eleicdes e acompanhamento das a¢des politicas diante de uma
democracia representativa, 0 que ocasiona problematicas de grande proporgéo.

Desta maneira, apesar do avanco das tecnologias de comunicagao em agregar
na igualdade politica, ha, em contrapartida, desafios que estas facilitacbes
proporcionam a participacao politica, pois 0 acesso a informacao nao € fator
unitario de construgéo da consciéncia civica das pessoas (Dahl, 2012).

Porguanto,deacordocom Levitsky e Ziblatt (2018),alideranca politicadaqual Trump
representa é problematica porque pde na arena politica inimigos e ndo adversarios,
fora que agregam a esta conjuntura o planejamento de desvalidar aqueles que
compdem os alicerces do sistema democratico, como a imprensa. Além dos
proprios processos democraticos, como o processo eleitoral (Munn, 2021).

A vista disso, a banalizacao do espaco miditico nas redes sociais torna exigua
a possibilidade de mediar a comunicacao a medida que a excessiva sensacao
de transparéncia ilude os cidadaos quanto a sua aquisicao informativa
enquanto, de modo simultaneo, agrava a indignacao dos usuarios das redes
sociais por este ambiente preenchido de ambiguidades informativas (Han,
2018). Precisamente, porque encontramos umagrande parcela dos apoiadores
de Trump que fazem uso de midias alternativas, conforme mencionado por
Stocking et al. (2022), para se inteirar do mundo politico, cujo ambiente ressoa
e cristaliza dialogos somente de sua bolha.

Nesta secéo foi possivel destacar o cenario complexo e multifacetado no qual
redes sociais, em especial apos a ascensao da internet, desempenham papel
central nas relacdes sociais € politicas. A transformacao do debate publico devido
a influéncia das redes sociais intensifica a polarizacao politica. Este fendémeno &
agravado pela disseminacao de informagcdes distorcidas e pela manipulagéo dos
eleitores, desafiando as bases fundamentais da democracia.

Redes sociais alternativas, utilizadas com frequéncia por grupos conservadores €
extremistas, criam bolhas informativas nas quais opinides extremas prevalecem,
0 que tem como resultado a marginalizagcédo de perspectivas moderadas.
Disseminacéo de noticias falsas e mensagens emocionais intensas amplifica
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a polarizacédo e alimenta desinformacédo. Além disso, a lideranca politica,
exemplificada por figuras como Donald Trump, contribui para a diviséo ao
transformar adversarios em inimigos e incentivar a descrenca em instituicoes
democraticas, incluindo aimprensa e o processo eleitoral.

3. Os desafios sociopoliticos na era da Inteligéncia Artificial

Segundo Callahan (2020), ha diferenca entre compreender estratégias ocultas
pela producao de umaimagem e de se investigar o impacto daguela imagem nos
grupos sociais. Portanto, ele considera dois conceitos-chaves, um de visibilidade,
que envolve a busca pelo significado do visual (busca desconstruir imagens
para revelar relagdes de poder ocultas); seria a andlise hermenéutica. O outro, a
visualidade, se destinaa compreender como imagens adquirem significado e valor
por meio da construcao visual do social, ou seja, se atém as formas pelas quais
grupos sociais caracterizam o que sentem daimagem.

A vista disso, a tecnologia agrava certos problemas ao mesmo tempo que corrige
outros, visto que 0 aumento do uso da manipulacéo de dados por inteligéncia
artificial e o impacto visceral de muitas noticias permitem que as falsidades
penetrem de forma mais eficaz do que no passado (Anderson; Rainie, 2020).

No final de 2016, apds as eleicbes nos Estados Unidos e no Reino Unido,
ficou evidente como as plataformas de redes sociais poderiam ser usadas
para transformar informagcéo em arma de larga escala, minando os alicerces
da democracia. Agora, a medida que a década chega ao término, estamos
testemunhando uma nova e alarmante tendéncia: a proliferacdo de dados
sintéticos, como dados artificialmente criados, que se tornaram comuns. Além
disso, a tecnologia deepfake se torna cada vez mais sofisticada, permitindo a
criacao de qualquer realidade desejada pelo criador. Este fendbmeno representa
nao apenas desafio a confiabilidade dainformacao, mas também ameaca tangivel
aintegridade democratica e a percepcéo da verdade (Anderson; Rainie, 2020).

Neste cenario, ndo se trata de caso isolado. Um video falso circulou pelo X, no
qual parecia que a senadora Elizabeth Warren afirmava que os republicanos n&o
deveriam ter permissao para votar. No entanto, o X agiu rapidamente e identificou
0 video como “audio alterado’, além de suspender uma das principais contas que
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compartilhou o material fraudulento. Outra situacéo semelhante ocorreu quando
0 ativista de extrema direita Posobiec tuitou um video que aparentava mostrar o
presidente Joe Biden anunciando alistamento militar em resposta a ofensiva da
Russia na Ucrania. Ele descrevia o video como “prévia do que esta por vir”. No
entanto, 0 X agiu novamente, rotulando o tweet e esclarecendo que o video eraum
deepfake criado com o auxilio da |A (Stanley-Beckere; Nix, 2023).

Segundo dados da Freedom House, em 2023, o emprego de |A para semear
duvidas, difamar oponentes e influenciar o debate publico, foi detectado em
16 paises, especialmente, em periodos eleitorais. A rapidez e sofisticacdo das
ferramentas baseadas em|A, capazes de gerar texto, audio eimagens, se tornaram
preocupantes devido sua acessibilidade, contribuindo para uma escalada
alarmante dessas praticas de desinformacdo (Funke; Shahbaz; Vesteinsson,
2023). Conforme 0 mapa abaixo, podemos notar que entre os paises apontados,
encontram-se os Estados Unidos como um deles.

Figura 2. Paises onde ferramentas de IA foram usadas para distorcer informacdes
sobre questdes politicas ou sociais por meio dageracao deimagens, texto ou audio.

Lt

w

£ Freedom
| House

Fonte: FreedomHouse

Todavia, diversos casos de imagens falsas geradas por IA nos Estados Unidos
continuaram a propagar desinformacéo. Contas ligadas as campanhas de
Donald Trump € Ron DeSantis para as eleicbes presidenciais de 2024 utilizaram
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videos manipulados para minar suas respectivas candidaturas. Essa estratégia
envolveu a criacao de imagens ficticias, como um video que apresentava trés
imagens fabricadas de Trump abracando o Dr. Anthony Fauci, lider da resposta
federal a covid-19, confundindo a distingao entre realidade e ficcao para eleitores
republicanos durante as primarias. Além disso, em fevereiro de 2023, um video
manipulado que mostra o presidente Biden a fazer comentarios transfobicos se
disseminou nas redes sociais, possivelmente com objetivo de desacreditar Biden
entre eleitores que apoiam os direitos dos transexuais americanos, com frequéncia
alvo de atagues em varias regides do pais (Funke, Shahbaz, Vesteinsson, 2023).

A crescente preocupacao acerca dos impactos da Inteligéncia Artificial torna-
se mais evidente a medida que a distincdo entre suas producdes visuais
ficticias e a realidade se torna desafiadora. Um estudo conduzido por Doss et
al. (2023) examinou os efeitos da inteligéncia artificial na percepcgéo de videos
relacionados as mudancas climaticas, aplicando um questionario a estudantes
do ensino fundamental, médio, graduacao, pés-graduacao, professores do
ensino fundamental e médio, além de alguns adultos sem formacé&o educacional.
Os resultados revelaram que os deegpfakes atingiram qualidade suficiente para
introduzir confus&o substancial, o que torna todos participantes vulneraveis
a desinformacao. De modo surpreendente, entre 27% e mais da metade dos
entrevistados n&o conseguiram distinguir videos auténticos de deepfakes, sendo
essa falta de discernimento ainda mais pronunciada entre individuos mais velhos e
baixa formacao educacional.

Com isto, nota-se que o risco de exposicao a deepfakes € tema preocupante
€ que abrange diversos grupos socioecondmicos, faixas etarias e variadas
instrugdes formacionais.

4. O caso brasileiro: riscos da saude democratica da sociedade
brasileira

Dados da pesquisa Global Views On A.l. And Disinformation, da lpsos, mostra

que 51% dos brasileiros demonstram acreditar no impacto da Inteligéncia
Artificial no agravamento da desinformacgéo. Além disso, 74% afirmam que
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compreendem o poder do uso de |A para a criacao de imagens e histoérias que
ndo séo verdadeiras (IPSOS, 2023).

A pesquisa surgiu da coleta de 21.816 entrevistados em 29 paises, cujo numero de
brasileiros entrevistados foi de aproximadamente mil pessoas, entre 0s periodos
de 21 de abril € 5 de maio de 2023, com margem de erro 3,5 pontos percentuais
paraas entrevistas brasileiras.

Todavia, conforme apontaorelatério de 2023 de riscos globais do World Economic
Forum, o aumento de menor credibilidade social nas instituicdes publicas resultou
em respostas menos eficazes a pandemia, cuja crescente desinformacao
pdde aumentar ainda mais a hesitacao em relacao as vacinas, 0 que levou ao
ressurgimento de doencas localmente erradicadas, como poliomielite.

Essa atencao veio ser reforcada no relatério de 2024 do World Economic
Forum, em especial, devido a exploséo de casos do uso de inteligéncia artificial
na disseminacao de noticias falsas que aderem um novo modelo chamado de
conteudo “sintético’, que vai desde clonagem sofisticada de voz até websites
falsificados. Para combater os crescentes riscos, governos comegaram a
implementar regulamentacdes novas e em evolucao para mirar tanto hospedeiros
quantocriadoresde desinformacéo online e conteudoilegal. Porisso,a propagacao
de desinformacao encontra-se como o primeiro risco global de gravidade deriscos
durante um periodo de dois anos.

Uma das principais preocupacdes destacadas pela Subsecretaria Geral de
Comunicagdes Globais, Melissa Fleming, numa reuniao organizada do Conselho
de Seguranca das Nacdes Unidas, foi do potencial da inteligéncia artificial para
manipular eleitores, um tema central no “super-ano eleitoral” de 2024, cuja previsao
& de que mais de dois bilhdes de pessoas estardo exercendo direito ao voto.

Demaneiraespecifica, existe receiodosriscos associadosao usodessatecnologia
para influenciar a opini&o publica e fabricar maiorias ficticias online, criando falsa
percepcao de apoio a determinado candidato ou questao em detrimento de
outros. A disseminacéo de desinformacéo pode envolver até mesmo producao de
deepfakes e clonagem de vozes de candidatos politicos, além de ser utilizada para
assediar de modo sistematico adversarios ou jornalistas.
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A vista disso, um estudo recente mostra que organizacdes de verificacdo de
fatos precisam adotar abordagens para descobrir alegacdes de desinformacao
relevantes em varias plataformas, porque ndo é suficiente monitorar apenas as
plataformas “faceis de acessar” e focar em alegacdes de desinformacéo nelas
existentes. De modo especial no Brasil, onde o uso do WhatsApp € muito maior do
que o do X, é necessario desenvolver abordagens para identificar alegacdes de
desinformacao diretamente na plataforma (Hale; Belissario; Mostafa, 2024).

Este debate sobre mecanismos de checagem de desinformacdes torna-se
preocupante porque seu alcance na populacao ainda é precoce. De acordo com
dados da pesquisa TIC Domicilios 2022, realizada pelo CGl.br (Comité Gestor da
Internet no Brasil), apenas 51% dos usuarios da internet buscam verificar se uma
informacé&o que encontrou nainternet é verdadeira.

No caso de um estudo nomeado Iceberg Digital, desenvolvido pela Kaspersky
(empresa global de cibersegurancgay), 62% dos brasileiros encontram dificuldades
paradetectar se umainformacao € verdadeira oufalsa, foraque 2% afirmamnéao ter
tido contato com o termo “fake news”. Esses dados trazem possiveis correlagoes
que merecem atencao aos dados do estudo Panorama Politico de 2023, realizado
pelo Instituto de Pesquisa DataSenado: cerca de 76% da populacéo brasileira foi
exposta a informacgodes possivelmente falsas sobre politica no segundo semestre
de 2022, um periodo eleitoral que esteve em contextos de intensa polarizacao.

A medida que os mecanismos para disseminar noticias falsas se multiplicam,
crescem as preocupacdes sobre o uso dos novos meios tecnoldgicos para
propagar a desinformacéo. Nesse contexto, a inteligéncia artificial se torna
um problema promissor, dada a capacidade de gerar deepfakes. No entanto,
a verificagéo desse conteudo enganoso torna-se mais desafiadora devido
a sua precisao e eficiéncia aprimoradas. Porém, o problema reside nagueles
que se utilizam da tecnologia de |A para criar essas fake news realistas. Isso &
especialmente preocupante, poisumnumero significativodapopulacaobrasileira
ainda nao tem habito de verificar a veracidade das informacdes que consome.
Quanto maior for a parcela da populacdo vulneravel a consumir informacdes
falsas, maior sera o impacto dessas habilidades de manipulagéo de imagens,
videos e audios gerados por IA
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Consideracoées finais

Diante do crescente cenario de disseminacao de noticias falsas, impulsionado
pelatecnologia,especialmente pelainteligénciaartificial, surgempreocupacdes
significativas sobre seus impactos na sociedade. A capacidade das deepfakes,
geradas por inteligéncia artificial, de criar conteudo enganoso com precisao
e eficiéncia representa desafio consideravel para a verificacao da veracidade
dasinformacgoes.

O mais preocupante é que muitos brasileiros ainda ndo desenvolveram o
habito de verificar as informacdes que consomem, 0 que 0s torna vulneraveis
a manipulacdo. A medida que uma parcela significativa da populagéo brasileira
permanece suscetivel a disseminacdo de informacodes falsas, o potencial de
danos causados pela manipulacéo de imagens, videos e audios gerados por |A
aumenta de maneira consideravel.

Diante desse contexto, torna-se evidente a hecessidade urgente de desenvolver
estratégias eficazes para combater desinformacao impulsionada por inteligéncia
artificial. A educacdo publica sobre identificacdo de noticias falsas e o
fortalecimento das instituicdes encarregadas da verificacdo de fatos sdo passos
cruciais. Além disso, a implementacao de regulamentacdes adequadas para
mitigar o uso indevido da tecnologia é fundamental para proteger a integridade do
debate publico e da democracia como um todo.
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Do uso de deepfakes e outros modelos de inteligéncia
artificial para manipulacao de contetidos emlarga escala

Andréa Barros Augé
Raphael Rios Chaia Jacob

RESUMO: O usoindevido de modelos de inteligéncia artificial, como os deepfakes,
impde a sociedade contemporanea o desafio da manipulacao informacional.
Deepfakes s&o videos ou audios falsificados por algoritmos de inteligéncia artificial,
criando conteudo enganoso e, muitas vezes, indistinguivel da realidade. Essa
tecnologia pode ser maliciosamente utilizada para disseminar desinformacao,
difamar pessoas, influenciar eleicbes e até incitar conflitos, impactando
negativamente a confianca nas informacoes, distorcendo a percepcao da
realidade e comprometendo a integridade de fontes confiaveis. Isso pode causar
danosirreparaveis as reputacdes e a estabilidade social, levando a consequéncias
prejudiciais para a democracia e a coesdo da sociedade. E essencial investir
em tecnologias de deteccéo de conteldo falso, promover o letramento digital,
incentivar a verificacdo de fontes, implementar regulamentacdes adequadas e
aumentar a conscientizagcéo publica.

Palavras-Chave: direito digital, inteligéncia artificial, deepfake, fake news,
democracia.

Introducao

A disseminacao de deepfakes, videos e audios falsificados criados com o uso
de inteligéncia artificial, representa um desafio crescente para a integridade
da informacdo e a estabilidade democratica. Essa forma avangada de
manipulacédo digital tem o potencial de distorcer a realidade de maneira
convincente, levantando sérias preocupacoes sobre 0s riscos que apresenta
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para 0s processos democraticos em todo o mundo. A medida que a tecnologia
por tras dos deepfakes se torna mais sofisticada e acessivel, a capacidade de
criar conteudo enganoso e prejudicial aumenta, destacando a urgéncia de
compreender e enfrentar essa ameaca.

Omauusodessatecnologiadeinteligénciaartificial ndo se limitaapenas aenganos
individuais; ela pode ter repercussdes em larga escala, minando a confianca
publica nas instituicbes democraticas e distorcendo a percepcao da verdade. A
capacidade de fabricar discursos falsos de figuras publicas, manipular eventos
historicos ou difundir informagdes enganosas de forma convincente coloca em
Xeque a propria esséncia da democracia, que depende da transparéncia, da
verdade e da participacao informada dos cidaddos. A disseminacao desenfreada
de deepfakes pode minar a credibilidade das fontes de informacgéo confiaveis e
promover a desinformag&o em uma escala sem precedentes.

Diante desse cenario, € crucial ndo apenas compreender 0s mecanismos
por tras da criacao e propagacao de deepfakes, mas também desenvolver
estratégias eficazes para detectar, combater e mitigar os danos causados
por essa forma de manipulacéo informacional. A protecéo da integridade
da informacao e a preservacédo da democracia exigem um esforco conjunto
de governos, empresas de tecnologia, sociedade civil e individuos para
enfrentar os desafios impostos pelos deepfakes e garantir que a era digital nao
comprometa os fundamentos democraticos.

2. Deepfakes: conceito e aplicacoes

Deepfake é uma tecnologia de adulteracéo e manipulacao que ocorre atraves
do uso de modelos de inteligéncia artificial por meio de aprendizado de maquina
(deeplearning, dai o nome ‘deepfake’). Esse recurso permite, por meio de
mapeamento digital e renderizacado, a substituicéo total de rostos e vozes em
conteldos existentes, muitas vezes resultando em representacdes enganosas
e convincentes de pessoas realizando acdes ou dizendo coisas que nunca
fizeram (Galante, 2020). Os degpfakes levantam preocupacgdes éticas, legais e de
seguranca, pois podem ser usados para disseminar desinformacéo, causar danos
pessoais, difamar individuos, e até mesmo influenciar eventos politicos e sociais.
E essencial estar ciente dessa tecnologia e suas implicacdes para mitigar seus
potenciais impactos negativos.
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Apartirdeumalgoritmo,épossivelreproduzircenasde nudez,semoconsentimento
da vitima. Essa pratica & conhecida como a criacao de falsa nudez (ou deepnude),
mais uma forma de expor — principalmente — as mulheres na internet, sem
consentimento ou autorizacdo. Com diversos casos no Brasil, 0 mal uso de tal
tecnologia retrata a violéncia de género: entre 2019 e 2020, pelo menos 100 mil
mulheres foram vitimas da tecnologia deepnude para retirar digitalmente a roupa
que usavam em fotos e videos, segundo estudo realizado pela empresa Sensity,
empresa de ciberseguranca focada em ameagcas visuais (Vimecarte, 2019).

As estaticas podem ser comprovadas em casos gue ocorreram mais
recentemente, em escolas de elite, nos quais 0s estudantes sao suspeitos em
casos investigados no ano de 2024 em Recife, Rio de Janeiro, Porto Alegre e
Pelotas. Em todos os casos, ainvestigacéo é conduzida de forma sigilosa, tendo
Ccomo suspeitos alunos que, atraves do uso de deepfake, removeram as roupas
de colegas e professoras e repassaram as imagens e videos adulterados em
aplicativos de mensagens e redes sociais.

Os deepfakes exercem um impacto substancial na sociedade, pois a manipulagao
indevida da imagem de uma pessoa pode acarretar danos irreparaveis a sua
reputacéo. Por exemplo, a criagcdo de videos falsos de figuras politicas pode
influenciar a opinido publica e distorcer resultados eleitorais. E notavel ainda o
crescimento da popularidade dos deepfakes de voz (deepvoice) nos Ultimos anos,
permitindo a reproducao digital da voz de qualquer pessoa com alta fidelidade a
partir de breves amostras de audio (Azevedo, 2024). A evolugéo desses modelos
resultou em falas mais naturais e fluidas, dificultando a deteccédo da falsidade
quando combinados com deepfakes de video. A disseminacao autbnoma de
audios falsos em plataformas de mensagens contribui para danos pessoais €
propagacéao de desinformacado em larga escala.

Assim, a utilizacao de deepfakes tem gerado preocupacdes sobre o uso da
inteligéncia artificial e os danos que podem ser ocasionados quando usados
de maneira que difamem ou propaguem falsas noticias, violando o Direito
de imagem, a Dignidade da Pessoa Humana e criando riscos para a propria
democracia. Cabe ao sistemajudiciario proteger os direitos daqueles que sofrem
violacdes de privacidade devido ao uso indevido de suas imagens ou vozes na
producao de deepfakes.
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Pode-se verificar a ameaca a democracia por meio da Resolucao do Tribunal
Superior Eleitoral den©23.619/2019. Aresolug&oincluioentendimento do Supremo
Tribunal Federal (STF) e define as regras para propaganda politica no periodo das
eleicdes, proibindo o uso ilicito de modelos de inteligéncia artificial. A resolucéo
demonstra de forma cristalina a preocupacao com o uso indevido de deepfakes
no periodo eleitoral ao prever que 0s casos envolvendo uso de inteligéncia artificial
para manipulacoes de imagens, videos e audios, 0 uso de estrutura empresarial
ou do poder econdmico para coagir pessoas € obter vantagens no pleito, ou
ainda a divulgacao de mensagens falsas para descredibilizar o sistema eleitoral,
configuram abuso de poder econdmico ou politico.

A deteccao de deepfakes apresenta desafios substanciais devido ao fato de o
falso contetido gerado ser altamente convincente visual e auditivamente. Uma das
principais dificuldades naidentificacéo de deepfakes reside na constante evolugdo
da tecnologia: os algoritmos de deeplearning empregados para criar deepfakes
estdo em constante aperfeicoamento, 0 que resulta na rapida obsolescéncia
das técnicas de deteccéo existentes. Além disso, a diversidade de sofisticacao
com que os deepfakes podem ser produzidos dificulta o desenvolvimento de
métodos de deteccéo abrangentes e eficazes. Dessa forma, uma vez que um
deepfake é disseminado online, frequentemente torna-se desafiador rastrear a
origem do conteudo, bem como o local de sua criagéo, devido a possivel auséncia
de informacdes completas nos metadados que identificam o autor (MORAES,
2020). Se considerarmos, ainda, a proliferagéo de ferramentas online que facilitam
a criacéo de deepfakes, as quais podem ocultar ou alterar os metadados de
localizacdo do usuario por meio de conexdes anonimizadas, como redes virtuais
privadas (VPN), por exemplo, temos um grande desafio a ser superado no combate
adesinformacéo e danos promovidos pelo mau emprego dessa tecnologia.

2.1 Consequéncias legais do uso indevido de deepfake

O uso indevido de imagem manipulada, muitas vezes, configura ilicito penal e civel,
uma vez que a manipulacéo ocorre sem o consentimento da vitima, ocasionando
no dever de reparacao pelos danos morais e materiais sofridos.

O Caodigo Civil é expresso ao determinar a protecao dos direitos personalissimos —

direitoaonome, sobrenome, ahonra, aimagem e aintimidade. Portanto, a utilizacao
de nome, sobrenome, imagem ou voz necessita, obrigatoriamente, de autorizacao.
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A violac&o aos direitos fundamentais da personalidade, especificamente, a honra,
areputacao, aimagem, aintimidade e 0 nome, sem consentimento e autorizacao,
& conduta que destoa da protecéo contida na Constituicao Federal, art. 19, inciso lll,
que lista como direito fundamental a dignidade da pessoa humana.

O mesmo Diploma Legal preordena o direito fundamental a honra e principalmente
aimagem,em seu art. 59,inciso X:

Art. 59, X: sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral decorrente de sua violag&o.

Ainda, pelo inciso XXVIII, do mesmo artigo 5° da Constituicio, s&o protegidos,
igualmente, areproducao daimagem e voz humanas:

Art. 50, XXVIII - Sao assegurados, nos termos da lei: a) a protecao
as participagoes individuais em obras coletivas e a reproducao da
imagem e voz humanas, inclusive nas atividades desportivas;

A liberdade de expressao, direito expresso constitucionalmente no artigo 59, IV e
IX, garante a todos a livre manifestacéo do pensamento, da expressao artistica,
cientifica, intelectual e de comunicacao. No entanto, tal direito, assim como todos
os direitos fundamentais, possuem limites, € seu exercicio pleno esbarra no
respeito a outrem. Portanto, a partir do momento em que o uso de deepfake ofende
outra pessoa, tal direito foi excedido e ofendeu a honra, imagem e nome, Direitos
Fundamentais previstos no artigo 5°, X da Constituicao Federal, assegurando o
direito aindenizagéo pelo dano moral decorrente da sua violagéo.

Na esfera penal, guando o crime for cometido contra menores de idade, € possivel
a aplicagéo do artigo 241-C do Estatuto da Crianga e do Adolescente (ECA), que
criminaliza a simulacao de “participacao de crianca ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteragdo, montagem ou modificacao
de fotografia, video ou qualquer outra forma de representacéo visual.

Por sua vez, é possivel também a aplicacao do artigo 216-B do Codigo Penal

Brasileiro, uma vez que o fato é tipico, além da aplicacao da legislacao penal dos
artigos que criminalizam os crimes contra honra, Artigo 138, Artigo 139 e Artigo 140.
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A criacao de contetidos manipulados pela inteligéncia artificial pode ter objetivo de
difamar, enganar e impactar a reputacdo da pessoa ou de empresa.

Nao ha duvidas que a utilizacao de deepfakes pode ocasionar graves danos morais
e materiais, com impactos significativos no psicoldgico, bem como reputacional,
tanto de pessoas como de empresas, a0 manipular a verdade e influenciar a
opini&o publica de formairreparavel.

3. Manipulacao informacional por meio de deepfakes

O risco mais evidente do mau uso desses modelos de inteligéncia artificial
repousa na possibilidade de manipulagcéo informacional em larga escala por meio
de servicos de mensageria e provedores de aplicacéo. A extrema polarizacéo
que pode ser vista em nossa sociedade estimulou a criagcéo de camaras de eco
ideoldgicas e agravou o conceito de pos-verdade, afastando claramente a razao
de muitos dos debates que s&o postos para a sociedade como um todo.

Aideia das camaras de eco foi apresentada por Eli Parisier (2018). O autor explica
que as camaras de eco representam ambientes digitais onde a informacéo e
a opiniao se moldam em dinamicas singulares, ou seja, se comportam como
espacos fechados de midia, que amplificam mensagens semelhantes e silenciam
discordancias, criandobolhasinformativas quereforcamvisdes unilaterais e limitam
a exposicao a diferentes perspectivas. Essas camaras ideoldgicas, atreladas a
polarizacao politica, geram bolhas de opinido onde individuos se deparam apenas
com contetido que confirma suas crencas preexistentes, intensificando suas
convicgdes e gerando desconfianga na midia, com riscos a democracia.

Compreender como a personalizacao e a segmentacéo da informagéo nas
plataformas digitais influenciam a percepcéo da realidade e a construcao de
opinides passa a ser crucial, uma vez que € necessario fomentar a busca por
fontes diversas e o letramento digital para mitigar os efeitos negativos dessas
dinamicas na sociedade contemporanea. O controle da informacao na internet
nao se limita a atuacéo de governos e empresas. Grupos organizados, dentro
de suas proprias camaras de eco ideologicas, também podem exercer esse
controle, utilizando métodos como a cultura de cancelamento para perseguir e
silenciar vozes dissonantes.
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Essa cultura de cancelamento, caracterizada por reacdes agressivas a qualquer
opinido divergente, se aplica a diversos temas, desde futebol até politica. Ela
geraum controle comportamental que vem sendo estudado ha anos. Na década
de 1970, a cientista politica alemé Elisabeth Noelle-Newmann publicou “The
Spiral of Silence: Public Opinion — Our Social Skin”, onde apresenta a Teoria do
Espiral do Siléncio. Segundo a autora, existe uma razao como a opiniao publica
influencia o comportamento do individuo. O medo do isolamento e do desprezo
dos pares pode levar as pessoas a mudarem suas opinides ou se calarem em
nome da aceitacao. Isso significa que as pessoas tendem a tornar publicas
apenas as opiniées que se conformam com a maioria, mesmo gue estejam em
desacordo com o que realmente acreditam, e essa vulnerabilidade humana ao
medo do ridiculo, do julgamento e da humilhacao publica é o principal fator que
permite a construcao da “espiral do siléncio”. A verdade ¢ silenciada em prol da
manipulacao informacional em larga escala.

Quanto mais fragil e temeroso de humilhacdes, e mais carente de aceitacao
social, mais manipulavel se torna o individuo diante da cultura de cancelamento.
O acesso & informacao e a verdade n&o bastam para romper essa espiral. E
preciso que o individuo tenha uma personalidade soélida e bem formada, de
sorte ando ceder as pressoes daqueles que procuram cala-1o por causa de uma
simples divergéncia de pensamentos.

Sobre tudoisso, retomamos a ameagca representada pelo mau uso dos deepfakes,
diante da possibilidade real de manipulagcao da informacéo em larga escala. Tais
modelos de |.A. sdo capazes de criar videos, audios e imagens altamente realistas,
mas falsos, com o potencial de agravar os efeitos percebidos dentro das camaras
de eco, e acentuar o fendbmeno da cultura de cancelamento de varias maneiras, ja
quetaisrecursospodemserusados paradisseminar desinformacaoe propaganda,
manipulando a opinido publica e influenciando o discurso politico. Ao criar um
conteldo convincente, mas totalmente fabricado, os atores mal-intencionados
podem enganar o publico criando toda a sorte de prejuizos.

Além disso, 0s deepfakes podem ser utilizados para se passar por individuos,
levando ao roubo de identidade, fraudes financeiras e danos a reputagéo. A
capacidade de sobrepor a semelhanca de alguém a contelldo enganoso pode
ter consequéncias graves, especialmente quando usada para criar declaracdes
ou acdes falsas atribuidas a figuras publicas ou individuos influentes, gerando
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0 caos, incitando conflitos e minando a credibilidade de fontes de noticias
auténticas (Schmidt, 2020).

A proliferacdo de deepfakes pode ter efeitos prejudiciais também a propria
democracia, distorcendo o discurso publico, manipulando eleicdes e minando
a confianca social — algo que n&o seria novidade, se considerarmos 0s impactos
da manipulacao informacional promovida por empresas como a Cambridge
Analytica, em 2016 a partir de dados obtidos da rede social Facebook. A medida
que essas manipulacdes se tornam mais acessiveis e difundidas, o desafio de
distinguir a verdade da ficcdo se torna cada vez mais complexo, especialmente se
considerarmos que modelos de inteligéncia artificial se aperfeicoam com o uso —
ou seja, quanto mais utilizados, mais verossimeis se tornam a médio € longo prazo.
A facilidade de criar deepfakes, aliada ao seu alto nivel de realismo, pode levar a
uma situagéo em que distinguir entre conteudo auténtico e manipulado se torna
uma tarefa assustadora para o publicoemgeral.

E importante ressaltar, porém, que em meio aos debates acerca da manipulacéo
de informacbes e desinformacdo deliberada provocada pelo mau uso de
modelos de |.A, mostra-se fundamental estabelecer uma separacdo clara entre
as montagens digitais criadas com o claro objetivo de enganar as pessoas por
meio da disseminagao de informagoes falsas, daguelas criadas com o objetivo de
estabelecer criticas por meio de “memes”.

As expressodes sociais, independentemente de sua indole, tém sido uma constante
no exercicio da cidadania, assumindo distintas formas em diferentes periodos.
Por meio de linguagem oral ou escrita, bem como formas nao-literais, tais como
palavras de ordem, cartazes, folhetos, charges, parddias, cancdes, e umavariedade
de expressoes culturais, tem-se refletido diretamente a identidade daqueles que
buscaram ter sua voz ouvida em um determinado contexto historico.

Com a emergéncia e a disseminacéo dos meios de comunicacao eletronicos,
a linguagem tem passado por uma série de transformacdes, incorporando
elementos visuais na transmissao de ideias, notadamente os memes. Cunhado
por Richard Dawkins em 1976 em “O Gene Egoista’, o termo “meme” atualmente
denotaatransmissao de informacdes de uma mente para outra, principalmente na
internet, funcionando como um meio agil de disseminacao de ideias, muitas vezes
com conotagoes satiricas que amplificam a critica social, constituindo-se em uma
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poderosa ferramenta de ativismo e analise social. Embora a expresséo “egoista’
conste na definicao de Dawkins, o foco central ndo reside nesse aspecto, conforme
afirmado pelo proprio autor. Dawkins propde a cooperagéo como uma alternativa
ao egoismo, paradoxalmente oposta, argumentando a favor de uma cooperacéo
entre genes egoistas, conceito central na memética, que € o estudo formal dos
memes, 0s quais variam conforme séo transferidos de uma pessoa para outra.

Os memes podem derivar de diversas fontes, como discursos, eventos politicos,
fatos jornalisticos, acontecimentos esportivos, entre outros. Qualquer elemento
com potencial para atrair o interesse dos usuarios da internet e das redes sociais
pode servir como base para a criacdo de um meme. Os formatos variam desde
imagens simples até quadrinhos e tirinhas, como as “rage faces”, que representam
sentimentos de forma exagerada. Os memes s&o elementos fundamentais da
cultura digital, refletindo 0 momento cultural e social da populagéo, assumindo
diversas formas e finalidades no espectro das expressdes sociais. Em uma
comparag&o com a historia recente, 0s memes assumiram nainternet o papel que
as charges ocupavam como veiculo principal de critica nas geragoes anteriores
(Jacob, 2023). Isso se deve a facilidade de criagéo aliada a criatividade dos
usuarios, possibilitando a rapida disseminagcdo de mensagens visuais, adequadas
a preferéncia por contetidos curtos e objetivos, caracteristica predominante entre
0S Usuarios contemporaneos.

Os movimentos sociais se beneficiam das possibilidades de comunicacao digital
para fortalecer sua organizagéo e visibilidade. O uso de tecnologias digitais amplia
essas capacidades, permitindo uma comunicagé&o autbnoma que potencializa a
mobilizacdo emrede. Os memes, por sua alta capacidade de replicacao, conectam
eventos politicos, sociais e econdmicos a cultura popular, influenciando debates,
pautas jornalisticas e movimentos sociais, atingindo variados publicos por meio
de narrativas que dialogam com diferentes posicionamentos sobre 0s temas em
quest&o. A critica pelo humor, pelo chiste, pelo escarnio, néo pode ser confundida
com uma tentativa de manipulacao de informacao em massa desenhada de ma-
fé para subverter a percepcao do publico acerca da realidade. Nao deveria sequer
serobjeto de checagem de fatos, umavez que flertacom o absurdo, sendo incapaz
de induzir qualguer pessoaaerro.

O maior dano, porém, ndo vem da manipulacdo que pode ser promovida pelo
material manipulado, mas da propria ressignificacdo da verdade: a partir do
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momento que modelos de deepfake se tornam cada vez mais verossimeis e
dificeis de serem distinguidos dos modelos reais, a verdade & colocada em
xeque, permitindo que tudo aquilo que n&o seja conveniente para uma pessoa
seja simplesmente desacreditado como sendo “um deepfake” — ou seja, estamos
diante do risco real do agravamento do fendmeno da pos-verdade, em que
qualquer coisa podera ser deepfake ou ndo ao sabor da conveniéncia, replicando
um efeito parecido com o que vimos com o fendmeno das fake news, em que
noticias inconvenientes, ainda que fossem verdadeiras, eram tratadas por parte
da populacéo como “falsas’ porque nao se encaixavam dentro da esfera de pos-
verdade construida dentro de um processo de polarizacao extrema.

Para enfrentar os riscos apresentados pelos deepfakes, € crucial promover
letramento digital, aprimorar solugdes tecnoldgicas para detectar midias sintéticas
eimplementar estruturaslegais paradesencorajar o uso malicioso datecnologiade
deepfake. Ao conscientizar sobre aexisténcia e oimpacto potencial dos deepfakes,
os individuos podem se tornar consumidores mais vigilantes de conteudo digital,
mitigando assim os efeitos prejudiciais da informacao manipulada. Além disso, a
colaboracéo entre empresas de tecnologia, formuladores de politicas e agéncias
de checagem de fatos € essencial para desenvolver estratégias robustas para
combater a disseminagéo de deepfakes e proteger a integridade da informacao
na era digital. Alguns provedores de aplicacdo, como o Google, ja estéo
implementando recursos que indicarao em seus videos quando o conteudo foi
gerado por inteligéncia artificial. O mesmo ocorre com fotos e videos produzidos
em celulares de ultima geracao da empresa Samsung, que possui modelos de
inteligéncia artificial embarcados para aprimoramento de midias produzidas no
aparelho.No casodaressignificacéo daverdade, obter os metadados dos arquivos
para tentar encontrar registros de edicao ou ao menos indicios de manipulacéo
exigirao de peritos digitais atencao extra para separar 0 que foi editado por
algoritmos ou ndo. S&o pequenos passos que ajudarao naidentificacao e combate
de contetido produzido visando a disseminacao de desinformacgéo prejudicial a
sociedade como um todo.

3.1 Estudos de caso
Em 2023, o compartiihamento de um video contendo clipes aparentemente

modificados digitalmente, envolvendo a deputada estadunidense Nancy Pelosi,
a deputada estadunidense Alexandria Ocasio-Cortez e 0 presidente americano
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Joe Biden, gerou forte reacao entre os usuarios de diferentes redes sociais a
época, uma vez que muitos deles acreditam erroneamente na autenticidade
do contetdo. O video incluia varios segmentos do documentario “Pelosi in the
House”, produzido por Alexandra, filha da deputada americana, e que serviram
de base para a manipulacao das informacdes no video falso que foi disseminado
nas plataformas de aplicacao.

A equipe da Reuters Fact Check, a época, fez uma analise completa do material
para identificar os pontos de manipulacéo por meio de modelos de inteligéncia
artificial. Em um trecho do video, especificamente aos 33 segundos, a voz de
Pelosi & substituida por outra que faz declaracdes alarmantes, alegadamente
ameacando a democracia e ordenando medidas drasticas que deveriam ser
tomadas. No entanto, verificou-se naquela ocasido que tais afirmacoes foram
fabricadas, de acordo com o porta-voz de Pelosi, Aaron Bennett, em comunicagéo
por e-mail a equipe da Reuters: o audio presente nos clipes ndo corresponde
a voz auténtica da congressista americana. Além disso, o video retratava uma
cena de uma suposta videoconferéncia envolvendo a deputada Ocasio-Cortez,
onde ela supostamente tecia comentarios sobre a seguranca dos funcionarios
do Congresso e a percepcao do publico sobre os politicos. No entanto, esta cena
também se demonstrou ter sido digitaimente alterada, conforme informado por
Diego de la Vega, porta-voz de Ocasio-Cortez, que afirmou que tais declaracoes
nao foram feitas pela deputada e que o video foi falsificado utilizando software de
inteligéncia artificial para a fabricacao de um deepfake.

E importante notar que a chamada de video com Ocasio-Cortez aparentemente
fora extraida de uma transmissao ao vivo em sua conta do Instagram, datada de 12
de janeiro de 2021. Além disso, sinais evidentes de manipulacao sdo observados,
como a falta de sincronia entre os movimentos labiais e o audio, bem como
inconsisténcias nas cores da luz refletida na mesa, em comparagéo com a suposta
chamada de video exibida.

Qutro caso que ganhou grande repercussao na midia internacional envolveu o
presidente da Ucrania, Volodymyr Zelensky, em marco de 2022, logo apds o inicio
doconflitocomaRussia,comadivulgacao de umvideo manipuladodigitalmente no
qual o presidente aparecia em uma aparente situacao de rendicao, supostamente
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pedindo aos cidadaos ucranianos que abandonassem as armas e retornassem
as suas residéncias. Tal video ganhou ampla circulacao nas redes sociais, levando
plataformas como o Facebook e o YouTube a removerem o conteldo assim que
suafalsidade foi confirmada. Asimagens exibiam o rosto do presidente sobreposto
a um corpo quase estatico, vestido com uma camiseta verde — falhas que eram
comuns Nos primeiros algoritmos de degpfakes, porém, que vem se tornando cada
vez mais dificeis de se identificarem tendo em vista o aprimoramento dos modelos
deinteligéncia artificial.

Tais situacdes, caso nao fossem identificadas, teriam o potencial de promover o
caoseainstabilidade social, ainsegurancacoletiva, e afetar até mesmodiretamente
a propria democracia, em nome de interesses escusos, apoiados pelo mau uso
de tecnologias e modelos de inteligéncia artificial aplicados para a manipulagcao
e controle informacional em larga escala. Estes eventos destacam néo apenas a
disseminagéo de informacdes falsas nas redes sociais, mas também a crescente
preocupacao com o uso de tecnologias de manipulacéo digital para criar conteudo
enganoso. A adicéo de faixas de audio simulando as vozes de figuras politicas
importantes, como Pelosi, Ocasio-Cortez e Biden, ou o video que simulava a
rendicao de Zelensky, reforcam a necessidade de vigilancia e verificacao rigorosa
da autenticidade do conteldo compartilhado online.

Consideracoées finais

Os deepfakes surgiram como uma ferramenta de entretenimento, porém,
ganharamdestague nosanosde 2023 e 2024 comoumaameagcasignificativapara
ademocracia, pois a capacidade de manipular informacdes de forma convincente
pode minar a confianga publica e distorcer a percepcao da realidade por parte
da sociedade. A disseminacdo desenfreada de deepfakes pode ainda agravar
o fendmeno das camaras de eco, afetando negativamente a integridade dos
processos democraticos, comprometendo a confianga nas instituicdes publicas,
bem como nos meios de comunicagao tradicionais.

A disseminacédo de conteudos manipulados digitalmente por inteligéncia
artificial desperta ainda preocupacdes acerca do uso ético da tecnologia, além
de questionamentos sobre a autenticidade das informacodes e a possibilidade
de influenciar eleicoes, moldar opinides publicas e até mesmo incitar conflitos.
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Ha pequenas acdes que podem ser tomadas, porém, para combater os riscos
dos deepfakes: a checagem de fatos segue sendo uma ferramenta importante
para a busca da verdade real, especialmente quando realizada de forma
descentralizada; além do mais, é preciso buscar implementar tecnologias de
deteccéo avangadas, promover a educacao publica e o letramento digital sobre
a existéncia e impacto dessas manipulacdes, e trabalhar, junto com o Poder
Legislativo, novas disposicdes que possam responsabilizar proporcionalmente
os criadores de deepfakes com intencdes danosas. Além disso, é crucial
investir em pesquisas continuas para desenvolver métodos mais eficazes de
identificacdo e mitigacéo dessas falsificacoes.

Em conclusao, a ameaca dos deepfakes a democracia exige uma resposta
abrangente e colaborativa. Ao reconhecer 0s perigos que representam e
adotar medidas proativas para enfrenta-los, podemos proteger a integridade
dos processos democréticos e fortalecer a confianca publica. E imperativo que
governos,empresasdetecnologia, instituicbesacadémicaseasociedadeemgeral
se unam paraenfrentar esse desafio e garantir que aeradigital ndo comprometa os
principios fundamentais da democracia.
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O uso de automacao para manipular o debate ptblico
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coordenado nas eleicoes presidenciais de 2022
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Resumo: Para apoiar a compreensao das estratégias tecnologicas usadas para
manipulacao do debate publico no Brasil, o presente artigo se propde a lancar luz
sobreascomplexidadesdousomaliciosodeautomacaonaseleicoes presidenciais
de 2022. Para tanto, parte da andlise da presenca de comportamento inauténtico
coordenado em marcos temporais do periodo eleitoral, no X (antigo Twitter). O
pretendido com o trabalho é investigar e refletir a respeito do papel da propaganda
computacional no fortalecimento de ambientes desinformativos e as dificuldades
para o combate desta pratica no cenario atual. Na tentativa de explorar os desafios
para este campo de pesquisa, buscou-se demonstrar a complexidade ao redor
deste tipo de investigacao com as recentes mudancas do acesso a APls das
principais plataformas digitais. Para isso, sao utilizadas metodologias quantitativas
e qualitativas, por meio da ferramenta Pegabot.
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Introducao

Acampanha presidencial de 2022 no Brasil foimarcada por intensadisputaentre os
candidatos Jair Messias Bolsonaro e Luiz Inacio Lula da Silva, ocupando a posicéo
da eleicdo mais polarizada no Brasil desde a redemocratizacéo (Barbosa, 2022).
As redes sociais desempenharam papel central na estratégia de comunicacao
e mobilizacao eleitoral, trazendo uma série de desafios para a atuacao do poder
publico ha garantia da integridade eleitoral.

Antes, em 2018, a eleicao presidencial no Brasil, gue resultou na improvavel vitoria
do candidato com apenas seis segundos diarios de TV, evidenciou a superacao
de modelos de campanha tradicionais por estratégias centradas em midias
digitais. Com o advento da internet e a difusao das tecnologias de informacéo e
comunicagao (TIC), é possivel perceber uma relagdo provavelmente irreversivel
entre estas Ultimas e os novos modos de disseminagéo e aquisicéo da informacao
politica (Aldé, 2011),inclusive em periodos eleitorais. Esse cenario traz uma série de
desafios para a sociedade brasileira, como 0 uso destas novas tecnologias para
potencializar campanhas profissionais de disseminacéo de desinformagédo em
massa e, assim, para a manipulagéo do debate publico.

A propaganda computacional, especialmente através de bots, emergiu
como técnica chave na disseminacéo de desinformacdo na Ultima década
(Ruediger, 2017). Embora os bots possam ser benéficos se utilizados de maneira
transparente, estudos (Ruediger, 2017; Santos et al, 2021) indicam que seu
emprego frequentemente visa influenciar de modo artificial 0 debate publico e
realizar atagues coordenados. Esta pratica, atrelada a campanhas profissionais de
desinformacéo, fortalece a construcéo de ambientes desinformativos e impacta
diretamente no acesso a informacgéo de qualidade.

Contudo,diferenciar comportamentoautomatizado einauténticoemplataformas
digitais ainda é tarefa desafiadora para especialistas e para a academia (Chu et
al, 2012). Dessa forma, identificar a dindmica do uso malicioso da automagéo
€ crucial para a compreensédo do fendmeno da desinformacao online de
forma sistematica, de modo especial em contextos eleitorais ou de fragilidade
democratica. Diante de um contexto de periodos eleitorais com ataques diretos
a democracia e as suas instituicoes, faz-se necessario compreender 0 Uso €
0s impactos da automacao coordenada para o fortalecimento do ambiente
desinformativo e manipulacéo do debate publico.
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Por isso, este artigo propde examinar e discutir o uso malicioso de automagao
nas eleicoes de 2022, analisando o comportamento automatizado coordenado
em redes sociais para entender o impacto da propaganda computacional € os
desafios de combater desinformacao. Para tanto, parte da analise da presenca
de comportamento inauténtico coordenado em marcos temporais da campanha
eleitoral de 2022, no Twitter (atual X). O objetivo é evidenciar a presenga desta
pratica como importante estratégia de campanha digital nas eleicoes brasileiras,
além de demonstrar a complexidade ao redor deste tipo de investigacdo com as
recentes mudancas do acesso a APIs (Application Programming Interface) das
principais plataformas.

O estudo baseia-se em analises de deteccao de comportamento automatizado
no Twitter, durante os marcos temporais simbolicos da campanha eleitoral de
2022, por meio do projeto Pegabot, uma ferramenta desenvolvida pelo Instituto
de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio) que atua na detecgdo da
probabilidade de automacéo em perfis no Twitter. A partir dos dados analisados,
destacamos como a automacdo coordenada influenciou negativamente o
debate publico online durante o periodo eleitoral mencionado. S&o abordadas
as implicagbes da disseminacdo de desinformacéo, polarizacdo politica e
confiabilidade das informagdes durante a campanha analisada.

Primeiro, o artigo apresenta um panorama histérico e tedrico, destacando as
estratégias digitais na politica e o impacto dos bots, tanto legitimos quanto
maliciosos, na disseminagao de desinformacao em um contexto de instabilidade
democratica, especialmente em 2022. Em seguida, detalha a metodologia do
estudo, que inclui coleta de dados e uso de ferramentas como o Pegabot para
avaliar a automagéao em perfis do Twitter. Finaliza com andlise dos resultados, ao
mostrar comoaviralizagao inauténtica afeta o debate publico, a polarizacao politica
e ademocracia, € propde recomendacdes para enfrentar o desafio da automacéo
coordenada nas redes sociais e mitigar seuimpacto no cenario atual.

2. Internet, eleicoes e desinformacao
Os estudos de comunicacao politica em periodos eleitorais, apresentaram, por

muitosanos,umaperspectivade centralidade datelevisaodurante ohorariogratuito
de propaganda eleitoral (HGPE) (De Albuguerque, 1999; Aldé, 2001; Borba; Aldé,
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2016). Entretanto, as tecnologias digitais trouxeram transformacdes neste cenario.
Em 2018, apesar de 0 PSDBliderar o tempo no HGPE, Jair Messias Bolsonaro, com
escassos seis segundos diarios de TV, rompeu 0 modelo tradicional, evidenciando
a diminuicao da eficacia das estratégias convencionais, como campanha direta
e midia tradicional (Junior; Gagliard, 2019). Este cenario destaca a crescente
importanciadainternet nas campanhas,umcampo que, apesar de extensivamente
estudado (Aldé et al, 2015), enfrenta o desafio de acompanhar a rapida evolugéo
tecnologica e sua complexa influéncia nos processos eleitorais e sociais.

O debate sobre a internet e a politica, precisamente sobre identificacdo
partidaria, redes sociais online (RSO) e voto, destaca aimportancia crescente do
espaco online para a tomada de decisdes dos eleitores. A facilidade de acesso
as tecnologias digitais e a comunicacao interativa na internet introduziram
complexidades nas praticas politicas e na relagdo com a retorica populista (Aldé,
2011; Graham, 2015; Castells, 2003).

A internet e as midias digitais tém transformado o ecossistema de informacéo,
expandindoaesferapublica e as dindmicas da politica,ao mesmo tempo que criam
novas formas de comunicacao social e poalitica. Isso resultou em oportunidades
para organizacao e unido de individuos com interesses comuns, bem como
facilitou novas conexdes com atores politicos (Schudson, 2003). Contudo, essa
evolucao trouxe uma complexidade maior as estratégias de comunicacao politica,
desafiando a democracia e a qualidade do debate publico devido aos riscos
inerentes ao novo ambiente midiatico.

Desta forma, a midia social online & hoje ferramenta comunicacional inevitavel no
cenario politico. As estratégias comunicacionais nas campanhas politicas online
(Assuncao; Santos, 2013; Aldé et al, 2018), em periodos eleitorais, impactam cada
vez mais 0s resultados nas urnas e trazem desafios até mesmo para a integridade
eleitoral. Embora promovam dialogo mais estreito entre atores politicos e tenham
potencial de fortalecer a democracia, preocupacdes surgem sobre o uso digital
para manipulacéo artificial do debate publico, disseminacéo de desinformacéo e
ataques coordenados. Tais riscos sao agravados pelo uso mal-intencionado de
bots, que facilitam praticas prejudiciais no ambiente online.
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Somado a isto, identifica-se uma crescente profissionalizacéo das campanhas
de desinformacéo (Viana, 2023). Na medida em que as empresas de tecnologia
detectam maus usos de suas plataformas e criam barreiras para estas praticas
maliciosas, 0s profissionais que atuam na industria da desinformacéo aperfeicoam
técnicas para burlar regras da plataforma sem serem detectados.

Ademais, a comunicacéo digital possibilita implementar iniciativas que
transformam internautas avidos (Aldé, 2011) em agentes que cooperam na
construcao de candidaturas e campanhas, por meio do compartilhamento ou da
producao de conteudo. Ou seja, com mais atores participando do debate publico
e das campanhas online, as campanhas nao institucionais, conhecidas como “lado
b’, ganham mais importancia e possibilidades de influéncia. Entretanto, surgem
questdes sobre a autenticidade do engajamento online: € desafiador discernir se
0 apoio ou a critica a um candidato sao genuinos, ou se as mobilizacdes online s&o
legitimas ou simplesmente resultados de manipulagéo por bots.

Uma plataforma digital que merece destaque nesse sentido & o Twitter (atual X),
que temsido arena de disputas politicas em torno da agenda politica e da opiniao
publica, inclusive durante periodos eleitorais (Aldé et al, 2018). Nesta rede, os
candidatos tendem a se comportar de forma semelhante, de maneira mais
negativa e agressiva em comparagao com as outras midias sociais. Isso aponta
aparticularidade da arquitetura do Twitter no fomento destes modos discursivos
(Bulut; Yoruk, 2017). Para Ergin Bulut e Erdem Yorik (2017, p. 5), a estrutura do
Twitter permite que a agdo coordenada de contas na plataforma afete a agenda
nacional criando topicos populares, como uma espécie de manifestacao ou
reunido publica, na qual os participantes ndo necessariamente conhecem
uns aos outros, mas estao reunidos por interesses compartilhados, que sé&o
demonstrados por meio do uso da mesma hashtag ou de retweets. Desta forma,
a plataforma é ambiente propicio para artificializar mobilizacdes online e fazer
Com gue Se paregam com apoio popular. Seja na relagéo direta entre Trump e os
eleitores, via Twitter, por meio de seus textos curtos de linguagem direta (Cowls,
2017), nos trolls, na Turquia (op. cit. 2017) ou na mobilizacéo da insatisfacédo de
jovens eleitores por Pawet Kukiz, na Poldnia (Lipinski, 2019; Stepinska, 2018), a
plataforma tem facilitado estruturacdes politicas de afeto. E, assim, a formacgéo
de publicos que se engajam, de maneira afetiva, em rede no entorno de
comunidades reais e imaginarias (Papacharissi, 2014).
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3. Bots nasredes sociais

Para Hitesh Chawla, presidente da Silverpush, empresa que cuida do marketing
digital do Congresso indiano, ‘o que funciona é o constante bombardeio de
determinada mensagem, de varias fontes e por varias midias, sociais € tradicionais:
€ preciso criar onipresenca’. Esta fala, logo apods a vitéria do lider populista indiano
Narendra Modi, evidencia como a estratégia de “bombardeio” de mensagem
(Folha de Sao Paulo, 2019) é uma técnica profissional do mercado do marketing
politico importante para que os assuntos desejados facam parte das conversas
cotidianas da populacéo e as narrativas sejam consolidadas no imaginario popular.
Logo, no sistema de midia hibrida (Chadwick, 2013), em tempos de economia
da atencéo, garantir que determinada mensagem politica esteja como uma das
mais comentadas do pais dentro de uma plataforma de rede social se mostra
uma técnica potente para a mobilizagéo de afetos em torno de temas e para a
consolidacao de desinformacao no imaginario popular.

Diante disso, ha uma preocupacao crescente sobre como plataformas digitais
podem ser usadas para influenciar a opiniao publica e direcionar debates politicos
deformaantidemocratica (Almeidaetal,2020). Aatuacao de perfisautomatizados,
conhecidos como bots, agrava essa questao. Esses perfis sdo controlados por
programas de computador, responsaveis por criar e seguir comandos para
publicacao de conteudos de maneira artificial,imitando o comportamento humano
e interagindo com usuarios para falsear a semelhanca de comportamento
auténtico (Ruediger, 2017). Assim, os bots s&o capazes de forjar de forma artificial
e programada um cenario de apoio ou critica a determinado tema ou figura publica
parainfluenciar o debate politico.

A interferéncia de contas automatizadas nos debates que acontecem nas midias
sociais representa ameaca a integridade do debate publico. Episédios como
as eleicdes presidenciais nos Estados Unidos e o referendo do Brexit, ambos
ocorridos em 2016, bem como as eleigbes brasileiras de 2018 e 2022, langaram
luz para a necessidade de investigar o uso desta tecnologia como estratégia de
manipulacao do debate publico e de criar ferramentas e técnicas para detectar e
combater esse tipo de comportamento.
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A legislacéao eleitoral permite o impulsionamento de conteldos nas redes sociais
somente quando ha pagamento para que a plataforma distribua a informacéo
através de seu sistema, marcando-a como ‘conteddo patrocinado” e fornecendo
detalhes do responsavel pela campanha. Por outro lado, o uso de contas
automatizadas para disseminar conteudo eleitoral € ilegal, conforme alei 9.504/97,
atualizada pela lei 13.488/2017, que proibe veicular contelido eleitoral por usuarios
falsos ou 0 uso de ferramentas digitais externas para influenciar a propaganda
eleitoral. Os termos de uso das principais plataformas digitais estao alinhados
a essa lei e proibem contas automatizadas ndo declaradas. Contudo, ainda se
observam tentativas de impulsionamento irregular de contetidos.

4.Metodologia

Esta secéo detalha a metodologia usada nas analises com o Pegabot, explicando
as caracteristicas principais do seu algoritmo. Essa abordagem fundamenta os
relatorios discutidos posteriormente. Uma visualizacao das etapas metodoldgicas,
da coleta a geracéo automatica de dados em relatérios, € fornecidana Figura .

Figura 1- Processo metodoldgico do Pegabot
—> —

{ Coletade tweets 2 Selecao de handles 3 Analise no

dos usuarios Pegabot Lote
\\p 4 Andlise de Q—J
dadoserede Osdados das atividades
1e 3 sdo combinados na
i analise de dados
5 Producao O formato do relatério pode
dorelatorio variar (Canva, RMarkdown)

Fonte: ITS Rio/Projeto Pegabot
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4.1Coleta de tweets

A analise de discussdes publicas no Twitter comeca com a coleta de tweets
sobre tema especifico, buscando indicios de automacao. Temas em midias
sociais geralmente emergem de modo espontaneo e seguem um padréo de
crescimento: comegam com pouca visibilidade, ganham expressividade muito
rapido e depois declinam. Alguns temas, porém, tornam-se populares de maneira
surpreendentemente rapida, o que pode indicar manipulagéo. Padrdes suspeitos,
como repeticdo de posts idénticos ou genéricos, podem sugerir inflacéo artificial
da popularidade do tema.

Esta investigacao exploratéria guia a coleta de tweets dentro de um intervalo de
tempo definido, garantindo uma amostra representativa e atual para analise.

4.2 Selecao dos usuarios

Apds a coleta dos posts, segue-se a selecao de usuarios, dividida em duas etapas:
manter banco de dados com todas as informagbes coletadas e criar lista de perfis
unicos que postaram. A base de dados integral é vital, fornecendo detalhes como
a frequéncia de postagens por usuario. Ja a lista de perfis Unicos & usada pelo
Pegabot para avaliar a probabilidade de automacéao de cada perfil, através de seus
identificadores (handles).

4.3 Analise no Pegabot

A qualidade dos dados é crucial para a analise, especialmente quando se aplica
um algoritmo de machine learning, como no caso do Pegabot. Os dados usados
nas analises foram coletados diretamente do Twitter via sua AP oficial, garantindo
uma coleta sistematica e precisa. Essa metodologia permitiu acessar informacdes
detalhadas das contas, como nimero de seguidores, total de tweets e curtidas,
além de dados especificos dos posts, como tempo entre tweets, quantidade de
hashtags, e a origem dos posts (por exemplo, iPhone, Android, Web).

Utilizando os dados coletados, o algoritmo de machine learning analisa € atribui
a cada perfil um valor entre 0 a 100, indicando a probabilidade de automacéo.
A andlise em lote permite identificar a presenca de perfis automatizados na
promocao de temas especificos, oferecendo insights sobre a manipulacao de
discussodes publicas.
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5. Anadlise de automacao nas eleicoes brasileiras de 2022

Este estudo foca no periodo eleitoral das eleicdes presidenciais de 2022 para
explorar 0 uso de perfis automatizados, crucial para entender a dindmica da
democracia e 0 papel dos bots em campanhas eleitorais. Sem a intencao de cobrir
todas as nuances, mas respeitando o escopo definido, identificamos marcos
temporais significativos de 2022 que influenciaram o debate politico e sofreram
impacto de comportamento automatizado coordenado. Analisamos trés periodos:
0 comeco da campanha eleitoral, os atos de 7 de setembro, e 0 encerramento do
periodo eleitoral, apresentando os resultados mais relevantes para cada fase.

5.1Dada a largada da campanha eleitoral de 2022

O comego oficial da campanha eleitoral de 2022, em 16 de agosto, destacou-
se pelo uso coordenado de contas automatizadas para promover hashtags de
apoio aos principais candidatos, Luiz Inacio Lula da Silva e Jair Messias Bolsonaro.
Utilizando a ferramenta Pegabotr, analisamos as duas hashtags que ganharam
mais destague no primeiro dia da campanha presidencial: #LulaPresidente13« e
#Vote22Bolsonaror.

Para analisar a hashtag #LulaPresidente13, coletamos 58278 tweets que
mencionaram o termo durante o intervalo entre 15/08 e 16/08, totalizando
aproximadamente 48 horas. Verificamos que 36,6% eram tweets originais e 63,4%
retweets, mostrando uma predominancia de contetido replicado.

Abase de dadosincluiu22.784 usuarios, com 88% mencionando a hashtag até trés
vezes, sugerindo um padrao de engajamento moderado para a maioria. Contudo,
17% dos usuarios foram responsaveis por 62,6% dos tweets, destacando uma
concentragéo de atividade em um grupo reduzido, com um usuario chegando a
359 publicagoes, levantando suspeitas de automacao.

Ja para a andlise da hashtag #Vote22Bolsonaro, foram coletados 67118 tweets
em apenas um dia, 16/08, refletindo um alto volume de atividade. Similar & hashtag

ns  Saibamais sobre a metodologia desenvolvida para o algoritmo do Pegabot no site oficial do projeto em www.pegabot.
com.br. Disponivel em: <http://www.pegabot.com.br>. Acesso em: 26 mar. 2024.

1ne E possivel encontrar essa andlise em <https://pegabot.com.br/uploads/ana-lise-de-lulapresidente13.pdf>.
Acesso em: 26 mar. 2024.

17 E possivel encontrar essa anélise em <https://pegabot.com.br/uploads/ana-lise-de-vote22bolsonaro.pdf>.
Acesso em: 26 mar. 2024.
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anterior, esta também teve rapida disseminacao, com distribuicdo de atividade
concentrada em um numero limitado de usuarios. Dos perfis analisados, 84%
mencionaram a hashtag no maximo quatro vezes, indicando um padrao de
engajamento disperso. Notavelmente, apenas 18,2% dos tweets eram originais,
enquanto 81,8% consistiam em retweets, evidenciando uma predominancia de
conteudo compartilhado sobre o criado.

De acordo com a andlise realizada pelo Pegabot, 49,8% das contas apresentaram
alta probabilidade de serem automatizadas. Esses perfis foram responsaveis por
43,908 tweets, representando 65,4% do total de tweets coletados, 0 que sugere
significativa influéncia de contas automatizadas na disseminacao da hashtag.

Apesar do uso de automacgao coordenada ter sido maior entre a demonstracao
de apoio ao ex-candidato Jair Bolsonaro, os dois candidatos tiveram apoio inflado
de maneira artificial no Twitter, no primeiro dia de campanha eleitoral. Estes dados
indicam intencionalidade de coordenacao de campanha n&o institucional com o
objetivo de criar falsa sensacao de forte mobilizacdo e demonstracéo de apoio.

5.2 As promessas de 7 de setembro

Durante os anos de governo Bolsonaro, o feriado que celebra a Independéncia do
Brasil foi marcado por mobilizacdes de apoiadores do ex-presidente em diferentes
regides do pais (Mendonga, 2021). No ano das eleigdes de 2022 nao foi diferente.
Contudo, antes da data comemorativa ja era possivel observar forte mobilizacao
nas midias sociais em meio ao periodo eleitoral.

Diante das convocacdes e discussdes em torno do tema, analisamos as
publicacdesno Twitter,entre osdias 2 € 4 de setembro, gue mencionaramahashtag
#7deSetembroVaiSerGigante e investigamos a existéncia de comportamento
automatizado nas publicacdes dos tweets com o auxilio do Pegabot. Nossa analise
revelou que 59,2% dos perfis que publicaram a hashtag no periodo analisado
apresentaram alta probabilidade de comportamento automatizado. Essas contas
foram responsaveis por 34.736 tweets dos 49.923 coletados, representando
69,6% dos registros. Portanto, aproximadamente trés em cada cinco perfis que

ns E possivel encontrar essa analise em <https://pegabot.com.br/uploads/ana-lise-7desetembrovaisergigante.pdf>.
Acesso em: 26 mar. 2024.
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utilizaram o termo demonstraram caracteristicas tipicas de bots. Além disso,
verificamos que, do total de registros feitos por perfis com alta probabilidade de
comportamento automatizado, 92% corresponderam a retweets e apenas 8%
a tweets originais, sugerindo uma intengao de a¢ao coordenada para amplificar
discursos de determinadas figuras publicas.

5.3 Fim das eleicoes de 2022

Comoemtodaeleicaodemocratica, oresultado daseleicoes presidenciais de 2022
nao foi bem recebido por todos os eleitores brasileiros. No entanto, neste pleito, os
apoiadores do ex-candidato Jair Bolsonaro ndo aceitaram o resultado eleitoral €, a
partir do segundo turno das eleicdes em 27 de outubro, iniciaram uma mobilizacao
por diversos estados do pais que durou aproximadamente dois meses.

Nas midias sociais também era possivel observar a mobilizacao do grupo € a
convocacao para as ruas. Coletamos 20.075 tweets que mencionaram a hashtag
#Resistenciacivil» durante o intervalo entre 31/10 (00h40) e 1/11 (11h59), totalizando
aproximadamente 35 horas. Um dos tweets publicados neste periodo afirmava: “Ta
ficando lindoisso ! Bora pras ruas pessoal | E nossa vez agora ! Resisténcia civil por
72 horas pelo nosso Pais! CMO em Campo Grande MS Ta bonito! #Resistenciacivil
junte-se ! Procure um blogueio maia proximo! ™,

A coleta reuniu 8.242 usuarios analisados, dos quais 3.719 (451%) apresentaram
caracteristicas de comportamento automatizado. Esses perfis com indicios de
automacéao foramresponsaveis pelo compartihamento de 9.731tweets e retweets,
representando 48,5% do volume total de tweets coletados.

Ao analisar as outras principais hashtags que apareciam repetidamente em
conjunto com a hashtag #resistenciacivil, observamos termos que continham
Lula, como pode ser visto na Figura 2, em referéncia ao candidato vitorioso Luiz
Inacio Lulada Silva.

ne E possivel encontrar essa andlise em <https:/pegabot.com.br/uploads/ana-lise-de-resistenciacivil.pdf>.
Acesso em: 26 mar. 2024.

120  TWITTER. Disponivel em: <JANINHADEBOCHADA no X: “Ta ftando lindo isso ! Bora pras ruas pessoal | E nossa vez agora
! Resisténcia civel por 72 horas pelos nosso Pais! CMO em Campo Grande MS Ta bonito! #Resistenciacivil junte se ! Procure um
blogueio maia proximo! https://t.co/9MQ7GHSIMI" / X (twitter.com)>. Acesso em: 12 set. 2023.
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Figura 2 - Termos mencionados com a hashtag #resistenciacivil

intervencaofederal esplanada
euapoiooscaminhoneiros  somostodoscaminhoneiros
foralula povonasruas fOralula brazil patriota foralulaladrao

brazilelections resistenciacivila  brazilianspring
esplanada intervencaomilitar primaverabrasieira

Fonte: Relatério da hashtag #resistenciacivil/ITS Rio

6. Discussiao

A partir das analises realizadas, notamos um grande envolvimento de contas
potencialmente automatizadas influenciando o debate publico no Brasil. Mesmo
considerando a dificuldade da tarefa de deteccao desses perfis, bem como a
possibilidade de alguns erros de deteccao, é evidente que mobilizar o discurso
publico em favor de uma narrativa pode trazer impactos significativos para um
pais, especialmente se esse tipo de agéo ocorre em meio auma eleicéo que define
governantes pelos proximos quatro anos. Dessa forma, iniciativas que busquem
tornar o espaco de debate publico menos sujeito a influéncias forjadas, como é o
caso de contas automatizadas, precisam ser discutidas e implementadas.

Ademais, € importante destacar que esse tipo de andlise investigativa, que permite
observar como 0 espaco publico online esta estruturado, vem sofrendo reveses
significativos devido a mudancas no acesso as APls das plataformas digitais.
As APls publicas sdo os canais que permitem a coleta estruturada e autorizada
de dados de plataformas digitais, como Twitter, e outras midias sociais, como o
Facebook, YouTube etc. Por meio desses canais, € possivel conduzir pesquisas
cientificas, investigagdes jornalisticas € monitoramento do debate publico online,
0 que nos ajuda a compreender os impactos das midias sociais na formacao da
opinido publica e nas democracias.
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Entretanto,arecente mudancano modelo de negocios de algumas plataformas
sociais, como o Twitter (X), teve impacto substancial na pesquisa brasileira e
mundial, tornando o acesso a esses dados altamente oneroso (Diniz, 2023).
Anteriormente, a disponibilidade de acessos gratuitos para usuarios basicos,
estudantes e pesquisadores desempenhava papel fundamental no uso de
dados estruturados € no avango de metodologias de pesquisa em redes
sociais online, especialmente dada a existente dificuldade de acesso no
Brasil a informacdes publicas. Entretanto, a imposicdo de custos mensais
inacessiveis para muitos, ao lado de limitacdes severas nas versdes gratuitas,
limita a capacidade dos pesquisadores de coletar dados e conduzir analises
significativas, minando assim a pesquisa cientifica, 0 monitoramento de
desinformacéao e a compreensao das dinamicas online.

Essas mudancas destacam a necessidade de agbes que garantam a
disponibilidade acessivel de dados publicos para a promogao da pesquisa e
da transparéncia no ambiente digital. Por isso, ao apresentar a existéncia de
comportamento automatizado no Twitter comintencéo de manipulacao do debate
publico, esta pesquisa também busca fomentar o debate sobre a importancia
do acesso gratuito e aberto aos dados das plataformas digitais para proteger e
preservar a integridade democratica.

Consideracoées finais

O contexto das eleicdes de 2022 no Brasil evidenciou a significativa utilizacao
das redes sociais como ferramentas essenciais para a mobilizacéo e propaganda
politica. Além de examinar hashtags relevantes durante o periodo eleitoral,
este estudo investigou 0 emprego de automacao profissional nas campanhas,
explorando seus possiveis impactos nas discussdes online.

Nossa anadlise do comportamento dos usuarios do Twitter em relagéo as
hashtags revelou o papel central desempenhado pela automagao nesse cenario.
Esta estratégia foi empregada para amplificar discursos, polarizar debates e
disseminar narrativas politicas. Um achado relevante foi a presenca consistente
de comportamento automatizado em todos 0os marcos temporais analisados,
indicando sua influéncia tanto em campanhas eleitorais oficiais quanto em
iniciativas ndo institucionais de promog¢ao de narrativas politicas.
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Observamos que um numero limitado de tweets foi artificialmente promovido
como 0s mais retweetados, representando uma parcela significativa das
interacoes totais. Este padrao sugere tentativa coordenada de promover influéncia
desproporcional de forma artificial nas discussdes online, como exemplificado pela
anadlise da hashtag #Vote22Bolsonaro, na qual 81,8% das publicacdes dos perfis
comindicios de automacao eram retweets.

Esses resultados destacam a potencial interferéncia no debate publico online
por meio do uso coordenado de automacgao para manipulacado da opinidao
publica, além do risco de campanhas eleitorais incorporarem estratégias de
propaganda computacional de maneira nao oficial. Essas praticas maliciosas
sublinham a importancia de compreender o papel das plataformas digitais na
arena politica contemporanea.

Esta pesquisa, embora inicial e preliminar, representa um esforco para mapear
0 UsO irregular da automacao em periodos cruciais da democracia brasileira. E
fundamental que os pesquisadores e autoridades continuemamonitorar e analisar
0 uso de comportamento automatizado nas midias sociais, a fim de promover
debate publico mais informado e transparente, politicas publicas que protejam
a integridade dos processos democraticos no contexto digital e que garantam
ambiente online justo e ético.
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O Centro Integrado de Enfrentamento a Desinformacao e
Defesa da Democracia comoinovacao de politica publica
no combate as fake news

Antonio Lassance=

Resumo: O artigo analisa o papel que o Centro Integrado de Enfrentamento
a Desinformacao e Defesa da Democracia — CIEDDE, criado pelo Tribunal
Superior Eleitoral, pode cumprir como inovagéo de politica publica, com
capacidade de difusao, por parte de outras organizacoes do Estado, no combate
as fake news. Com uma metodologia de estudo de caso de carater exploratorio,
combinada a analise ex ante de politicas publicas e ao modelo de difusao de
politicas publicas de Leurs e Roberts, o estudo aponta que o CIEDDE representa
a construcao de um caso, conforme esse modelo, € relne um conjunto de
incentivos de disseminac&o autbnoma por outras organizacdes, estimuladas
nao so pelo efeito-demonstracdo de sua governanga € coordenacao como
também pelo sentido paradigmatico de criminalizar milicias digitais extremistas
com base em um repertorio legal pré-existente que dispensa a necessidade de
regulamentacdes especificas sobre fake news.

Palavras-chave: desinformacao, fake news, TSE, Tribunal Superior Eleitoral,
inovacao em politicas publicas, difuséo de politicas publicas.

Introducao

O objetivo deste artigo € analisar que papel pode cumprir o Centro Integrado de
Enfrentamento a Desinformacéao e Defesa da Democracia — CIEDDE, criado pelo
Tribunal Superior Eleitoral (TSE), como inovag&o de politica publica e com que
capacidade de difusdo no combate as fake news.
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O Centro tem como proposito:

[..] auxiliar na atuacédo coordenada da Justica Eleitoral junto aos
Poderes, 6rgaos da Republica e instituicdes publicas e privadas na
promoc¢ao da educacao em cidadania, nos valores democraticos,
nos direitos digitais e no combate a desinformacéo, discursos
de odio, discriminatoérios e antidemocraticos, no ambito eleitoral.
(BRASIL, 2024a).

O Centro, portanto, tem objetivos ao mesmo tempo amplos e circunscritos, pois
restritos a jurisdicdo do Tribunal sobre o processo eleitoral. Mais exatamente,
a regulacéo exercida pelo Tribunal inclui uma série de inovagdes previstas pela
Resolucao n®23.732/2024 , mais exatamente em seus artigos 9-B e 9-C (BRASIL,
2024b). Todavia, tanto o peso institucional da Justica Eleitoral quanto o fato
de que sua atuacao, a partir do CIEDDE, articula-se com a de outros Poderes,
organizacdes privadas e as proprias empresas de tecnologia (big techs) — por
onde se propagam as fake news — tornam essa experiéncia em si um convite a
disseminac&o. Em particular pelarelevanciaadquiriu nacional e internacionalmente
a agenda de protecéo a democracia diante dos ataques das fake news criadas
com substrato em discursos de 6dio e discriminatorios.

O problema de pesquisa analisado é: em que medida o design institucional do
Centro representa uma inovacdo com potencial suficiente para disseminar-se
entre outras organizacdes publicas interessadas no combate a desinformacéo e a
responsabilizacao das redes que espalham fake news com intencdes extremistas
(pregacao antidemocraticas e discurso de 6dio)?

Pararesponder a essa pergunta, o itinerario deste trabalho comeca por referenciar
teoricamente o problema de pesquisa, em seus conceitos basicos e proposicoes
l6gicas de andlise. Em seguida, a metodologia situa esse estudo de caso de
caracteristicas muito especiais, definindo o alcance possivel de suas conclusoes.
Nadiscussao do problema, sdo expostas as caracteristicas do designdo CIEDDE e
seus potenciais € limites de disseminacao. A conclusao contrasta esses potenciais
elimitesaos de outras organizacdes do setor publico,emespecial as que lidamcom
questdes de politica publica que séo alvos preferenciais das fake news propagadas
pelo extremismo politico.

269



2. Referencial de analise

ConformeconceituaJorge,desinformacaoéumaconstrucao,emgeralorquestrada,
comaintenc&o de causar prejuizos sejaa uma pessoa ou ao coletivo (Jorge, 2024,
p.18). A base elementar da desinformacao é a fake news, a informacéo produzida
para parecer noticia e distorcer a percepcao de quem a recebe, com propdsitos
variados. Neste estudo, o foco sédo as fake news com propdsito de disseminar
ideologias extremistas e propostas antidemocraticas de supressao de liberdades
e de direitos de coletividades. Como lembrou a ex-ministra, Rosa Weber, essa
intencao deliberadamente tensiona os “ valores fundamentais da ordem juridica —
liberdade e seguranca, desenvolvimento e justica” (Weber, 2023, p. 21).

Por extremismo entende-se o campo politico orientado pela perspectiva de, no
limite (quando vencidas as possibilidades de chegada ou perpetuacéo no poder
pela via eleitoral), promover a abolicdo violenta do Estado democratico de direito
(Bobbio, 1995, p. 54), inclusive suprimindo instituicdes do Estado democratico e
desvirtuando a atuacéo das organizacoes publicas, se preciso.

Inovacao é, seguindo o modelo de Leurs e Roberts, um processo que se desdobra
em estagios e comeca por explorar oportunidades, diante de um problema que
exige uma iniciativa capaz de se disseminar em uma politica publica (Leurs;
Roberts, 2018). O nascimento dainovagao é, segundo esses autores, a construcao
de um caso, uma experiéncia que sirva de efeito-demonstracao e gere interesse e
demonstrevantagensaoutrosatoreseorganizacoes,osquaispassamadisseminar
essa inovacao, de modo adaptado as suas necessidades, especificidades e
capacidades. Esse ciclo de disseminacao é gue torna possivel alterar o status do
problema e proporcionar uma contribuicao dainovagéo, em larga escala.

Embora uma avaliacdo completa da inovacao s6 se possa dar ex post, apos
cumprido plenamente esse ciclo, a analise ex ante nos ensina que 0s requisitos
basicos de uma politica sdo assentados desde 0 seu design, ou seja, a partir
do momento de sua concepgéo (Lassance, 2022). Esses requisitos sdo néo
apenas técnicos e operacionais, mas politico-institucionais e, em alguns casos,
econdmicos. Nesse sentido, uma analise ex ante do design permite vislumbrar os
potenciais e limitacdes de uma experiéncia inovadora.
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3. Metodologia

A metodologia utilizada € a do estudo de caso de carater exploratério, combinada
a uma andlise ex ante (Lassance, 2022) com base no modelo de difusdo de
politicas publicas de Leurs e Roberts (Leurs; Roberts, 2018). Um estudo de caso
de carater exploratério toma um caso unico, mas significativo ou paradigmatico
que seja capaz de responder as questoes langadas por uma ou mais perguntas
de pesquisa (Yin, 2001). Flyvbjerg qualifica como caso paradigmatico aquele que
redne variaveis-chave que podem ser verificadas e analisadas diante de problema
emanalise (Flyvbjerg, 2011).

O caso do CIEDDE justifica-se como caso significativo e paradigmatico pelo fato,
justamente, de representar umainovagao arespeito do combate as fake news, nao
apenas no Brasil, mas internacionalmente. Até entdo, a grande agendaemtorno do
problema das fake news se dava em torno das propostas de regulagéo legislativa.

Acriacdodo Centro, pelaprimeiravez, colocaapossibilidade de umrastreamento
de redes de odio e de distribuicao de desinformagéo em larga escala por meio
de mecanismos proprios, com uso de inteligéncia artificial, autonomamente em
relacdo as grandes corporacdes midiaticas digitais. A I6gica do CIEDDE inverte
a equacao usual de esperar que as fake news repercutam negativamente, na
destruicédo de reputacdes e na disseminacao de temores infundados, para que
0s danos provocados sobre alguém que tenha sofrido essas consequéncias
motivem um registro a autoridades policiais ou o acionamento das Defensorias
oudo Ministério Publico que, por suavez, levam o caso aapreciacao do Judiciario.
Essa demanda dependia, até agora, da colaboracdo ativa das empresas
proprietarias dos aplicativos de mensagem para se conhecer areal extensao do
dano. A expectativa € que o Centro abrevie esse processo € intime as empresas
aagir tempestivamente.

Leurs e Roberts apontam a importancia do momento em que a inovacao se
materializa em um caso. Em seu modelo de sete estagios, primeiro ocorre a
exploracao de oportunidades e desafios. Em seguida, a geracéo de ideias ou
ideacdo de uma solugéo viavel. Depois, normalmente séo feitos testes, de forma
a aprimorar a prototipagem da solugéo. Dai se faz a chamada construcdo do
caso, pronto para a implementacéo. Seguem-se a implementagao, crescimento,
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mudanca de escala e disseminacao completa. A partir desse momento se chega
a sétima fase, quando ocorrem de fato mudancas de sistema que provocam
alteracdes significativas no problema (Leurs; Roberts, 2018).

O CIEDDE esta na fase de construgéo da inovagéo e prestes a ser implementado,
a partir do inicio da campanha eleitoral, mais exatamente, do 20 de julho a 15 de
agosto, quando podem ser realizadas as convencodes partidarias para a escolha
de candidaturas (Resolugéo TSE n©23.738/2024).

Trata-se de um caso especial, tendo em vista a criagdo muito recente do Centro.
Portanto, ndo se pretende avaliar os resultados alcangados e muito menos a
efetividade de seu trabalho, o que so € possivel de ser feito apds um acumulo de
experiéncia nessa atuagao, ao longo de sucessivas eleicdes. A proposta deste
estudo € analisar o design do Centro, suas caracteristicas intrinsecas e, diante
delas, extrair conclusdes sobre seus potenciais e limites. Eventualmente, pode-
se também desenvolver argumentos tedricos, o que € uma possibilidade valida e
importante nos estudos de caso (Borges, 2007; Rezende, 2011).

4. 0 papel do CIEDDE nas eleicoes de 2024

As eleicdes municipais de 2024 vao definir uma nova configuracao do quadro
politicodafederacao,emambitomunicipal. Paraalémdissodasdisputaspartidarias,
o pleito também servira para aferir a presenca e dimensao do extremismo nessas
representacdes em prefeituras e camaras de vereadores, mostrando a tendéncia
de ascenséo ou esvaziamento do discurso antidemocratico e de solugao violenta
dos conflitos sociais e politicos.

O extremismo tornou-se um dos grandes dilemas politico-institucionais de
qualquer pais democratico (Pierson; Schickler, 2020; Levitsky; Ziblatt, 2019). A
cristalizacdo do extremismo como uma alternativa politica organizada foi 0 que
levou o Brasil ao risco de ter suas instituicbes democraticas abaladas por um
golpe de Estado. Esse processo envolveu a afirmacao ideologica do extremismo
enquanto expressao politica e vertente cultural, financiada empresarialmente,
bem posicionada institucionalmente (com adeptos espalhados em cargos na alta
hierarquia do Estado) e superexposta nas midias.
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O CIEDDE, portanto, cuida tdo somente dessa Ultima dimensdo. Embora
importante, ela é apenas uma das consequéncias de um processo urdido politica,
cultural e empresarialmente. De todo modo, o Centro permite fazer uma espécie
de engenharia reversa, ou seja, a partir das manifestacdes na midia, tracar o
caminho que levou a gue aguelas mensagens fossem produzidas, indicando seus
responsaveis diretos e indiretos.

E possivel também que o CIEDDE cumpra um papel de dissuasao, ou seja, diante
da possibilidade de responsabilizacdo dos que cometam crimes pelas redes
sociais, emuma escalajamais vista, e comum grau probatoério acurado, asredes de
6dio podem ou mitigar sua atuacao mais agressiva ou buscar formas alternativas
de disseminacao da propaganda ilegal. A dissuasao deve ter efeito sobretudo na
seducao que o extremismo exerce sobre candidaturas de partidos de centro-
direita, gue muitas vezes s&o capturadas pelo discurso extremista como forma de
ganhar adesao eleitoral mais ampla principalmente quando tém como principais
adversarios partidos de esquerda. A divisao entre direita e esquerda € a propria
definicao de polarizacdo, mas ndo necessariamente de extremismo, sobretudo
quando ambos os polos s&o desestimulados a abragar pautas antidemocraticas.

5. As principais pautas e vitimas das fake news

Aprofusdodeameacasdeataquesao EstadodemocraticodeDireitoeaconquistas
constitucionais importantes direciona-se a algumas pautas em especial. De forma
geral, guestdes como as garantias constitucionais em matéria de direitos humanos
e, mais especificamente, a equidade de género e raca, a laicidade do Estado
(Rennd, 2022), a corrupcéo, violéncia na politica de seguranca publica e a defesa
nacional (questdes migratorias, aversdo a alguns paises, grau de patriotismo de
cada cidada ou cidad&o) passaram a povoar narrativas de politicas publicas (policy
narratives) (Peterson; Jones, 2016; McBeth; Jones; Shanahan, 2014).

Sobre essas questdes, as fake news incentivam a criminalizagdo de condutas
sociais tidas como desviantes ou anticristas; o desrespeito sistematico aos
direitos fundamentais — o direito a vida, a presungao de inocéncia, a igualdade
de género e raca; a defesa da familia patriarcal como Unico modelo de familia que
ndo transgride a “norma” social; 0 estimulo ao trabalho precarizado (supostamente,
de maior liberdade e isento do pagamento de muitos impostos); a vilanizagcao da
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atuacéo do Estado nas politicas sociais redistributivas; a guerra necessidade de
guerra cultural nas escolas, com propagacéo da violéncia contra professoras(es)
e estudantes fora do “padrao’; a pregacao antivacina, entre outras. Uma das mais
importantes e frontalmente antidemocraticas séao as fake news que estimulam o
recrudescimento ainda maior da violéncia do Estado e de pessoas armadas, sem
qualquer principio de proporcionalidade.

De rolddo, algumas instituicoes, organizacdes do Estado e agentes publicos
tornam-se alvos igualmente preferenciais. O Supremo Tribunal Federal, o
presidente da Republica, alguns ministros e parlamentares mais ligados a essas
pautas sdo normalmente associados a fake news com o objetivo de atentar contra
suas reputacdes e minar sua atuagao.

6. 0 combate as fake news

O extremismo & alimentado pela industria das fake news. Da Empoli demonstra
como uma engenharia social arquitetada por teorias da conspiracao fabrica fake
news de forma muitas vezes artesanal. No entanto, a partir dos algoritmos das
redes sociais, elas sdo difundidas em escala monumental (Da Empoli, 2019). Por
essarazao, aagendade combate as fake news € hoje condic&o sine qua non paraa
sobrevivéncia da democracia, em ambito internacional (Miranda; Malini; Di Fatima,
2022; Johnson; Solano, 2018).

Ocorre que a instrumentalizacdo do odio se tornou um modelo de negdcio
lucrativo, a partir de sua projecao midiatica pelos aplicativos de mensagem, com a
associacao direta entre engajamento e publicidade. Dessa forma, ha dificuldades
de fazer avancar a agenda regulatdria tanto pelos partidos conservadores
que abracaram pautas que lhes garantem adesao eleitoral massiva, quanto de
plataformas que lucram com a espiral do extremismo.

A chamada dieta de informacdes de um grande contingente de pessoas &
alimentado diariamente por algoritmos calibrados para capturar a atencao a
qualquer custo, inclusive as expensas da democracia e dos direitos humanos. As
conexdes pessoais se dao hoje embolhas. Cada pessoa customiza e retroalimenta
otipo de informacao que prefere receber e disseminar. Nao se trata mais da logica
da informacéo verificada e confiavel, mas da dinamica do engajamento e do
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impulsionamento compulsivo. Berry e Sobieraj evidenciam como as democracias
estao sendo minadas pelo que chamam de industria do ultraje, cujo subproduto &
a producdo em massa de comportamentos incivilizados e destrutivos da propria
coeséo social (Berry; Sobieraj, 2013).

No Brasil, ao longo do ano de 2023, a agenda da regulacdo das redes sociais
acabou sendo totalmente revertida no Legislativo. No primeiro semestre de
2023, guando por pouco N&o se aprovou uma a proposta de uma Lei Brasileira de
Liberdade, Responsabilidade e Transparénciana Internet (Projeto de Lei 2630, que
ganhou o apelido de Lei das Fake News). Aprovado pelo Senado Federal, o projeto
chegou a ser posto em pauta para votagao no plenario da Camara. Todavia, a
oposicao ferrenha das grandes empresas de tecnologia (principalmente Google,
Meta — proprietaria do Facebook — e Telegram) expds que ha um verdadeiro
ecossistema de producao de fake news intimamente associado ao modelo de
negocio de tais empresas.

Nesse sentido, o design da atuacao do CIEDDE o torna a principal referéncia de
combate as fake news emigual escalaamaquina de desinformacao das postagens
quesetornamyvirais como patrociniodoalgoritmo das grandes plataformas digitais.

Essaé uma possibilidade que extrapola adimenséo do Judiciario e das eleicdes de
2024. Afinal, o discurso de 6dio, a manipulacao de imagens e falas com o proposito
eleitoral de destruir reputacdes de adversarios, além da incitacdo a violéncia e ao
golpismo sdo crimes ja plenamente tipificados. Desse modo, a responsabilizacéo
por esses delitos independe de regulacéo qualquer prévia de fake news.

E nesse sentido que o TSE inova com o CIEDDE na politica de combate a
desinformacéo. Ao criar um centro dotado n&o apenas de ferramentas como de
coordenacao estatal para agir contra as fake news, torna-se viavelimplementar um
verdadeiro sistema integrado que percorra todo o circuito da desinformacéo.

Esse circuito parte da deteccao de mensagens que podem ser qualificadas como
fake news de carater antidemocratico. Em seguida, € possivel rastrear tanto os
envolvidos na origem quanto na propagacao dessas informacdes falsas. O passo
seguinte é aimputacéo de responsabilidades penais aos envolvidos.
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A montagem de tal sistema possui um efeito-demonstracao importante para
a difuséo desse tipo de inovacao. O CIEDDE cumpre o requisito de ser um caso
replicavel de outros centros para a coleta, processamento e analise de big
data e mapeamento dos processos de disseminacao de informagodes. O caso
construido pelo TSE assume assim a capacidade de combinar a deteccéo
imediata de processos de desinformacéo a partir do uso de ferramentas de
mineracao de dados e de inteligéncia artificial em escala suficiente para alcancar
aresponsabilizacao criminal ou administrativa, com efeitos potenciais presumiveis
de reverter a contaminacé&o da opiniao publica por mensagens evidentemente
falsas e, em muitos casos, de carater ilicito.

Tal efeito-demonstracéo tende a suscitar iniciativas governamentais e talvez
também do Legislativo interessadas em identificar acdes deliberadamente
contrarias a politicas publicas de areas criticas ou sensiveis, como as
comandadas por ministérios como os da Saude, Educacéo, Direitos Humanos
e Cidadania, Justica e Seguranga Publica, Mulheres, Igualdade Racial, Povos
Indigenas, entre outras.

Embora o trabalho de identificar e denunciar responsaveis por condutas
criminosas deva contar com a colaboracado das redes sociais, na verdade a
obrigacao de acionar as redes € do Estado. As grandes empresas de tecnologia
S80 as unicas capazes de identificar os que se escondem atras do anonimato e
bloguear mensagens e perfis, mas apenas mediante ordem judicial. O trabalho
prévio de mapeamento dos perfis que perpetram desinformagéo de carater ilicito é
responsabilidade do Estado, sendo que cabe as organizagdes do Poder Executivo
acionar as do Judiciario.

Contudo, € comum assistir agentes publicos das organizacbes do Estado
considerarem que o antidoto para as fake news é t&o somente disseminar
informagéo correta na forma de notas oficiais, noticias na imprensa ou a¢des
de publicidade. Tais séo insuficientes e, geralmente, indcuas. O Centro também
inova ao inaugurar o rastreamento das fake news como principal estratégia de
combate a desinformacao.
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Consideracoées finais

O Centro Integrado de Enfrentamento a Desinformacgéo e Defesa da Democracia
representa umainovacgao paradigmatica na politica de combate a desinformacao.
Sua estrutura, governanca e coordenacdao com outros 6rgaos e também com
as empresas que gerenciam os aplicativos de mensagens permitem uma maior
efetividade no desbaratamento das redes de odio e de ataques a democracia.

O Centro sistematiza o tratamento dessas organizacdes que produzem fake news
enquantoredescriminosas.Dessaforma,obrigamjudicialmente oestrangulamento
dessas redes extremistas e tendem a fazer retroceder, paulatinamente, a pratica
desse tipo de crime.

Embora a iniciativa pareca bastante pontual e circunscrita as eleicdes, ela abre
uma seara promissora de disseminacao de uma sistematica de combate as
informacodes falsas e cria precedentes importantes para replicar esse tipo
tipificacdo de crimes com base em um repertoério legal pré-existente, sem a
necessidade de novas regulamentacgoes.

Adeteccaodemilicias digitais que se comportam como organizagoes criminosas
eleva o patamar de sua responsabilizacdo. Ja n&o se trata mais tdo somente de
impetrar acdes que redundem no mero apagamento de mensagens ja vistas
a exaustao, instar a retratagéo publica dos envolvidos (sem que isso tenha a
mesma repercussado) e aplicar multas. O caso passa a ser o da tipificacéo penal
em maior gradacao.

Dessa forma, o CIEDDE representa um instrumento de afirmacao do TSE no
campo conhecido como constitucionalismo digital (De Gregorio, 2021), isto &, a
resposta constitucionalista as ameacas de erosdo do Estado democratico de
direito por praticas predatoriasimpulsionadas pelas ferramentas digitais. A iniciativa
nasce em pleno ano eleitoral e suas consequéncias serao vistas como um recado
aclasse politica sobre as consequéncias de sua contaminacao pelo extremismo.

Ao mesmo tempo, essa atuacao tem um escopo bastante pontual e especifico,
na medida em que nao pode ser estendida a outras areas diante das quais o
Judiciario ndo tem governanca, como é o caso de fake news que afetam inimeras
politicas publicas atinentes ao Poder Executivo. Esse aspecto tanto gera um
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incentivo as pastas ministeriais para que estruturem centros similares como, por
outro lado, evidencia assimetrias importantes. Os ministérios cujas politicas s&o
alvos preferenciais s&o em geral os menos dotados de capacidades estatais para
fazer frente a esse desafio. Tém orcamento reduzido, corpo funcional minimo e
estruturas administrativas precarias.

Dai se depreende que a disseminacao de centros de deteccao de desinformacéo
e identificacao de redes extremistas € mais viavel de ser efetivada em ministérios
mais antigos, melhor estruturados e de grandes politicas nacionais como nas areas
de saude, educacéao, seguranca publica, defesa, agricultura, trabalho € emprego e
previdéncia e assisténciasocial. Sdo essas organizacdes que precisardo patrocinar
buscas de escopo mais amplo, capazes de rastrear a desinformacéo relativa a
questdes mais especificas, mas igualmente criticas e sensiveis.
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Regulacao de Redes Sociais no Brasil: uma questao de
seguranca nacional?

Ana Luiza Calil=

Resumo: o0 presente artigo tem por objetivo correlacionar os temas da regulacéo
das redes sociais, desinformacao e segurancga social, sob as lentes do direito e
do cenario fatico atual. O trabalho traz uma descricdo do retrospecto do impacto
das midias sociais € as fake news na esfera publica, tendo em vista o papel do
direito para analisar o cenario do Brasil. No contexto nacional, s&o analisadas as
iniciativas de regulacéo das redes sociais. A partir disso, a questéo da seguranca
nacional & incluida na discussao, tendo em vista as repercussdes de violagdes ao
Estado Democratico de Direito ocorridas nos Ultimos anos, nos quais as redes
tiveram papel relevante. Ao final, sdo incluidos apontamentos acerca do desafio
dotemaparao pais.

Palavras-chave: midias sociais, redes sociais, regulacdo, democracia,
seguranga nacional.

Introducao

O Brasil &, inegavelmente, um pais que se utiliza do celular e das tecnologias a
ele agregadas. Ha mais de 256 milhdes de aparelhos celulares em uso no Brasil,
meédia de mais de 1 por habitante, conforme apurado em 2024+, No ambito das
redes sociais, ha 152,6 milhdes de usuarios ativos (data-base de janeiro 2023), que
equivalem 70,6% da populacéor.

Essesdados saoumaamostrado potencial de capilaridade e relevanciadas midias
digitais para a interacao Estado-Sociedade. As redes sociais tém se tornado a
ferramenta central de coordenagdo de movimentos politicos mundo afora (Shirky,

122 Doutorandaem Direito Administrativo (USP). Mestre em Direito Publico (UERJ). Membro-fundador do Laboratério de Re-
gulagao Econémica da UERJ. Pesquisadora do Nucleo de Inovacédo da Fungédo Publica—sbdp. Professora da FGV-Rio. E-mail:
anacalil@usp.br

123 Agéncia Nacional de Telecomunicagdes (ANATEL). Painel de Dados. Consulta gerada em 29.04.2024. Data-base: fev.
2024. Disponivel em: <https://informacoes.anatel.gov.br/paineis/acessos>

124 Dados extraidos de relatorio de fevereiro de 2023 produzido em parceria pela We Are Social e Meltwater. Disponivel em:
<https://datareportal.com/reports/digital-2023-brazil>.
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201, p.30)=, seja de governos liberais, seja de governos autoritarios. Sob o manto
do discurso da protecao a liberdade de expressao, ha demandas governamentais
de diferentes frentes contra restricdes de contelido por parte dos provedores.

Tendo em vista a atualidade do tema e a necessidade de se colocar em pauta
discussobes a ele atreladas, o presente artigo tem por objetivos: (i) analisar o
impacto das midias sociais na esfera publica, do ponto de vista historico, para
compreender o momento atual; (i) analisar o atual cenario regulatério das
midias sociais no Brasil; e (iii) correlacionar os conceitos de desinformacao e
regulacao, para demonstrar como estes estéo ligados ao papel do Estado e a
protecdo da seguranca nacional.

2. Impacto das midias sociais e as fake news na esfera ptblica

No livro Mudancga Estrutural da Esfera Publica, de 1962, Habermas descreve
0 movimento de ampliacéo da esfera publica com a evolugé&o da imprensa e
da propaganda. O uso politico de anuncios se tornava um novo modo de acao
politica (2014, p. 408 e 414). Esse movimento deu nova significacao finalistica ao
principio da publicidade, por meio da consolidacao de um novo aparato, ‘que vai
ao encontro da nova necessidade e publicidade do Estado e das federacdes’
(Habermas, p. 420).

O autor reflete acerca dos efeitos inesperados da propaganda na agéo politicae
COMO a imprensa passou a ser crucial como mecanismo de pressao e que exigiu
ao Estado repensar suas estruturas. Esse diagnostico foi reforcado por outros
autores como um precursor da possibilidade de engajamento do cidadéo pelo
Estado nocontexto democratico (Shirky, p. 32).

No mesmo sentido, anos antes, na primeira metade da década de 1940, George
Orwell publicava ensaios» na imprensa britanica que tinham por topicos a
propaganda e a propagacao do caos por meio de panfletos de indole politica. O
autor narra a utilizacdo de mecanismos de disseminacao de noticias falsas na ltalia,

125 SHIRKY, Clay. The Political Power of Social Media: Technology, the Public Sphere and Political Change. Foreign Affairs, Vol. 90,
NO1, (January/February 2011), pp. 28-41,p. 30.

126 Publicados em portugués na obra: ORWELL, George. O que é o fascismo? E outros ensaios. Traducdo Paulo Geiger; Org.
Sérgio Augusto. Sao Paulo: Ed. Companhia das Letras, 2017
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sobre a vida cotidiana na Inglaterra, por meio da mencao de fatos que diziam que o
arroz havia desaparecido ou que n&o ha agucar no mercado.

Dessa narrativa, afirma que as pessoas, mesmo depois sabendo gue a noticia
era falsa, ndo se revoltam, “[..] porque simplesmente se esquecem de um dia
para o outro o que foi dito, ou porgue estao sob um bombardeio tao constante
de propaganda que ficam anestesiadas para tudo que acontece” (Orwell, 2017, p.
138). Em outro artigo, menciona que os fatos que s&o notoriamente dbvios podem
ser ignorados, por pessoas que nao gquerem enxergar a realidade. Menciona a
tendéncia, a época, de se desconsiderar as razées do oponente, sem ter qualquer
possibilidade de concordar ou ponderar a fala da parte contraria, em razao do que
Orwell denomina de atmosfera de ddio, a qual leva a cegueira social.

A disseminacao de informacodes falsas ndo é exclusividade do século XXI ou
do atual momento da esfera politica mundial. O que diferencia os momentos &
a capilaridade e a escala que as midias sociais e a sociedade digital permitem
que as noticias, sejam elas verdadeiras ou n&o, se espalhem dentre os cidadéos.
O periodo da pandemia ampliou 0 uso e 0 consumo de conteldos digitais e,
conseguentemente, fomentou discussdes (OCDE, 2020). Isso foi reforgado em
um momento em que as midias tradicionais passam a entrar em questionamento
pela sociedade (Sanders; Jones, 2018, p.342).

O potencial alcance das fake News gera questdes problematicas ao direito de
como criar mecanismos de contencéo e controle. Os episddios recentes acendem
um alerta acerca da potencialidade das midias sociais como mecanismos de
articulacdo de movimentos politico-sociais —no caso, de movimentos que visavam
aquebra democratica, ao desafiarem resultados eleitorais.

2.1Conceito de fake news

Adificuldadeinicial,dopontodevistajuridico, parte daconceituacéoescorregadia
que a expressao fake news pode assumir, apesar de seu uso disseminado tanto
pela populacdo quanto pelos agentes publicos e politicos (Sanders; Jones, 2018,
p. 341). Apesar de a expressao ndo ser exatamente nova, a definicao se alterou
ao longo do tempo.
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No inicio de sua disseminacao, o termo era utilizado para definir certos tipos de
conteudo como parddias de noticias, satiras politicas e “news propaganda’=.
Atualmente otermo é utilizado para descrever histérias falsas que se espalhamnas
midias sociais ou para desacreditar as reportagens criticas de midias tradicionais
(Tandoc et al, 2018, p.138).

A diferenciacao realizada em nivel académico diferencia dois tipos de fake news:
aquelasligadasainformacaofalsa(misinformation) eoutrasligadasadesinformacéo
(desinformation). Enquantoainformacao falsa & imbuidade um contetdoinveridico,
nao aderente a realidade e sem base cientifica, a desinformagéo € uma técnica
utilizada para confuséo, perda de empoderamento e alienacdo da sociedade. Na
pratica, ambas séo manejadas lado a lado, sendo utilizadas, muitas vezes, como
expressoes sindbnimas.

Desde 2013, 0 Férum Econdmico Mundial arrola a difusao de noticias falsas= como
uma das maiores ameacas em cendrio global=. A época, episddios ja eram citados
como exemplo do potencial das midias sociais na promoc¢ao da desinformacao.
O potencial de difusao das redes sociais se assemelharia a um incéndio. Iniciado
o fogo, a contencéo é mais demorada e dificil, nem sempre sendo possivel uma
resposta precisa e adequada.

No relatério sdo mencionados os seguintes fatos: (i) a eleicdo de 2009 para
0 Senado dos Estados Unidos, em que houve difamacéo explicita de um dos
candidatos; (i) um usuario da plataforma Twitter se passou pelo Ministro do Interior
daRussia,emjulhode 2012, e postou que o Presidente da Siria, foi “morto ou ferido’,
fazendo com que os precos do petroleo bruto subissem mais de US$ 1antes que
0s comerciantes percebessem que a noticia era falsa; e (i) trinta mil pessoas de
origem Assam fugiram do centro tecnologico Bangalore, em 2012, depois de
receberem mensagens de texto, alertando que seriam atacados em retaliacao por
violéncia comunal em seu estado de origem.

127 News propaganda € o temo utilizado para se referir as noticias que sao utilizadas para finalidades politico ideoldgicas, sem
referéncia de fonte ou sem base cientifica.

128 Orelatdrio utiliza o termo misfhformation, mas seu contetido abarca também a desinformacéo, o que reflete o uso sinéni-
mo mencionado acima.

129 “While the benefits of our hyperconnected communication systems are undisputed, they could potentially enable the viral
spread of information that is either intentionally or unintentionally misleading or provocative”. WORLD ECONOMIC FORUM,
Global Risks 2013 Eighth Edition An Initiative of the Risk Response Network.

284



2.2 O papel do Direito na contencéao das fake news

A disseminacao de noticias falsas é caracterizada como um problema social
que cria externalidades negativas, ao colocar em disputa a confianca social
na midia e imprensa tradicionais e a habilidade destas instituicbes em cumprir
seu papel democratico de liberdade de expresséo (Corinne, 2022). Ao mesmo
tempo em que se vé necessidade de contencao da disseminacéo de fake news,
ha orisco e a preocupacao legitima de que a intervencao do estatal, por meio da
regulacao, se caracterize como mecanismo de privacao dessa mesmalliberdade
de expressdo (Vese, 2022, p. 479).

A titulo de exemplo, nos Estados Unidos o direcionamento constitucional, por
forca da Primeira Emenda, é pela liberdade de expressao como valor de protecao
primario. Nessa linha, a arena publica deve ser um marketplace= de ideias que
entre si convivem, sejam elas falsas ou ndo, a serem avaliadas, disponibilizadas e
sopesadas pela comunidade.

No contexto da Europa, encontra-se em vigor o “Codigo de Praticas de
enfrentamento a Desinformacao” (Corinne, 2022). Originalmente o codigo havia
sido desenhado em 2018. O codigo é de adesao voluntaria e tem 34 aderentes,
dentre Google, Meta/Facebook, Microsoft, European Association of Communication
Agencies (EACA), e outros. O documento € um compromisso publico assumido
por entidades n&o estatais, para adotarem determinadas praticas em torno de
determinada matéria —exemplo de autorregulacéao.

A Comisséo Europeia considera que a adogdo do Codigo, representou uma
medida inovadora para conferir transparéncia e aumentar a responsividade
das plataformas, para monitoramento e aprimoramento de politicas contra a
desinformacéao. O Codigo de 2018 foi atualizado em decorréncia das diretrizes
de2020daComisséoEuropeia,asquaislevaramemconsideracaoa “infodemia”
gerada a partir da pandemia da Covid-19. O termo é utilizado para ilustrar a
disseminacao de informacdes falsas e os desafios que a desinformacgao pode
causar a sociedader.

130 A expressao ‘marketplace of ideas” é utilizada por académicos norte-americanos para explicar valores constitucionais
relacionados a liberdade de expresséo e de imprensa, representando uma pluralidade de ideias e debates em conjunto na
arena publica. Sobre o tema, v. Ingber (1984).

131 Deacordo cominformagdes oficiais disponiveis em:<https://ec.europa.eu/commission/presscorner/detail/en/ip_21.2585>
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Em 2022, a Comissé&o Europeia aprovou o Digital Services Act Package«~, que
consiste em um conjunto de medidas proporcionais, voltadas ao fomento da
inovagéo, crescimento e competitividade das plataformas digitais. O objetivo
do pacote de normas é conferir maior protecdo aos consumidores dos
direitos fundamentais no ambiente digital; dar mais transparéncia as regras de
responsabilidade para as plataformas; e levar em consideracédo a singularidade
desse mercador,

Os casos de Estados Unidos e Europa sao bem diversos quanto os caminhos
regulatorios e o papel do direito acerca do tratamento da desinformacao. Em
cada caso, o norte do Estado deve ser entender como as instituicdes podem
se valer do direito — e especialmente da regulacdo — para promover 0s ideais do
estado democratico de direito, em protecéo a sociedade (Rose-Ackerman, 2010,
p. 525). E necessario repensar o escopo da atuacéo estatal e da necessidade de
intervencéo publica na matéria, seja como remédio aos acontecimentos recentes,
sejaparagarantir o proprio exercicio daliberdade de expressao de formaequanime
aprotecao de outros direitos fundamentais (Napolitano, 2017, p. 7).

3. Desinformacéao naregulacao: o cenario Brasil

3.1A caminho de uma norma geral

N&o ha, no Brasil, uma norma geral de midias sociais. Ha normas esparsas
que, de alguma forma, constroem alguns entendimentos acerca do
funcionamento das plataformas no pais, bem como normas setoriais que sao
dirigidas ao contexto eleitoral.

Um perfil em uma rede social é considerado, no Brasil, uma propriedade digital,
conforme regulado pela Portaria n® 540/2020 do Governo Federal (Art. 39, 1l). De
acordo comanorma, as redes sociais Sao as estruturas sociais digitais compostas
por pessoas fisicas ou juridicas conectadas por umou varios tipos de relagoes (Art.
30, XlI). O Marco Civilda Internet (Lein© 12.965/2014) nao traz definicdo especifica

132 Informagoes oficiais disponiveis em: <https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package>.

133 Comissao Europeia. The Digital Services Act: ensuring a safe and accountable online environment. Informagdes dispo-
niveis em: <https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-
-act-ensuring-safe-and-accountable-online-environment_en>. Acesso em: 17 jan. 23, as 18:30h.
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para as redes ou midias sociais, mas apenas para a expressao “aplicacdes da
internet”, que seria 0 conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado ainternet (Art. 50, VII).

Na seara eleitoral, a Resolucéo do Tribunal Superior Eleitoral (TSE) n© 23.610/2019
regulaapropaganda eleitoral e incluiregras para o seu uso pelainternet. Anormafoi
recentemente alterada pela Resolugcao n© 23.610/2019. Rede social, na resolucao,
€ a “estrutura social composta por pessoas ou organizacoes, conectadas por um
ou varios tipos de relagdes, que compartilham valores e objetivos comuns” (art. 37,
XV).Asredes se diferenciam dos aplicativos de mensagensinstantaneas, definidos
como o “aplicativo multiplataforma de mensagens instantaneas e chamadas de
voz parasmartphones” (art. 37, XVI).

A Resolucao também trata da desinformacao na propaganda eleitoral. O art. 90
da norma atribui ao autor da propaganda — incluindo o candidato € o partido — a
responsabilidade de checagem das afirmacdes nela contidas. Desde 2021, ha
previsao de responsabilidade na esfera penal, no art. 323 do Codigo Eleitoral, pela
veiculagéo de informagdes inveridicas. A pena € aplicavel tanto a disseminagéo
em rede social qguanto em aplicativos de mensagens instantaneas, nao havendo
diferenciacao explicita.

Em nivel de politicas publicas, a Justica Eleitoral adotou o Programa Nacional
de Desinformacao, de natureza permanente=. O Programa foi instituido pela
Portaria TSE n© 510/2021, com o objetivo de “reducéo dos efeitos nocivos da
desinformacéo relacionada a Justica Eleitoral e aos seus integrantes, ao sistema
eletronico de votagao, ao processo eleitoral em suas diferentes fases e aos atores
nele envolvidos”. E voltado & garantia de integridade, a credibilidade e alegitimidade
do processo eleitoral.

3.1.1. A tentativa fracassada: Medida Provisoria (MP) n© 1.068/2021

Houve,em 2021, tentativa atropelada de regular o uso de redes sociais no Brasil por
meio daMedida Provisoria (MP)n01.068/2021.Naexposicao de motivos dareferida
norma, se pretendia insurgir contra a “remocéao arbitraria e imotivada de contas,
perfis e conteudos por provedores de redes sociais™=, em protecao a liberdade de
expressao. Foram propostas seis acdes diretas de inconstitucionalidade contra

134 Informagdes oficiais disponiveis em: <https://www justicaeleitoral jus.br/desinformacao/>.

135 BRASIL. Exposicdo de Motivos n® 00072/2021- MTur MCTIMJSP. 06 de setembro de 2021. Disponivel em: <http://www.
planalto.gov.br/ccivil 03/ Ato2019-2022/2021/Exm/Exm-MP-1068-21.pdf>.
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a MP=, por seis diferentes partidos, com argumentos atrelados a livre-iniciativa
das plataformas, bem como pela inadequacao da MP como via apropriada para
regulamentacao do tema.

O Congresso Nacional rejeitou sumariamente a norma editada pelo Presidente,
amparado por opinides exaradas pela Ordem dos Advogados do Brasil e pela
Procuradoria Geral da Republica, entendendo que ela gerava inseguranca
juridica=. Considerou gue o tema & dotado de alta complexidade, sendo matéria do
Projeto de Lei (PL) n© 2.630/2020, que visa a instituir a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet -,

3.1.2. A tentativa em curso: PL n®2.630/2020

O PL n® 2630/2020 tem por foco os provedores de redes sociais, ferramentas
de busca e de mensageria instantanea, na forma de pessoa juridica, ‘que
ofertem servicos ao publico brasileiro e exercam atividade de forma organizada,
profissionalmente e com fins econdmicos, cujo numero de usuarios registrados
no pais seja superior a 10.000.000 (dez milhdes), incluindo provedores cujas
atividades sejam realizadas por pessoa juridica sediada no exterior” (art. 20).

Quanto a desinformacdao e as fake news, o PL prevé, em seu art. 25, a criagao de
um Conselho de Transparéncia e Responsabilidade na Internet pelo Congresso
Nacional. O Conselhoteracompeténciaparaelaboracdodeumcodigodeconduta,
para redes sociais e servicos de mensageria privada (aplicativos de mensagens
instantaneas como o Whatsapp), a ser avaliado e aprovado pelo Congresso
Nacional. O cédigo tem por objetivo regulamentar “fendmenos relevantes no uso
de plataformas por terceiros, incluindo, no minimo, desinformacao, discurso de
incitacao a violéncia, ataques a honra e intimidacao vexatoria”™.

Paraasplataformasdigitais,éprevistaacriacdodeumambientedeautorregulacao
regulada. Nesse modelo, os agentes privados detém liberdade de organizacao e
definicao de regras de funcionamento de seus servicos, desde que observadas
as bases fixadas pelo Estado. Essas bases incluem seis requisitos, nos termos do

136 AcOes propostas perante o STF por seis diferentes partidos: PDT (ADI 6996), Partido Novo (ADI 6995), PT (ADI 6994)
PSDB (ADI6993), Solidariedade (ADI 6992) e PSB (ADI 6991).

137 Parecer da Ordem dos Advogados do Brasil, encaminhado ao Senado Federal por meio do Oficio n® 141/2021-PCO, bem
como o Parecer da Procuradoria-Geral da Republica proferido nos autos da A¢éo Direta de Inconstitucionalidade n© 6.994/DF.

138 Nostermos do Ato Declaratério do Presidente da Mesa do Congresso Nacional n© 58, de 2021. Disponivel em: <http://www.
planalto.gov.br/ccivil 03/ Ato2019-2022/2021/Congresso/adc-58-mpvi068.htm>.
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art. 30, todos voltados a garantir a idoneidade das informacdes que circulam no
ambiente virtual e a liberdade de expressao.

Um ponto particular, que inclusive ndo & encontrado em outras regulacdes no
direito comparado (Calil, 2022), é a preocupagéo com o uso de redes sociais
por agentes publicos e politicos. O art. 22 confere interesse publico a contas de
detentores de mandatos eletivos em qualquer esfera; ocupantes de cargos no
Poder Executivo (como Ministros de Estadopor exemplo); juizes e membros do
Poder Judiciario;membros do Ministério Publico e membrosdasForcas Armadas.

Dentre as obrigacoes decorrentes desse enquadramento, estao a equiparacao
da comunicacao pela rede da comunicacao geral, sujeitando o agente aos
principios da administracao. Ha também uma proibicao a restricao de usuarios
na rede — bloqueio ou impedir a visualizacao de publicacdes — por conta
do acesso a informacao. Do lado dos provedores, ha uma autorizacéo de
acionamento do Judiciario, caso hajaabuso de poder ouilicitude naintervencao
no perfil de interesse publico. S&o mencionados, como fundamento “direitos
fundamentais e com os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia’ (art. 22, §29).

A norma prevé expressamente a garantia de transparéncia e de nao-utilizacéo
de contas de interesse publico para fins contrarios ao Estado democratico de
Direito. Em termos de controle de conteudo, € vedado o uso de recurso publico
para fins de publicidade em dois casos: cometimento de crimes contra o Estado
democratico de direito, e discriminacéo e incitacdo a violéncia contra pessoa
ou grupo (art. 25). Ha restricao mais interventiva no paragrafo unico, que veda
a manutencéo de contas de interesse publico em provedores ‘gue ndo sejam
constituidos de acordo com alegislacéo brasileira e com representacao no pais’.

Aopcaolegislativadoart. 25 leva em consideracéo os acontecimentos ocorridos,
em especial, nos anos de 2020 e 2021, em que as redes sociais foram utilizadas
para incitar, entre particulares e pessoas publicas, o fechamento do STF e do
Congresso. As demais disposicoes s&o voltadas a garantia de transparéncia nos
recursos utilizados em publicidade institucional na internet, o que ja é atualmente
coberto pelas normas em vigor atreladas ao tema.
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3.1.3. Representacoées no Tribunal de Contas da Unido (TCU)

Um dos aspectos na discusséo entre desinformacao é o uso da maguina publica
para veiculacdo de informagdes em determinadas midias. A publicidade estatal
temum papel de relevo no curso da histéria dos Estados, seja para o bem, seja para
omal. Amanipulacdo dos mecanismos de publicidade € um poderoso instrumento
de poder, que foi utilizado por diversos governos autoritarios (O'Shaughnessy, p.
2016), por exemplo, como meio de manter a continuidade dos seus regimes.

No Brasil, os entes publicos podem executar diretamente o planejamento e a
elaboracao de suas pecas publicitarias, bem como contratar terceiros, tanto para
servicos de assessoria de imprensa quanto para elaboracdo de campanhas. No
caso da contratacédo de terceiros, ha regramento especifico legal que deve ser
observado pela Administracao Publica. regulamentadas no ordenamento por
meio da Lein®12.232/2010.

A lei foi concebida com o intuito de coibir arbitrariedades cometidas nas
contratagbes dos servigos de publicidade, de modo a reduzir a subjetividade
nos procedimentos e tornar mais eficientes as contratagdes. A norma traz uma
conceituacao expressa dos servicos de publicidade e exclui do seu objeto
servicos de outras naturezas, tais como 0s de assessoria de imprensa e de
realizacao de eventos.

O conceito da lei para os servicos de publicidade considera tais servicos como
0 conjunto de atividades realizadas integradamente que tenham por objetivo
‘0 estudo, o planejamento, a conceituacao, a concepcao, a criagdo, a execucao
interna, a intermediacéo e a supervisao da execucao externa e a distribuicdo
de publicidade aos veiculos e demais meios de divulgacao’, para (i) promover a
venda de bens ou servigos de qualquer natureza; (i) difundir ideias; (iii) ou informar
opublicoem geral.

As acdes de comunicacao do Poder Executivo Federal estao regulamentadas no
Decreton0.6.555/2008. Conforme art. 9° e seguintes, as acoes de publicidade ndo
sa0 executadas diretamente pelo Executivo Federal, em regra, mas sao realizadas
por meio de agéncias de propaganda, contratadas por meio de certames

139 Exposicdo de motivos do PL n. 3305/2008, apresentado pelo Deputado José Eduardo Cardozo. Disponivel em:
<http:.//www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=391688> .
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especificos. A dispensa na utilizacao das agéncias de publicitarias € excecéo
prevista na norma, especificamente no §2° do art. 9°. Portanto, a regra padrao, na
pratica, ndo compreende a execucao direta.

Tendoemvistatalcenariobase,o TCUconduziudois processosderepresentacaor,
ambos julgados parcialmente procedentes.

No primeiro, foram confirmadas fragilidades nos aspectos de motivagéo da escolha
de canais publicitarios pelo Presidente da Republicaa épocaefaltade transparéncia
dos planos de midia. Ainda que o TCU concorde com a Secretaria de Comunicagéo
que o critério audiéncia nao deva ser a Unica na selecao de determinada midia, o
ponto relevante é as escolhas sejam motivadas e que seja definido um indicador de
eficiéncia para mensuracao daadequacéo de cada escolha.

No segundo, a investigacdo conduziu a um fato diverso. A auséncia de
definicao de critérios especificos, pela administracéo publica, para campanhas
publicitarias do Governo Federal, levou a exibicdo de tais propagandas em
meios inadequados. Exemplos de sites mencionados na representacao sao:
(i) resultadosdobichotemporealcom.br (divulga resultados do denominado
“iogo do bicho’, atividade ilegal no pais); (i) em sites divulgadores de fake news e
desinformacao, como o “Sempre Questione” e “Diario do Brasil’; (i) em sites e
canais que promovem o Ex-Presidente Jair Bolsonaro, como o “Bolsonaro TV"; e
(iv) em aplicativos para celular,como “Brazilian Trump”, “Top Bolsonaro Wallpapers”
e “Presidente Jair Bolsonaro’; e em midias alinhadas politicamente.

Na visdo do TCU, deve-se reforcar o carater de fiscalizacao do Ministério das
Comunicacdes junto as agéncias de publicidade contratadas, inclusive por meio
de edicao de norma nesse sentido. A veiculacdo de propagandas institucionais
em portais sem pertinéncia pode representar um desperdicio de recursos
publicos, mas também ter impactos na imagem da administracao publica. A
recomendacao do TCU é que haja maior fiscalizagéo do uso das plataformas,
inclusive sendo criados mecanismos de certificacdo e credenciamento pelo
Governo Federal de midias nas quais as agéncias de publicidade contratadas
poderiam vincular informacoes.

10 TRIBUNAL DE CONTAS DA UNIAO. Processo TC 008.196/2019-2; Processo TC 018.941/2020-6.

141 “Portanto, entende-se pertinente recomendar ao Ministério das Comunicagdes a elaboracéo de normativo tratando de fis-
calizacéo dos contratos firmados entre as agéncias de publicidade e érgaos e entidades do Poder Executivo federal”
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4. Harelacao entre regulacao de midias e seguranca nacional?

Em 6 de janeiro de 2021, o Capitdlio em Washington, nos Estados Unidos, foi
invadido por apoiadores do ex-presidente Donald Trump, impulsionados pelas
falsas alegacoes de que haveria ocorrido fraude eleitoral na eleicéo de Joe Biden
—oepisodio autodenominado “Rally para salvar a América’. O movimento foi fruto
de uma série de postagens no perfil pessoal do ex-presidente no Twitter (atual
X’) que foi, inicialmente, suspenso temporariamente. Para driblar a suspensao,
Trump utilizou uma conta oficial da presidéncia para se manifestar contra a rede
social, alegando violacao a sua liberdade de expressao. O episddio resultou no
seu banimento definitivo.

Dois anos depois, no Brasil, o atentado do 08 de janeiro, na Praga dos Trés
Poderes marcou uma tentativa de golpe € de movimento antidemocratico, no
qual as redes sociais tiveram papel relevante para organizacao difusa dos atos.
Como largamente noticiado, o fato resultou em grandes depredacoes, violacbes e
vandalismo nos prédios publicos - o Supremo Tribunal Federal (STF), o Palacio do
Planalto e o Congresso Nacional. A conjuntura por tras dos atagues, entretanto, &
mais complexa além do dano fisico.

Casos com o do Brasil e dos Estados Unidos levam a possivel conclusé&o de que
aregulacao das midias ou redes sociais se tornou matéria de seguranca nacional.
Isso tem sido pauta de discussao institucional em diversas jurisdicdes, no curso
dostrabalhos para elaboracéo de normas e regulacées sobre o tema. A opgao dos
paises, a partir das pesquisas realizadas para esse trabalho, tem sido de investir
em grupos de trabalho e de discussdes, a fim de evitar solugdes prematuras. Trés
exemplos sao apresentados abaixo.

No Reino Unido, 0 Governo estuda apresentar ao Parlamento uma emenda para
vincular o Projeto de Lei de Seguranga Nacional ao Projeto de Lei de Seguranca
Online=. O objetivo & criar um dever para que plataformas de midias tomem
medidas proativas e preventivas para identificar e minimizar a exposicao das
pessoas a desinformacao patrocinada pelo Estado ou vinculada ao Estado.

142 BBG, "7 fatores que explicam os ataques de 8 de janeiro em Brasilia”. 05 jul. 2023. Disponivel em: <https://www.bbc.com/
portuguese/articles/cye7egjbyino>.

143 Conforme informagdes oficiais disponiveis em: <https://www.gov.uk/government/news/internet-safety-laws-strengthe-
ned-to-fight-russian-and-hostile-state-disinformation>.

144 Oescopoincluimateriais de contas falsas criadas por individuos ou grupos que atuam em nome de paises estrangeiros para
influenciar processos democraticos ou legais, como eleicdes e processos judiciais, ou espalhar informagdes falsas para minar
instituicbes democraticas.
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O contexto de edicdo da norma vem dos acontecimentos atrelados a guerra
da Russia-Ucrania. Na justificativa do projeto de lei da nova Lei de Seguranca
Nacional (National Security Bill), aponta-se que “ainformag&o pode ser armada’, no
sentido de haver uma caracterizacdo de um crime de interferéncia estrangeira na
disseminacéo de desinformacéao patrocinada pelo Estado, de um pais para outror.

Nos Estados Unidos, foi criado o American Security Project ("ASP”), que € uma
organizac&o apartidaria criada para educar o publico americano sobre a natureza
mutavel da seguranca nacional no século XXI, com especial foco na questdo
de desinformacao«. Segundo dados do projeto, a desinformacao esta ligada a
segurancga nacional porque, a medida que a sociedade e o proprio Governo sejam
afetados por informacoes falsas, isso leva a um prejuizo ao desenvolvimento de
politicas e tomada de decisao.

Ja na Colébmbia, o Projeto de Lei n® 176 de 2019, da Camara de Representantes«
tem por objeto ‘estabelecer parametros e procedimentos gerais para o0 uso
de redes sociais na internet que permitam aos usuarios serem protegidos de
comportamentos nocivos ou potencialmente perigosos decorrentes do uso
abusivo ou inadequado das redes sociais virtuais”. A proposta colombiana visa a
regulacéo do uso das redes na perspectiva do usuario, seja ele pessoa fisica ou
juridica e o foco regulatério € na seguranga, com controle estatal apenas parcial,
observando a liberdade de expressao.

A Camara Colombiana de Informatica y Telecomunicaciones - CCIT se manifestou
no ambito do projeto, sinalizando seus riscos quanto a possivel vigilancia massiva
e ineficiéncia do controle de conteudo. Cita estudos que tratam dos impactos
desse tipo de mecanismo a liberdade de expressao e da criagcédo de danos
colaterais aos usuarios.

15 REINO UNIDO. Policy paper. Foreign interference: National Security Bill factsheet. Updated 10 January 2023. Disponivel em: <ht-
tps://www.gov.uk/government/publications/national-security-bill-factsheets/foreign-interference-national-security-bill-factsheet>.

e  Informacdes disponiveis em: <https://www.americansecurityproject.org/about>.
a7 COLOMBIA.Royecto De Ley Nimero 176 De 2019 —Cémara, por medio del cual seregulanlas politicas de uso 'y apropiacién de

las redes sociales y se dictan otras disposiciones generales. Disponivel em: <https://www.camara.gov.co/redes-sociales>. Acesso
em: 04 dez.2021,as10h.

s Artigo 2. Ambito de aplicacdo. Pessoas fisicas e juridicas de nacionalidade colombiana, ou estrangeiros com domicilio no pais,
usuérios de redes sociais ou cuja atividade ou objeto social esteja direta ou indiretamente relacionado coma comercializacédo de bens
e servicos por meio de redes globais de informacéo e todos os entes publicos do pais.

149 COLOMBIA. Camara Colombiana de Informatica y Telecomunicaciones. Comentarios al Proyecto de Ley 176 de 2019, Cama-
ra. Disponivel em: <https://www.camara.gov.co/sites/default/files/2020-07/176%202019C%20COMENTARIOS%20PL %20
176%20DE%202019%20REDES%20SOCIALES pdf>. Acesso em: 04 dez. 2021,as 10h
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No Brasil, 0 tema da seguranca nacional teve repercussdes recentes, com a
revogacao da Lei de Seguranca Nacional (Lei n® 7170/1983, “LSN”) pela Lei nO
14197/2021. A LSN tinha natureza penal e definia os crimes contra a seguranca
nacional, a ordem politica e social, estabelecendo seu processo e seu julgamento.
A lei revogadora alterou o Codigo Penal Brasileiro para contemplar novos tipos
penais de crimes contra o Estado Democratico de Direito.

O Projeto de Lei n® 2.462/1991 que deu origem a Lei n© 14197/2021 definia como
crime a disseminagéo de fatos inveridicos, mediante uso de sistemas de disparo
de mensagens em massa ou outros equivalentes. No entanto, o ex-Presidente
Jair Bolsonaro vetou o dispositivo, sob o fundamento de que contrariava o
interesse publico, por nao ser preciso quanto a definicdo da conduta criminosa.
Conforme as razbes de veto, o dispositivo gerava “inseguranca juridica’, por ser
muito amplo e de “redacao genérica”. Também pontuava que isso poderia limitar
a participacdo dos eleitores no debate politico, “enfraquecendo o processo
democratico” (Brasil, 2021a).

A LSN revogada n&o definia expressamente o conceito de segurancga nacional.
As legislagdes anteriores, entretanto, continham previsdo nesse sentido. Ja na
Lei n® 6.620/1978, seguranca nacional € “estado de garantia proporcionado a
Nacao, para a consecucao dos seus objetivos nacionais, dentro da ordem juridica
vigente” (art. 20). No Decreto-lei n® 898/1969, a disposicao do art. 30 previa que
“[a] seguranca nacional compreende, essencialmente, medidas destinadas a
preservacao da seguranga externa e interna, inclusive a prevengéo e repressao da
guerra psicologica adversa e da guerra revolucionaria ou subversiva™=.

Nas definicdes anteriores, o conceito € generalista e aberto, contendo um amplo
espaco interpretativo para aplicacdo da ideia de seguranca nacional. Todas
as normas de seguranca nacional, inclusive a LSN, foram editadas a época
do regime militar. No regime da Constituicdo de 1988, o maior uso da LSN foi
identificado nos anos de 2019 e 2020+, tendo por métrica o nimero de inquéritos
policiais abertos com base na LSN — aumento apurado em 285% comparado
com o periodo entre 2000-2020.

150 Deigual modo previa o Decreto-Lein© 314, de 13 de margo de 1967.

151 Conforme levantamento realizado pelo Centro de Andlise da Liberdade e do Autoritarismo (LAUT). No documento, o LAUT
‘construiu um diagndstico sistematico sobre as situagdes em que a Lei de Seguranca Nacional (LSN) tem sido invocada”. Dados
disponiveis em: <https://laut.org.br/wp-content/uploads/2021/05/Relato%CC%81rio-LSN-formatado.vf-novo.pdf.>.
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Sob o pontode vistajurisprudencialno STF,em busca livre com o termo “seguranca
nacional”, filtrando apenas para acordaos referentes a julgamentos realizados pelo
Plenario, 226 casos sao encontrados=. Dentre eles, apenas um caso se relaciona
com o tema da seguranca da informacéo, considerado de forma ampla, mas que
n&o guarda correlacao com fake news.

O caso ¢ a Acao Direta de Inconstitucionalidade n© 4.829/DF, de relatoria da
Ministra Rosa Weber=, na qual se discutia a aderéncia a Constituicdo dalei que
dispensavadelicitacaoacontratacao do Servico Federalde Processamentode
Dados — SERPRO, pela Unido. No caso, entendeu-se pela constitucionalidade
danorma, visto que a excecao ao regime licitatorio era justificada. A prestacao
de servicos de tecnologia da informacao, no ambito Ministerial, pelo seu
carater estratégico, motivaria a escolha do SERPRO como prestador, sem
necessidade de licitacao.

Cabedestacar gue nadecisdodejaneirode 2023 do Ministro Alexandre de Moraes,
no ja citado Inquérito n© 4.879/DF e, atualmente, constante do Inquérito 4.923/DF,
nao ha mencao a expressao “seguranca nacional”. Apesar de a decisado ter sido
proferida para contencao de atos golpistas, 0 que poderia estar, por definicao geral,
ligado a aspectos de seguranca a expressao nao foi invocada pelo Ministro.

Porém, sdo utilizados o art. 359-L (abolicdo violenta do Estado Democratico de
Direito) e o art. 359-M (golpe de Estado) na fundamentacao dos atos criminosos,
sob 0 manto de necessidade de garantia da ordem publica. No voto, s&o
mencionados perfis de redes sociais que incitaram tais atos, cujo contetdo teria
viés golpista e foi determinada a exclusao de conteudo e bloqueio de contas,
conforme assinalado na introducéo.

Diferente de outros paises, no Brasil a discussao nao parece ter caminhado pela
via da seguranca nacional para fins de motivacdo da regulacdo ou mesmo na
interpretacao dos episddios ocorridos com apoio das ferramentas das midias.

152 Referéncia da pesquisa, conforme link gerado pelo portal de busca de jurisprudéncia do STF: <https://jurisprudencia.
stf.jus.br/pages/search?base=acordaos&pesquisa_inteiro_teor=false&sinonimo=true&plural=true&radicais=false&bus-
caExata=true&orgao_julgador=Tribunal%20Pleno&page=1&pageSize=10&queryString=%22seguran%C3%A7a%20nacio-
nal%22&sort=_score&sortBy=desc>.

153 SUPREMO TRIBUNAL FEDERAL. Acéo Direta de Inconstitucionalidade n© 4.829/DF. Rel. Min. Rosa Weber. Tribunal Pleno.
Data de Julgamento: 22/03/2021. Data de Publicagao: 12/04/2021.
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A razao por tras disso pode estar no fato que a doutrina da seguranca nacional
sempre foi muito utilizada por governos autoritarios no pais. Isso faz com que haja,
de certo modo, uma contaminagao na ideologia por tras dessa ideia.

Na pratica, entretanto, isso ndo quer dizer que a desinformacao e regulacéo de
midias ndo sejam uma questao dessa natureza. Afinal, tanto as violagdes ao
Estado Democratico de Direito quanto golpe de Estado séo crimes atrelados a
seguranca do pais, tida de modo amplo em seu conceito. Cabe acompanhar como
asdiscussdes daregulacéo irdo seguiremtorno do tema.

Consideracoées finais

Em resposta a indagacao que consta no titulo, € possivel afirmar que a regulacéo
de midias sociais se tornou uma questéo atrelada ao tema da seguranga nacional,
considerando a articulacdo de atos anti-democraticos e outros atos politicos por
meio de plataformas dessa natureza. A correlacédo foi observada nos Estados
Unidos, na guerra Russia-Ucranica, na Siria e em outros Estados (Consentino,
2020)=. No Brasil, embora ndo haja uma correlacdo expressa e técnica entre o
instituto e a desinformacao, as midias sociais e a preocupacao regulatoria levam
em consideracao seu potencial lesivo ao pais e suas instituicoes.

O desafio reside no modo e no contelido da regulacéo das redes sociais e midias,
que perpassa por outros temas (que ndo sé a segurancga nacional) e esbarra em
direitos fundamentais, como a liberdade de expressao. Ainda gque alguns sejam
criticos aregulacao de redes e de midia, sob as lentes daregulacao tradicional, fato
€ que algum grau de participacao estatal € necessaria. A dificuldade do desenho
regulatorio € compreender a realidade e a extenséo do problema, para que se
possa enderecar umaalternativa regulatoria proporcional.

154 Sobre o tema, v. CONSENTINO, Gabriele. Social Media and the Post-Truth World Order: The Global Dynamics of Disinfor-
mation. Ed. Springer Nature Switzerland, 2020.

296



Nesse sentido, eventual regulacéo, seja por lei, norma infralegal ou politica do
Executivo, deve ser aberta a participacao da sociedade civil e, mais ainda, das
proprias plataformas desenvolvedoras das redes sociais. A dindmica participativa-
colaborativa é a chave para o alcance da proporcionalidade necessaria ao tema.
Quanto ao conteudo, inevitavel também sera incluir aspectos politicos a serem
enderecados naalternativa regulatéria, no sentido de qual é o limite, paraumagente
publico ou um agente politico, atuar nas redes. Também ¢é preciso enderecar
limitacdes quanto ao uso e a programas para combater adesinformacao —comoja
houve na seara eleitoral no Brasil.
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Linguagem simples no STF e estratégias de comunicacao
no combate a desinformacao

Ana Gabriela Guerreiro=
Mariana Oliveiras

Resumo: Desde a criacdo do Programa de Combate a Desinformacéao, no ano
de 2021, o Supremo Tribunal Federal vem adotando uma série de iniciativas no
ambito da Secretaria de Comunicacéo do tribunal para o enfrentamento dessa
problematica. Iniciativas como a adocao de linguagem simples nas comunicacoes
com a sociedade, explicacdes didaticas sobre as principais decisdes da Corte,
além da “traducao’ de expressdes juridicas para facilitar a compreensao da
populacéo sobre o STF, sdo algumas das acdes implementadas pelo tribunal com
0 objetivo de clarificar a compreensao da populacao brasileira sobre as atividades
do 6rgao de cupulado Poder Judiciario. Neste artigo, detalhamos as mais recentes
acdes de comunicacéo da Corte dentro da perspectiva de que a propagacao de
informagodes corretas e claras sobre as atividades que a instituicdo desempenha
tem papel fundamental no enfrentamento da desinformagéo e na aproximacao do
tribunal da sociedade brasileira.

Palavras-chave: comunicacgao, linguagem simples, Programa de Combate a
Desinformacao, informacéo a sociedade, Projeto Entender.

Introducao

A disseminacéo da desinformacéao representa um desafio significativo para a
estabilidade dasinstituicdbes democraticas em todo o mundo. No Brasil, 0 Supremo
Tribunal Federal (STF) emergiu nos Ultimos anos como uma figura central na
batalha contra a difuséo de informacdes falsas e enganosas envolvendo ndo
apenas a Corte, mas as instituicdes que integram o Poder Judiciario.

155 Jornalista, mestre em Jornalismo pelaUniversidade de Brasilia (UnB) e doutoraem Jornalismo pela UnB e Université Libre de
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guerreiro@stf jus.br)
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Em meio a um cenario de polarizacao politica e avanco das redes sociais, 0 STF
tem adotado uma série de iniciativas para combater a desinformagéo e garantir
a disseminacdo de informacgdes corretas e precisas sobre as atividades da
instituicdo. Em 2021, o Supremo criou o Programa de Combate a Desinformagéo,
unindo a¢des da Comunicagao, Presidéncia e diversos orgaos da Corte com o
objetivo de enfrentar a onda de denuncias falsas e ataques a instituicdo que se
intensificaram nos Ultimos anos.

Foram realizadas, no ambito do programa, uma série de agdes com o objetivo
de minimizar os impactos da desinformacao no pleno funcionamento do érgao.
Em artigo publicado no primeiro volume desta obra “Desinformacao, o mal do
século’, relatamos o funcionamento do programa e os desafios vivenciados
na instituicao, até entéo, para o enfrentamento as noticias falsas. Além disso,
detalhamos as atividades da Secretaria de Comunicacédo Social (SCO) do
Supremo no ambito do programa, com as principais agdes adotadas no
primeiro ciclo das atividades do programa.

De la para ca, a SCO e o STF desenvolveram novas estratégias e agbes com o
mesmo objetivo: enfrentar a onda de desinformacao que busca deslegitimar
o Supremo. Os ataques antidemocraticos do dia 8 de janeiro, que destruiram o
Edificio Sede do tribunal e visavam atingir a estabilidade da democracia no pais,
deixaram uma clara mensagem: a eficacia dessas iniciativas depende ndo apenas
das acdes tomadas pelo proprio STF, mas também da compreenséo publica da
sociedade brasileira a respeito do papel e das fungdes do Tribunal.

Paganotti (2020) alerta para o tema ao questionar o grau de influéncia da
proliferacéo de noticias falsas sobre a formacao da opiniao publica. Ao citar
estudos de Allcott e Gentzkow (2017), o autor afirma ser crescente o receio de
que muitos cidadaos n&o consigam identificar contetidos falsos, difundindo-os
em suas redes sociais — 0 que afeta diretamente aimagem e a percepcao coletiva
sobre instituicoes publicas.

Aomesmotempo,segundo Paganotti(2020), asinstituicdes utilizam sucessivas
estratégias na tentativa de combater o fendmeno da desinformacgao, que vao
desde ignorar acusacdes invalidas para nao reforca-las perante a opiniao
publica, até contestacdes do conteudo por meio de processos judiciais. Nesse
cenario de incertezas, € consenso, segundo o autor, de que as instituicdes
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precisam definir estratégias capazes de minimizar oimpacto da desinformacéo
em seu funcionamento.

Vamos detalhar neste novo artigo as recentes iniciativas adotadas pela Secretaria
de Comunicagéo Social (SCO) do Supremo Tribunal Federal para o enfrentamento
da problematica. Quase trés anos apos a implantacdo do Programa de Combate
a Desinformacéao da Corte, a SCO vem fortalecendo anualmente 0s mecanismos
contra informagdes falsas tomando como base a experiéncia vivenciada no
tribunal para fazer frente ao problema.

As iniciativas adotadas tentam aproximar o tribunal da sociedade, traduzindo suas
decisdes e clarificando acompreensao dapopulacéo brasileira sobre as atividades
do ¢rgao de cupula do Poder Judiciario.

A primeira delas é o “Pacto pela Linguagem Simples”, lancado no final de 2023
pelo presidente do STF, ministro Luis Roberto Barroso. O pacto tem como
meta a adocao de uma linguagem direta e compreensivel na producao das
decisdes judiciais € na comunicagéo geral do Judiciario, tornando a Justica
mais acessivel a populagao.

No mesmo sentido, o STF adotou a confeccao de noticias no modelo “Entenda’,
uma explicacao bem didatica sobre as principais decisdes tomadas pela Corte. O
produto & publicado no site e nas redes sociais da Corte antes de cada julgamento
para facilitar o acompanhamento do tema analisado pelos ministros.

O terceiro produto adotado pelo tribunal € o “Informacao a Sociedade”, um boletim
que traduz todos os resultados de todos os julgamentos realizados pelo plenario
fisico do STF ao seu final. O boletim é publicado na homepage do Supremo ao final
de cada julgamento, com itens que facilitam a compreenséo do publico a respeito
da decisédo adotada pelo tribunal.

Todas as iniciativas tém o objetivo comum de traduzir e explicar melhor, em
formato compreensivel, as decisdes e tramites dos processos judiciais do STF.
Diversos estudiosos vém se dedicando a analise de estratégias capazes de ajudar
instituicdes, publicas e privadas, a enfrentarem o fendmeno da desinformacéo.
Uma delas é a aproximacao com a sociedade, por meio de acdes que permitam a
populacéo conhecer melhor um tema/instituicao como formade “vacina”’ contraa
propagacao de noticias falsas.
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2.Vacinadigital

A propagacao de informacgdes corretas e claras sobre as atividades que uma
determinada instituicdo desempenha € um papel essencial na tentativa de
enfrentamento da problematica da desinformacdo, além de contribuir na
promocéao da alfabetizacao midiatica e na capacitacao das pessoas para discernir
entre fontes confiaveis e enganosas.

Iniciativas educacionais que visam aumentar a conscientizacdo sobre os
mecanismos de disseminacao de informacgdes, como a checagem de fatos
e a avaliacéo critica de fontes, tém demonstrado ser eficazes na reducéo da
vulnerabilidade das pessoas a desinformacéao, em acdes que integram a chamada
‘educacao midiatica’.

Sayad (2019) alerta para o fato de que a educacéo midiatica engloba uma série de
estratégias que colaboram diretamente no combate a disseminacao de noticias
falsas em uma determinada sociedade. O autor destaca que, nesse ‘guarda-
chuva’, estao desde aidentificacao de fontes, géneros textuais e noticias falsas, até
a“fluéncia digital” (como pesquisar e utilizar as redes sociais de forma ética, criativa
e cidada) e as questdes relativas a cultura digital e privacidade (Sayad, 2019, p. 13).

Nesse sentido, Becker (2024) afirma que achamada “medialliteracy” (ou educagéo
midiatica) oferece possibilidades para que diferentes camadas da populacao
consigam identificar as mensagens midiaticas sem automatismo, observando os
elementos que os compdem e promovendo uma participagéo mais consciente
e ativa no ambiente digital e na vida social. Desta forma, a educagéo midiatica
contribui para que a sociedade consiga identificar mensagens ideologicas
travestidas de informacéao, assim como leva a questionamentos que favorecem o
exercicio local e global da cidadania.

Chaves e Melo (2019) acrescentam a esse cenario dadesinformacéo generalizada
o declinio da utilizagéo das midias tradicionais como fonte de informacéo. A ampla
maioria da populacdo jovem do pais usa a internet para se informar, segundo
aponta pesquisa do Comité Gestor da Internet no Brasil, em parceria da Unesco,
divulgada em 2023. O levantamento mostrou que, desse total, mais de 40% dos
jovens nao sabem checar se umainformacao esta correta.

302



Com o aperfeicoamento cada vez maior de técnicas que visam desinformar
a populacéo, "empacotando” noticias falsas com o aspecto de verdadeiras, a
diferenciacéo entre informacoes falsas e verdadeiras na internet vem se tornando
cadavez maisdificil. Lopes (2019) ressalta que as fake news tém,emgeral, estrutura
semelhante com o claro objetivo de confundir o leitor.

Quanto a estrutura, o éxito tem por base a simplificacdo: mensagens simples,
linguagem facil, muitas vezes comtitulagem sensacionalista e imagens ‘chocantes”
ou perturbadoras, ndo raras vezes tematizando discursos de odio: 0 6dio ao que
€ diferente e causa mal-estar, porque perturba as convicgdes mais profundas
e primarias do ser humano (o racismo, a xenofobia, a homofobia, a misoginia,
etc)). (..) A falta de literacia mediética e digital € a ‘cereja no topo do bolo’. Estando
desprovido de competéncias a nivel de compreensao, interpretacéo, analise critica
e reflexiva, o cidadao € mais faciimente intoxicavel, manipulavel, enfim, € menos...
cidadéo (Lopes, 2019, p. 142).

Diante dessa nova perspectiva de técnicas cada vez mais aperfeicoadas para
levar os cidadaos a consumirem noticias falsas, a difusao de informagoes corretas
sobre asinstituicoes publicas brasileiras se mostra como um caminho no combate
adesinformacao. A educacao da populacéo, nao apenas midiatica, a respeito das
reais funcdes dos Poderes e dos orgaos publicos € necessaria como alternativa
nesse cenario de incertezas.

Com base na experiéncia acumulada nos ultimos anos no Programa de Combate
a Desinformacao, o STF vem agindo no sentido de se aproximar cada vez mais
da populacéo brasileira, através da simplificacao das informacgdes relacionadas
ao tribunal. Na concepcao da instituicao, uma populacdo que conhece e entende
as caracteristicas e funcdes do orgao se faz mais capaz de distinguir entre fatos
concretos e desinformagéo.

Tendo isso em mente, o STF adotou iniciativas, que detalharemos abaixo, com o
claro objetivo de aproximar do cidadao e tornar possivel a compreensao de suas
atribuicoes, para que a sociedade brasileira consiga compreender aquilo que é
decidido pela instancia maxima do Poder Judiciario - distinguindo, desta forma, a
desinformacéao daquilo que, de fato, & prerrogativa do Supremo Tribunal Federal.
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3. Linguagem simples

O Poder Judiciario é conhecido, historicamente, pela utilizacao de uma linguagem
rebuscada e de dificil compreensao para aimensa parcela da populagcao que ndo
domina as expressdes corrigueiramente utilizadas pelos estudiosos do Direito.
O chamado ‘juridiqués” é presenca constante nos julgamentos, decisbes e
documentos expedidos pelos principais tribunais do pais, sejam eles superiores ou
de primeirainstancia.

Mas tamanha utilizac&o de linguagem técnica afasta, na pratica, o Poder Judiciario
daimensa maioria da populacéo brasileira. Martino (2014) lembra que a linguagem
€ um dos principais instrumentos pelo qual a comunicacao entre os individuos
pode serrealizada. Alémdisso, segundo o autor, paraque acomunicagao ocorrade
forma fluida e compreensivel, &€ necessario que as falas possam ser corretamente
codificadas por todos os envolvidos na transmissao da informacao.

Desta forma, quando ocorrem ruidos na comunicacgao, ela esbarra em limitacdes
que podem prejudicar a ampla compreensao da mensagem, cOmo a hao
compreenséo daquilo que € dito pelo emissor da mensagem. Coan (2009)
destaca, no entanto, que uma sociedade ndo ¢é totalmente homogénea - existem
diferencas das mais diversas formas que dificultam a comunicacao.

Neste caso, ha grupos especificos que adotam uma linguagem semelhante, como
€ 0 caso dos estudiosos do Direito e de outros grupos profissionais. O autor afirma
que, dentro do mesmo grupo, ha uma linguagem prépria e uma ‘acomodacao’ na
transmissao das mensagens, ja que todos os envolvidos conseguem codificar
aquele contelido de forma semelhante.

“Os grupos profissionais criam a sua lingua especial que consta, ou de termos
gerais com significacéo propria e restrita para aquele oficio, ou de termos
criados pelo grupo e, naturalmente, desconhecidos da lingua geral”, afirma o
autor. (Coan, 2009, p.1).

O que percebemos ha muitos anos dentro dos tribunais brasileiros € a adogao do
“‘juridiqués” de forma corriqueira pelos operadores do Direito. A grande maioria dos
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brasileiros, porém, ndo consegue compreender as mensagens disparadas por
muitos juizes, advogados, desembargadores ou ministros pelo pais afora.

Diante de sua especificidade, € muitas vezes de uma complexidade, a linguagem
juridica € vista por membros externos ao grupo do Direito e até mesmo por
membros do grupo, como uma linguagem extremamente dificil, ao ponto de ser
chamada pejorativamente como juridiqués (Vasconcelos; Aguiar, 2023, p. 4).

Com a constatagcdo de que termos estritamente técnicos afastam a Justica
do cidadao, diversos autores e estudiosos do Direito passaram a defender a
simplificacéo da linguagem juridica como forma de aproximar o Poder Judiciario
da populacéo brasileira. Belém (2013) defende ser inegavel uma reavaliagao na
posturaadotada pelos profissionais do Direito ‘que ainda se utilizam de expressoes
indecifraveis, visto que a simplificacao da linguagem juridica visa a uma maior
integracéo da sociedade com a justica, na busca pela defesa de seus direitos”
(Belém, 2013, p. 319).

O presidente do STF e do Conselho Nacional de Justica (CNJ), ministro Luis
Roberto Barroso, langou, neste cenario, o “Pacto Nacional pela Linguagem
Simples’,emdezembro de 2023, numainiciativa paraengajar o Poder Judiciario
de todo o pais.

O pacto consiste naadocao de acdes, iniciativas e projetos a serem desenvolvidos
em todos 0s segmentos da Justica e em todos 0s graus de jurisdic&o, com o
objetivo de adotar linguagem simples, direta e compreensivel a todos os cidadaos
na producdo das decisdes judiciais e na comunicacdo geral com a sociedade.
A iniciativa também prevé acessibilidade por partes dos tribunais, que devem
aprimorar formas de inclus&o, com uso de Lingua Brasileira de Sinais (Libras) e
audiodescricao ou outras ferramentas similares, sempre que possivel.

O pacto prevé uma lista de compromissos que devem ser adotados por todos os
tribunais que aderirem a essa iniciativa, que sao eles:

= Eliminar termos excessivamente formais e dispensaveis a compreenséo do
conteudo a ser transmitido;
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» Adotarlinguagem direta e concisa nos documentos, comunicados publicos,
despachos, decisdes, sentencas, votos e acordaos;

= Explicar, sempre que possivel, o impacto da decisao ou julgamento na
vida do cidadéo;

= Utilizar versao resumida dos votos nas sesses de julgamento, sem prejuizo
dajuntada de versdo ampliada nos processos judiciais;

= Fomentar pronunciamentos objetivos e breves nos eventos organizados
pelo Poder Judiciario;

= Reformular protocolos de eventos, dispensando, sempre que possivel,
formalidades excessivas;

= Utilizarlinguagemacessivelapessoacomdeficiéncia(Libras,audiodescricédo
e outras) e respeitosa a dignidade de toda a sociedade.

Ao lancgar o pacto, o ministro Barroso citou o exemplo do Supremo Tribunal Federal,
Corte que lida com temas complexos, mas que tem capacidade para passar as
informacdes ‘de uma forma mais simples e direta” (Barroso, 2023). A iniciativa
prevé gue os tribunais atuem em cinco eixos principais, que envolvem: simplificar
a linguagem de documentos; a brevidade e objetividade nas comunicagoes;
educacao e capacitacdo do corpo técnico; uso de ferramentas tecnoldgicas e
parcerias institucionais.

De acordo com informacdes do CNJ, o pacto esta pautado sob premissas
internacionais de Direitos Humanos dos quais o Brasil € parte, como a Declaracao
Universal dos Direitos Humanos, o Pacto de Sao José da Costa Rica € a
Convencao sobre Eliminacao de todas as formas de Discriminacao Racial
(Decreto n. 65.810/1969), entre outros documentos, além da propria Constituicéo
Federal de 1988, que estabelece entre os direitos e garantias fundamentais o
acesso ajustica, informacéo e razoavel duragao do processo.

Para estimular os tribunais a utilizarem o uso da linguagem simples, o CNJ instituiu
0 “Selo Linguagem Simples”, entregue a todos aqueles que aderirem a essa
iniciativa para estimular, em todos os graus de jurisdic&o, o uso de linguagem direta
e compreensivel a todos os cidadaos na producao das decisdes judiciais e na
comunicagao geral com a sociedade.
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4. Projeto Entender

Entre as iniciativas adotadas pelo STF dentro do “Pacto pela Linguagem Simples”,
o tribunal criou o Projeto “Entender - a Justica falando a sua lingua”. A ferramenta
estadisponivelno site do STF por meio de icones no andamento de cada processo
judicial, explicando algumas expressoes juridicas disponiveis em todas as acoes.

Os icones — baldes explicativos — estéo localizados nas paginas do andamento
processual do STF, area destinada a descrever todas as etapas de um processo.
Parater acesso aexplicacao, basta passar o mouse nas caixas de texto ao lado do
termo. Um dos icones esclarece, por exemplo, 0 que significa “autuado’, uma das
primeiras movimentagdes processuais (0 processo recebeu uma numeracéo e
uma classificac@o. E aidentidade do processo).

Ha varias explicacdes de termos juridicos que nao sao compreendidos pela
sociedade em geral, como “conclusos’, “acordao’, “embargos de declaracao’,
“transito em julgado” e “agravo regimental”. O objetivo do STF é ampliar ainda
mais a listagem das palavras que sé&o “traduzidas” pelos icones, como forma de
permitir maior acesso a Justica por parte da populagao brasileira, como mostram

as Figuras abaixo.
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cional  Processos  MepereussioGeral  Jurisprudincia  Publicagbes  Estatistica  Comunicagho

@ informagdes  alsPartes "D andamentos M Decisbes D sesslo virtual @ Deslocarmentos B Petigies B Recurses B Pautas

11212033 Conclusos ac{a) Relator(a)

ENTZNDER| (= ( \
A0S Distribuido por prevengio B Certida |

R R T O processo foi encaminhado para andlise dofa)  [Fee

ministro(a) responsdve| pelo caso.

0171272023 Autuado

307



gohEnoEe

Repareussbo G

"D Andamentos A De ] virtual @ tos [ Pet B =]

0141242023 Vista & PGR

0111272023 Despache
in. =
L1 IZEazE Conclusos aold) Relatorja) [ B

3001172023 Remassa

et Distribuido por pravangie

- ‘.

3001172023 Esm ENT=NDER) |

ofa) ministrofa) que

ou recurso relacicnado
3011172023 Protacalada = Zi

Figuras 1 e 2: Baldes textuais explicam expressdes juridicas nas paginas dos processos no STF

Os baldes explicativos sdo parte do “Pacto Nacional pela Linguagem Simples”,
ja que um dos eixos do documento incentiva o desenvolvimento de plataformas
cominterfacesintuitivas e informacgoes claras, assim como a utilizacao de recursos
de tradugdes, manuais € guias que orientem os cidadaos sobre 0 significado das
expressoes técnicas indispensaveis nos textos juridicos - mas incompreensiveis
pela maioria da populacao brasileira.

Aferramentaestadisponivel emtodos os andamentos de processos que tramitam
no STF, permitindo ao cidaddo compreender passo a passo do que acontece com
uma determinada acéo analisada pela Corte.

5. Informacéao a Sociedade

Lancado em outubro de 2023, o “Informacéo a Sociedade” € outro produto que
tem como objetivo proximar o STF da sociedade por meio de explicacdes mais
simplificadas das principais decisdes do tribunal. O “Informacéo a Sociedade” &
um resumo, com linguagem simples e acessivel, do resultado de cada julgamento
realizado no plenario do STF. Editado em formato de boletim, ele reline as questdes
juridicas, os fundamentos dadecisao, comofoiavotagao, oresultado dojulgamento
e atese definida pelos ministros durante a sessao plenaria.
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Oprojetoincluiaadesdodo STF ao “Pactoda Linguagem Simples” comum produto
capaz de traduzir aos cidadaos os resultados de todos os julgamentos realizados
pelo plenario fisico da Corte. O “Informacao a Sociedade’ fica disponivel no site do
Supremo Tribunal Federal, em uma ferramenta que permite verificar estatisticas
ou baixar uma planilha para trabalhar os dados (https:/transparencia.stfjus.bor/
extensions/Informacao_A_Sociedade/Informacao_A_Sociedade.html).

O boletim ¢ elaborado pela Secretaria de Comunicacao Social do STF junto com
0 gabinete da Presidéncia do tribunal. Profissionais de comunicagao e do direito
traduzem as questdes envolvidas no julgamento do processo, simplificando
0 entendimento para que qualquer cidaddo possa compreender as causas €
consequéncias envolvidas naquela questao juridica especifica.

O projeto teve inicio em outubro de 2023, guando o primeiro boletim foi elaborado
e publicado no site do STF. Entre fevereiro do ano passado e junho de 2024,
foram produzidos 66 boletins do “Informacao a Sociedade”, todos disponiveis em
formato pdf no site do Supremo Tribunal Federal. O titulo do boletim traz o tema do
julgamento, além de dados como o nimero do processo, relator, data e o placar da
votacdo, como mostraaimagem abaixo.

Informagao a Sociedade

Entrega. sem ordem judicial. de dados de vitimas e suspeitos de crimes relacionados ao tréfico de pessoas

ADI 5642 Min. Edson Fachin 18/84/2824 Maiaria

Rezultada
Por maioria de votos, o STF declarou constitucionais normas do Codigo de Processo Penal (CPP) que autorizam delegados de policia ¢
membros do Ministério Pablico a requisitarem dados cadastrais a operadoras de celular, mesmao sem autorizacao judicial. (ver mais)

Constitucicnalidade do cadastro estadual de peddfilos e agressores de mulheres

ADI 6620 Min. Alexandre de Moraes 18/84/20824 Unanime

Resultado
Por unanimidade, o Flendrio validou o cadastro estadual de peddfilos e a lista de pess

mulher, criados por lers de Mato Grosso. Os ministros consideraram, porém, que nio dev

Uso de vestimentas religiosas em fotos de documentos oficiais

RE 859376 Min. Luis Robarto Barroso 17/84/20824 Undnime

oas condenadas por crime de violéncia contra a
em ser publicados nomes das vit (ver mais)

Resultade
Por unanimidade, & STF decidiu que a Constituicio Federal assegura a utilizagdo de roupas e aces:

nas fotos de documentes oficiais, desde que n3o impegam a adequada identificagdo da pessoa. Sej

05 relacionadas a crenca ou religiso

adecisdo, o (ver mais)
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A imagem traz trés boletins publicados no site do STF, um deles tratando do
julgamento que abordou o uso de vestimentas religiosas em documentos oficiais.
O julgamento, realizado em abril de 2024, discutiu se pessoas religiosas podem
usar vestimentas ou acessorios que representem a sua fé em fotografias de
documentos oficiais. A imagem abaixo mostra como o boletim fica disponivel no
site do STF, simplificando as informagdes sobre o julgamento em questao.

Bastaao cidadao clicar no processo que ele tera acesso ao boletim, no formato em
pdf, com as principais informacdes dos julgamentos.

O material também & produzido nos julgamentos de maior impacto popular que
ocorrem no Plenario Virtual da Corte, sempre com formato semelhante e as
mesmas informagoes relacionadas ao processo judicial, como forma de traduzir a
decisao tomada pelos ministros.

Para o ministro Luis Roberto Barroso, o boletim € uma maneira de aproximar o
STF da sociedade, levando informacéo clara e direta para qualquer cidadao, uma
vez que a Corte lida com temas complexos, mas que podem ser traduzidos em
formatos mais simples e diretos.

Inicialmente, somente os arquivos em pdf ficavam disponiveis para consulta, mas
em abrilde 2024 o Supremo alterou a forma de pesquisa dos documentos. O novo
formato de apresentacéo passou a trazer na tela inicial a integra do resumo dos
ultimos julgamentos, infograficos e estatisticas disponiveis, no mesmo ambiente do
sistema de dados e transparénciado STF, 0 Corte Aberta. Naaba “Lista”, € possivel
encontrar as informacdes de todos 0s processos, com possibilidade de busca
pelo numero da acao ou de palavras-chave. Os resumos dos boletins também
passaram a ficar disponiveis no menu principal do site.

310



INFORMACAO A SOCIEDADE

RE 1.235.340 (Tema 1.068)

Priséo imediata apos condenacéao pelo Tribunal do Jari

Trata-se de recurso extraordindrio, com repercussdo geral {Tema
1.068), em que se discute se, apds a condenacao pelo Tribunal do
Jari, os acusados devem ser presos imediatamente ou podem
\ eu aguardar o julgamento dos recursos em liberdade. O Tribunal do Juri
Ministro Luis Roberto {ou juri popular) & composto por pessoas comuns, que decidem, em
Barroso casos de crimes intencionais contra a vida (homicidios, por exemplo),

.
inistro Luis Roberto
Barroso

Maioria (7x3)

Grgho julgador se o acusado é culpado ou inocente.
Tribunal Pleno
o S No caso em discussdo, o acusado, inconformado com o fim do
12/09/2024 relacionamento, matou sua ex-companheira com golpes de faca
apos uma discussao. Por isso, foi considerado culpado pelo Tribunal
do Juri pelo crime de feminicidio e condenado a 26 anos e 8 meses

de prisao.

Farmato

Presencial

0 juiz determinou que o acusado fosse presc imediatamente, mesmo
que ainda pudesse recorrer da decisdo. No entanto, ao analisar
habeas corpus (acdo constitucional que visa proteger a liberdade), o
Superior Tribunal de Justica entendeu que ele poderia permanecer
solto até que os recursos fossem julgados. O Ministério Piblico do
Estado de Santa Catarina recorreu ao Supremo Tribunal Federal para
questionar essa decisao, alegando que a soberania das decisoes do
Tribunal do Juri autoriza o imediato cumprimento da pena.

Questoes juridicas

1.Uma vez condenado pelo Tribunal do Juri, o acusado deve ser
preso imediatamente?

2 .E constitucional a previsao do art. 492 do Codigo de Processo Penal
que apenas permite a imediata execugdo da pena quando o réu for
condenado pelo Tribunal do Juri a pena igual ou superior a 15 anos?

-
SUPEEMO TRIBUNAL FIDERAL
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INFORMACAO A SOCIEDADE

Fundamentos da decisao

1. Qart. 59 LVI, da Constituicdo prevé que ninguém sera considerado culpado de um crime até que
a decisdo condenatoria se torne definitiva, ou seja, quando nao couber mais recurso (principio da
presungao de inocéncia).

2. A Constituicao define que cabe ao Tribunal do Juri o julgamento dos crimes intencionais contra a
vida. Além disso, também prevé a soberania das suas decisbes (art. 52, XXXVIII, “d"). Isso significa que,
mesmo que haja recurso ao Tribunal de segunda instancia, a decisao dos jurados nac pode ser
revista pelos juizes, a menos que, durante o julgamento, tenham ocorrido erros graves de
procedimento. Por isso, a prisdo imediata apds a condenacao pelo Tribunal do Juri nao viola o
principio da presungao de inocéncia.

3. Oart. 492 do Codigo de Processo Penal prevé que as pessoas condenadas pelo Tribunal do Jdri sé
devem ser presas imediatamente se a pena aplicada for igual ou superior a 15 anos. Essa norma é
incompativel com a Constituigao. Isso porque, como as decisodes do Tribunal do Jari sao soberanas,
elas devem ser aplicadas de imediato qualquer que seja a pena definida. Isso ndo impede que, em
situagdes excepcionais (por exemplo: se a condenacdo contrariar claramente as provas existentes), o
Tribunal de segunda instancia autorize o acusado a aguardar o julgamento do recurso em liberdade.

Votacao e julgamento

Decisao por maioria
Voto que prevaleceu: Min. Luis Roberto Barroso

Votol(s) divergente(s): Min. Gilmar Mendes, Min. Ricardo Lewandowski e Min. Rosa Weber.

SUPEEME) TRIBUNAL FIDERAL
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Resultado do julgamento

O Plenério decidiu que a soberania das decisées do Tribunal do Juri (ou juri popular), prevista
na Constituicdo Federal, autoriza o cumprimento imediato da pena imposta pelos jurados ao
condenado. Assim, condenados por juri popular podem ser presos imediatamente apos a
decisao do juari.

Para o colegiado, a prisdo de réu condenado por decisao do tribunal popular nao viola o
principio constitucional da presungao de inocéncia, pois a culpa do réu ja foi reconhecida
pelos jurados e nao pode ser revista por juizes em eventual recurso.

Dessa forma, os ministros declararam inconstitucional trecho do artigo 492 do Cédigo de
Processo Penal (CPP), introduzido pelo Pacote Anticrime, que prevé a execugao imediata da
pena imposta pelo Tribunal do Juri apenas se a condenacao for de, no minimo, 15 anos de
recluséo.

Tese de julgamento:
“A soberania dos veredictos do Tribunal do Jdri autoriza a imediata execugao de condenagao
imposta pelo corpo de jurados, independentemente do total da pena aplicada”

Classe e Numero: RE 1.235.340

Agenda 2030 da ONU

PAL JUSTICA E
INSTITUIGDES
EFICAZES

y,

Versao: V1_12set 20h12

SUPEEMO TRIBUNAL FEDERAL
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6. Entenda: resumos dos principais julgamentos

Além das iniciativas listadas acima, a Secretaria de Comunicagcéo do STF também
passou a adotar o “Entenda’: um resumo explicativo publicado na homepage do
tribunal com detalhes dos principais julgamentos que vao ocorrer no plenario da
Corte. Os textos sao produzidos antes da sessao para facilitar a compreensao do
tema por qualquer cidadao que for acompanhar o julgamento.

O objetivo do “Entenda” é esclarecer o que sera julgado pelos ministros,
evitando ruidos, incorrecdes e tirando duvidas sobre o julgamento do dia. O
resumo auxilia diretamente ndo apenas os cidadéos que acessam ahomepage
do tribunal, mas também jornalistas que vao acompanhar o julgamento e
traduzi-lo para a populagéao.

Um dos papéis da SCO, em seu cotidiano, € auxiliar diretamente a imprensa na
compreensao das principais decisdes do tribunal para que sejam repassadas
corretamente a sociedade. Para identificar a ordem de grandeza, em média s&o
publicados nosjornais e sites brasileiros 560 mil reportagens sobre 0 STF por més.

Nesse sentido, ha acdes desenvolvidas pela propria Secretaria de Comunicagéo
do STF para modificar o processo de producdo das noticias elaboradas
pelos jornalistas da Corte, como o uso de linguagem simples em todos os
textos (releases, avisos de pautas e matérias para o site) que sdo consumidos
diariamente pelaimprensa brasileira.

Claro que o processo de “traducéo’ de decisbes técnicas e juridicas ndo é algo
que se implementa do dia para a noite. Ha uma série de desafios impostos a
Comunicacao do STF no sentido de garantir que o material produzido pela equipe
esteja, de fato, adaptado a necessidade da linguagem simples.

Entre esses desafios na batalha pela linguagem simples, esta a propria mudanca
na cultura dos jornalistas e profissionais da Secretaria de Comunicag&o, nem
sempre habituados ao uso da linguagem simplificada. E, também, a sensibilizacéo
das demais areas do tribunal sobre a necessidade dessa mudancga, num processo
similar ao que acontece nos demais ¢rgaos do Poder Judiciario.
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Entenda o que esta em discussdo na agdo que trata da violagdo de direitos da populagdo negra
Partidos pedem a implantag3o de um Plano Nacional de Enfrentaments ao Racismo Institucional

- 1587 pessoas |4 viram Isso

STF = goenaan@

Irititucional  Processos  Repercusido Geral  Jurisprudéncia  Publicages  [statitien  Comumicaho

© Supremo Tribunal Federal (5TF) comeqa a julgar, nesta quarta-feira (22), uma agdo em que sete partidos politicos, provocados pela Coalizio Negra
por Direites, pedem o reconhecimento do estado de violagao sistemdtica dos direitos fundamentais da populagso negra do pals.

Entre as medidas pleiteadas, dest a elaboraglo ¢ 3o pela Unido, com a participacts da sociedade civil, de um Plano Nagional de
Enfrentarments as Racismo Institucional ¢ 3 Politica de Morte 3 Populago Negra.

© ministro Luiz Fux & o relator da Arguicho de Descurnprimento de Precesto Fundamental (ADPF) 973, A sessdo serd exclusiva para a Beitura do
relatdrio e a apresentacdo de argurmentos ¢ alegacies das partes e de instituigdes interessadas no Processo, em suas sustentagdes orais na tribuna.

Violagdo de direitos

Ma ADPF 973, 0% sete partidas (PT, PSOL, PSB, PCdoB, Rede Sustentabilidade, FOT e PY) apontam agdes ¢ omissdes do EStado que, a seu ver, culminam
i violaglo dos direites constitucionais & vida, a sadde, & seguranca ¢ a alimentaghe digna da populagke negra, Destacam, especialments, a alta «
criscente litalidade die pessoas negras em decorréncia da viol#ncia policial, ¢ o hiperencarceramento de jovens negros pela politica de drogas.

Genocidio

O autores da agko alegam qui a populacio negra brasileira vivencia Sistematicamente a negaclo desses direitos, sendo submetida a um processo de
genocidio permanente dicorrente das desigualdades sociais ¢ racias resultantes da aclo ¢ omissdo do Estado brasibeirg,

Situaglo que, avaliam, exige o reconhecimento de um “estade de coisas inconstitucienal” e a adogdo de politicas e medidas de reparagdo.
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7.Ouvidoria

Outra mudanca adotada pelo STF nos ultimos meses foi a criacéo da Ouvidoria
da Corte. O 6rgao tem como principal objetivo fortalecer o canal de comunicagao
do STF comasociedade. A antiga “Central do Cidadao’, que recebia as demandas
da sociedade para o tribunal, se transformou em um 6rgéo conduzido por uma
juiza-ouvidora, com mandato de até dois anos, capaz de oferecer respostas mais
rapidas aos questionamentos apresentados pela populacao brasileira.

A Ouvidoria teve as atribuicdes ampliadas, como a protecao e defesa dos direitos
dosusuarios dos servicos; tratamento das demandasrelacionadas a Leide Acesso
alnformacao (Lein®12.527/2011), e a Lei Geral de Protecao de Dados Pessoais (Lei
n©13.709/2018) e suporte operacional aos advogados e tribunais para a realizacao
de atos processuais.

Com a nova estrutura, foi criada também a Ouvidoria da Mulher, coordenada por
uma assessora-chefe, para tratar de manifestacdes e denuncias relacionadas a
igualdade de género, participacao feminina e violéncia contra a mulher tanto no
ambito interno quanto externo do tribunal.

Juntas, todas essas iniciativas tém em comum aproximar o Supremo da sociedade
brasileira, abrindo cada vez mais as portas da instituicao para o cidadéo - agquele
que é diretamente atingido pelas decisbes tomadas pela Corte.

Consideracoes finais

As iniciativas recém adotadas pelo Supremo Tribunal Federal com o propdsito
de aproximar a Corte da sociedade tém como pano de fundo, também, a
determinacéo da instancia maxima do Poder Judiciario em unir esforcos no
combate a desinformacao. Como descrevemos ao longo deste artigo, o primeiro
passo No combate ao mar desinformativo que ronda o STF € a compreensao, por
parte da populagéo brasileira, das decisdes e atribuicdes da Corte.

Ao ter consciéncia de quais sao as reais funcoes e decisdes tomadas pelo tribunal,
o cidadao reline conhecimento que o capacita a distinguir fatos veridicos de
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informacoes falsas. Portanto, a difusao de informacdes corretas e precisas sobre
0 STF é uma estratégia crucial no combate a desinformacgéao.

A desinformacdo no contexto do Supremo Tribunal Federal representa uma
ameaca significativa a integridade das instituicbes democraticas e a confianca
publica no sistema judicial, o que ficou comprovado apods os ataques a sede da
Corte no dia 8 de janeiro de 2023. A propagacéo de fake news e informacdes
incorretas sobre as decisdes e atividades do STF nao so distorce a percepcéo
publica, mas também pode influenciar negativamente o funcionamento das
instituicdes legais e a estabilidade social.

Desta forma, as estratégias adotadas pela instituicido seguem o compromisso
continuo com a transparéncia por parte do Tribunal, a disponibilidade de dados e
documentos acessiveis ao publico, e umacomunicacao eficaz comamidia - acoes
que o STF ja realiza ha alguns anos. Além disso, é essencial educar a sociedade
sobre aimportancia de verificar fontes e confiar em canais de informagéo oficiais.

A colaboracao entre 0 STF, 6rgaos de imprensa, plataformas digitais e a sociedade
civil é fundamental para criar um ambiente informativo confiavel e resiliente contra
fake news. A promocao de campanhas de conscientizacéo e a implementacéao
de ferramentas tecnolégicas para detectar e combater a desinformacao também
desempenham papéis importantes nesse processo, outras frentes vém sendo
adotadas no ambito do Supremo.

Em ultima analise, a integridade das informagoes difundidas sobre 0 STF fortalece
a confianca publica e assegura que as decisdes e acdes do Tribunal sejam
compreendidas em seu contexto apropriado, contribuindo para a manutencao de
uma sociedade beminformada e democratica.
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A pandemia do novo coronavirus e a veiculacido do
discurso cientifico em portais de noticia no Brasil

Germana Placido™”
|dayane Ferreira™®
Michele Dacosta'™®®

Resumo

O estudo analisa o uso do discurso cientifico em matérias do G1 e UOL durante a
pandemia de Covid-19. Foram analisadas 13 matérias entre abril e junho de 2020 e
2021, em periodos criticos da crise sanitaria, nos dois primeiros anos da pandemia
no Brasil. Analisamos de forma descritiva 0s aspectos e as caracteristicas asso-
ciadas adivulgacéo cientificanas matérias, a fim de responder a seguinte questao:
como os portais UOL e G1 utilizam as informacdes cientificas sobre a pandemiada
Covid-19 para informar? As categorias analiticas propostas para entender os as-
pectos divulgados foram: perfil do publico, nivel do discurso, natureza dos canais/
ambientes e objetivo do texto. Nota-se que as matérias analisadas buscaram ex-
plicar termos, dados e projecdes matematicas elaboradas pelos pesquisadores e
cientistas com o objetivo de demonstrar o contexto da crise sanitaria, entretanto, a
linguagem utilizada era técnica o que presumia um leitor familiarizado com o tema.

Palavras-chave: jornalismo cientifico, discurso cientifico, pandemia da Covid-19,
G1,UOL.

Introducao

A pandemia do SARS-CoV-2 (virus causador da Covid-19) acarretou mudancas
no mundo, marcando o inicio do século XXI (Santos, 2021). O virus mobilizou um
aparato tecnoldgico, cientifico, social e discursivo. Para além de uma questéo
biologica, o virus € um constructo simbdlico, agenciado por varias esferas,
principaimente a midiatica (Souza, 2023). Embora a Organizacdo Mundial da
Saude (OMS) tenha decretado o fim da emergéncia de satide global da pandemia

157 Mestraem Comunicagéo (PPGCom/UFMA). E-mail: placidogermana@gmail.com
158 Mestraem Comunicacao (PPGCom/UFMA). E-mail:idayaneferreira@gmail.com.

159 Bolsista CAPES. Doutoranda em Ciéncias da Comunicacéo pelo Programa de Pés-Graduagéo em Comunicagao, Cultura
e Amazonia (PPGCom/UFPA). Mestra em Comunicagao (PPGCom/UFMA) e graduada em Comunicagdo Social / Jornalismo
(UFMA/Imperatriz). E-mail: michele.souza@ilc.ufpa.br.
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de Covid, em maio de 2023, ainda nos encontramos na fresta entre a divisdo de
temporalidades do antes e do depois do novo coronavirus.

O Brasil ocupa o0 segundo lugar em numero de mortes por Covid-19 no mundo,
atras somente dos Estados Unidos (OMS, 2024). Diante do cenario infodémico™°
provocado pelo virus, coletivos de jornalistas e de cientistas se mobilizaram para
realizar a divulgacéo e andlise das informacgdes (verdadeiras e falsas) sobre o virus
a populacéo. A cobertura realizada por veiculos jornalisticos do acontecimento
pandémico buscou combater a desinformacao sobre o virus, recorrendo ao
discurso cientifico e especializado para demonstrar o fendbmeno em curso,
colocando, assim, narrativas cientifica e jornalistica lado a lado, servindo de
referéncia para a compreenséo da crise e de suas consequéncias.

Estapesquisabuscaanalisarcomoodiscursocientificofoiempregadoemmatérias
publicadas nos portais de noticia G1 e UOL, em periodos criticos da pandemia
do novo coronavirus. Os portais foram selecionados por se tratar de veiculos
de relevancia no consumo de noticias. Utilizamos como ponto de referéncia as
menc¢des dos portais ao coletivo brasileiro de cientistas denominado Observatorio
Covid-19 BR, que serviu de fonte especializada para 43 veiculos de comunicacao,
durante a pandemia. Além disso, os portais jornalisticos integram o “Consorcio de
Veiculos de Imprensa’, entidade responsavel por coletar os dados da Covid-19
de 2020 a 2023. O aporte tedrico fundamenta-se em torno das reflexdes sobre
divulgacao cientifica, propostas por Bueno (2009; 2010).

2. A pandemia da Covid-19 no Brasil:imprensa e ciéncialado alado

O Brasil possui mais de 700 mil'®' vitimas fatais da Covid-19 e o Governo Federal
é cotado como um dos agentes responsaveis pela marca tragica (Cepedisa; Co-
nectas, 2021). Além de minimizar os riscos e de propagandear medicamentos
comprovadamente ineficazes contra a Covid-19, a gestdo do ex-presidente Jair
Messias Bolsonaro adotou estratégias de propagacao do virus, com participacao
inclusive do ex-presidente em determinados momentos.

160 Deacordo com a Organizagao Mundial da Satide (OMS, 2020), infodemia trata-se de um contexto em que ha muita infor-
magcao, incluindo informagdes falsas ou enganosas em ambientes digitais e fisicos durante um surto de doengas. Disponivel em:
<https://bitly/3fEYeoX>. Acesso em: 18 nov.2024.

161 Dados coletados em marco de 2024 no site da OMS. Disponivel em: <https://data.who.int/dashboards/covid19/dea-
ths?m49=001&n=c>. Acesso em: 26 mar. 2024.
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Em 2020, primeiro ano da crise sanitaria, 0 governo adotou 0 negacionismo como
estratégia discursiva e combateu medidas de propagacao do virus. Em junho,
momento em que o Brasil atingia a marca dos mais de 50 milmortos pela Covid-19,
o Ministério da Saude alterou o horario de divulgacéo dos dados da Covid-19 no
pais de 19h para as 22h, dificultando o acesso de veiculos de comunicacao as
informacdes. Os veiculos, como 0s telejornais, por exemplo, encontraram no
novo horario uma barreira para que os dados fossem publicados em suas edicoes
em funcao de seus deadlines. No segundo ano da crise, apesar dos testes da
CoronaVac'™® obterem resultados positivos, o entdo presidente Jair Bolsonaro
veioapublico desestimular a eficacia do antiviral,®3incentivar o uso do “kit-Covid ™4
além de demonstrar desinteresse pela compra de mais vacinas para disponibilizar
apopulacao’™ As escolhas do ex-lider®agravarama crise.

Os seis primeiros meses de 2021 compreendem o periodo mais mortifero da pan-
demia no Brasil. De janeiro a abril morreram mais de 200 mil pessoas. O mesmo
guantitativo de todo o ano de 2020. De janeiro a junho de 2021 foram mais de 300
mil, totalizando 500 mil mortes pela doenca no respectivo ano. Mesmo coma me-
dia diaria de mortes na época ultrapassando as trés mil, o discurso da Presidéncia
da Republica ndo mudou. Além de ignorar o que estava acontecendo em cidades
como Manaus (AM), o ex-presidente continuava desacreditando a ciéncia e aim-
prensa, quebrando protocolos, medidas sanitarias e provocando aglomeracoes.

A Ciéncia precisou trazer respostas e solugbes confiaveis num tempo recorde,
enquanto que o jornalismo tinha como desafio dimensionar a crise e torna-
la compreensivel, apesar das incertezas. Diante do cenario pandémico e do
elevado indice de desinformacao, coletivos de cientistas e veiculos de imprensa
sereuniram para disponibilizar as informacdes sobre a Covid-19. Foi nesse sentido
que surgiram o Consorcio de Veiculos de Imprensa e o Observatoério Covid-19 BR.

12 Primeira vacina a ser aprovada para uso emergencial no Brasil pela Anvisa, contra a Covid-ie. O antiviral comegou a ser
aplicado na populagéo na segunda quinzena de janeiro de 2021 € foi desenvolvido pela farmacéutica Sinovac, “em parceria com o
Instituto Butantan, e da vacina Covishield, produzida pela farmacéutica Serum Institute of India, em parceria com a AstraZeneca/
Universidade de Oxford/Fiocruz” (Anvisa, 2021).

183 Vejamais em: <https://www.podersso.com.br/governo/relembre-declaracoes-de-bolsonaro-sobre-a-vacinacao/>.

184 O "kit-Covid", ou tratamento precoce, € um termo que ficou conhecido durante a pandemia para designar uma “alternativa”
negacionista que defendia o uso de medicamentos comprovadamente ineficazes contra a Covid-1s. No Brasil, 0 presidente Jair
Bolsonaro aderiu ao discurso do ex-presidente Donald Trump que defendia o uso da Cloroquina, Hidroxicloroguina, lvermectina,
Azitromicina e outros no tratamento da doencga.

165 Criadaem s de abril de 2021,a Comissao Parlamentar de Inquérito (CPI) da Covid-1s, instaurada pelo Senado Federal, apurou
irregularidades na contratagao de empresas paraacomprade vacinas, promovida pelo Governo Federal. Disponivel em: <https://
legis.senado.leg.br/comissoes/mnas?codcol=2441&tp=4>.

16 Devido afalta de um plano nacional de vacinagao, bem como de campanhas que fizessem as pessoas tomarem vacinas, o
Consorcio de Veiculos de Imprensa promoveu uma acéo denominada “Vacina sim” para estimular a credibilidade nos antivirais e
combater a desinformacéo sobre vacinas.
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O Consorcio & composto por seis veiculos de comunicacao, incluindo Folha de
S.Paulo, UOL e G1, criado em 2020 para reunir e disponibilizar dados sobre a Co-
vid-19 obtidos nas Secretarias Estaduais de Saude, finalizado em janeiro de 2023
(Folha de S. Paulo, 2020; G1,2024). O Observatorio € um coletivo de cientistas, de
2020, composto por 85 pesquisadores, associados a 28 instituicoes de ensino
brasileiras e estrangeiros, que se propuseram a disponibilizar dados detalhados
da pandemia e explicar informacdes cientificas de forma acessivel (Observatorio
COVID-19BR, 2020).

3. Comunicacao e divulgacao cientifica: o que faz o jornalismo?

Deacordocom Wilsonda CostaBueno (2009), a parceriaentre ciénciaejornalismo é
antiga, ocorre desde ofinaldo século XVIIl. Devido ac investimento na capacitacéao
de profissionais e no financiamento em bolsas de pesquisa, o jornalismo cientifico
passou a ser uma especializagéo, embora ainda existam algumas questoes a
seremtrabalhadas acercadoensino e dofazerjornalisticoemrelacaoadivulgacao
e comunicacao da ciéncia (Idem).

Comunicacao e divulgacao cientifica sdo coisas distintas, embora cumpramcoma
funcéo de difusao da informacéo cientifica a sociedade. A comunicacgao cientifica
ocorre na comunidade académica, entre pesquisadores, com o objetivo de
apresentar resultados obtidos em pesquisas. Dar-se através de revistas cientificas
ou em apresentacoes de trabalhos em congressos e eventos académicos. Ja a
divulgacao ocorre por meio de outros meios, sejam eles tecnologias digitais (redes
sociais digitais, streaming, websites), dispositivos de comunicacado (TV, radio) e
outros (folhetos, revistas néo cientificas, programas de televisao etc.) (Bueno, 2010).
Adivulgacao pode ser realizada por qualquer agente, seja um especialista ou n&o.
O objetivo étornarainformacao didaticae alcancar o maximo de pessoas possivel.

O jornalismo integra a divulgacao da ciéncia. Nao apenas porque dissemina
a informagcéo a muitas pessoas, mas por possuir uma forma proépria de
trabalhar a informacao, a fim de que seja consumida sem a necessidade de um
conhecimento especializado. E nesse sentido que Tdzo (2022), em entrevista
com Wilson Bueno, diferencia a cobertura jornalistica sobre a ciéncia das demais
formas de divulgacao cientifica:
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A divulgacédo cientifica € muito mais ampla, ela envolve teatro e até
roteiro de musica de carnaval, vocé tem histdria em quadrinhos, tem
um monte de coisas que trabalham a divulgacao cientifica e que nao
s&o jornalismo. A diferenca basica entre jornalismo e divulgacao € a
pratica. Uma obedece ao sistema de producéo jornalistica em que
vocé tem os leads, a sua forma de producéo, a piramide invertida,
aquelas coisas todas que se mantém no jornalismo tradicional e n&o
se mantém nas midias sociais. A outra, a divulgacao cientifica, ndo
tem esse compromisso. (Tozo, 2022, p. 153)7

Ojornalismo cientifico difere da divulgacéo cientifica ao veicular “informacoes de
Ciéncia, Tecnologia e Inovagéo” com critérios jornalisticos. Durante a pandemia
de Covid-19 e do quadro de desinformacao mundial, o jornalismo desempenhou
importante papel ao trabalhar em conjunto com a ciéncia, atualizando a
populacao conforme o conhecimento sobre o virus evoluia. A crise pandémica
foi experienciada por meio dos meios de comunicacao, proporcionando um
contato maior com as informacdes cientificas. Mas sera que o jornalismo soube
trabalhar as informacdes da Covid-19 em suas matérias, conforme os aspectos
dadivulgacao cientifica”?

4. Percurso metodolégico

Propomos, nesta pesquisa, uma analise descritiva de matérias divulgadas nos
portais G1 e UOL, em periodos criticos da pandemia da Covid-19 no pais. Dentro
do campo da Comunicacgéo, a Analise Descritiva da subsidio para identificacao de
caracteristicas do objeto a ser investigado e compreende a fase inicial da analise.
Para Lopes (2007, p. 149), “a descricdo faz a ponte entre a fase de observacéo
dos dados e a fase da interpretacao e, por isso, combina igualmente em suas
operacdes técnicas e métodos de analise”.

Partindo da abordagem qualitativa, foram estruturados codigos para uma
analise dedutiva ou indutiva (Lopes, 2007), identificando aspectos denotativos
e conotativos nos textos jornalisticos (Bauer, 2008) com base no conceito de
Divulgacao Cientifica abordado por Bueno (2009; 2010). Foram analisadas 13
matérias publicadas entre abril e junho de 2020 e 2021, nos portais G1 e UOL,

167 Entrevista concedida a Carla de Oliveira T6zo, via Google Meet, no dia s de novembro de 2021, sobre jornalismo e divul-
gacao cientifica.
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selecionadas manualmente e organizadas em planilhas por veiculo, data, secao
e link de acesso. O processo de identificacdo incluiu 0 uso do Observatorio
COVID-19 BR pelos veiculos como referéncia para compreender a crise sanitaria.
Foram mapeadas oito matérias no portal G1e cinco no portal UOL.

Tanto acomunicagao como a divulgacao cientifica devem levar em consideracao
o perfil do publico, o nivel do discurso, as intengdes e 0s canais/ambientes
utilizados para a veiculacdo da informacdo (Bueno, 2010). Utiizamos esses
aspectos da divulgacao cientifica como categorias de analise. No quadro a seguir,
descrevemos cada umadelas.

Quadro 1- Categorias de andlise dos portais

Categorias Descricao

O texto jornalistico geralmente pressupde um leitor/consumidor
leigo, sem dominio de conhecimento especializado. E possivel
identificar uma pressuposicao de consumidor/leitor nas matérias
dos portais?

Perfil do publico

Devido a essa pressuposi¢ao, o texto jornalistico vé a necessidade
Nivel do discurso de decodificar ou recodificar as informagdes. Quais séo as estrate-
gias utilizadas nos textos parainformar o leitor/consumidor?

Nadivulgagéo cientifica, adisseminagéo de informagdes ultrapassa
a esfera jornalistica porque engloba diversos outros dispositivos de
comunicacéo e informagao. Neste trabalho, os canais/ambientes
onde se encontram as informacdes s&o sites jornalisticos. Tratare-
mos de analisar se 0s dispositivos utilizam da riqueza de recursos
que as plataformas digitais proporcionam e se trabalham bem a
informacéo nelas.

Natureza do canais/
ambientes

De acordo com Bueno (2010, p. 5), aintengéo da divulgagéo
cientifica é: ‘democratizar 0 acesso ao conhecimento cientifico e
estabelecer condi¢cdes para a chamada alfabetizagéo cientifica’,
Obijetivo do texto contribuindo, portanto, na insercao do cidadao nos debates que
sao de seuinteresse. Nas matérias analisadas, € possivel notar
esse servico? A estrutura do texto convoca o leitor/consumidor a
participar do debate e o orienta na tomada de decis&o?

Fonte: Autoras (2024).
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5. A divulgacao do discurso cientifico nos portais de noticias G1e UOL

O G1é o portal de noticias do Grupo Globo, criado em setembro de 2006 como a
primeira iniciativa digital jornalistica da empresa. O G1possui uma redacao propria
paraacobertura noticiosaemtempo integral, gue combina recursos (profissionais
e infraestruturais) da TV Globo e do Globo.com.'®®

De acordo com dados da Comscore,'® em 2021 0 G1liderava o ranking dos sites
mais lidos do Brasil. O portal destaca seus nimeros de audiéncia em sua apresen-
tacaoonline:

Com o G1, a Globo entra de cabeca no jornalismo digital. Logo em
2008,0G1assumealideranca naaudiéncia dos portais de noticias do
Brasil. Hoje em dia, atinge em média mais de 55 milhdes de usuérios
por més, segundo a Comscore. O G1 conta com redagcdes em todos
os estados do Brasil, esta presente nas principais redes sociais e tem
versdes para aplicativos |OS e Android. (G1, 2022, n.p.).

O G1 aparecia a frente do R7 — site que pertence ao conglomerado do Grupo
Editorial Record — e do Metrépoles, nativo digital criado em 2015. O G1 oferece
conteudo jornalistico atualizado 24 horas por dia e possui uma editoria dedicada
a Ciéncia. Por outro lado, o UOL Noticias, que faz parte do Grupo UOL Noticias,
esta em quarto lugar no ranking do Comscore. No ar desde 1996, é pioneiro na
producéo de conteldo para internet no Brasil'™ e também enfatiza os nimeros de
audiéncia e sua trajetoria historica de 1996 a 2021:

Ha duas décadas somos a maior empresa brasileira de contelido,
servicos e produtos da internet. Nove em cada dez internautas
acessam o UOL todos os meses, sua homepage recebe mais de
114 milhdes de visitantes Unicos por més. A constante busca por
inovacao e a credibilidade que conquistamos ao longo dessa histdria
nos guiaram até aqui. E vao continuar nos guiando nos proximos
anos. (UOL, 2022, n.p.)

8 Verem:<https://gl.globo.com/institucional/sobre-o-gi.ghtml>.

189 Metropoles entra para o top 3 dos sites de noticias mais lidos do pais: <https://www.metropoles.com/brasil/imprensa/me-
tropoles-entra-para-o-top-3-dos-sites-de-noticias-mais-lidos-do-pais>.

170 Disponivel em: <https://sobreuol.noticias.uol.com.br/historia/>.
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Assim como outros sites e portais brasileiros, G1 e UOL cobriram amplamente
a pandemia de Covid-19, baseando-se em dados cientificos do Observatorio
COVID-19 BR, devido a falta de informacdes governamentais. Em meio ao
negacionismo cientifico e as contradicdes politicas no Brasil, € crucial analisar
como as informacdes foram transmitidas a populacdo, especialmente nos
momentos criticos de 2020 e 2021. Os quadros 2 e 3 mostram a distribuicdo € o
teor dos assuntos pautados pelos dois veiculos durante o periodo analisado.

Quadro 2 - Matérias publicadas no G1

para outras gripes séo indicativos da
Covid-19.

Dat . . .
S Titulo Subtitulo Link
publicacao
R , Desde 17 de margo, 276 pessoas mor-
Ummésapods 12 .
. reram em decorréncia do novo coro-
morte por Covid-19 , oy
1o R compare navirus no estado. Curvas brasileiras hito//dlo
19/4/2020 curva’ de (’)bKi)tos com se assemelham a de Los Angeles, nos JD—LbO /é ; GW ’
Estados Unidos, mas estao abaixo dade M T
asdeSP,NYelos . . .
Nova York, onde a epidemia explodiu e
Angeles L .
jamatou 11 mil pessoas.
Entendaoqueéo
“pico” daepidemia Matematica explica o comportamento
de coronavirus e da doenca, ajudando o governo a evitar | http:/glo.
20/4/2020 .. ] N .
por que éimpossivel | alotagéo dos leitos de UTl e a acelera- | bo/3bgykFn
prever o tamanho ¢a0 no numero de mortos.
dele em Sao Paulo
Numero de internagdes por Sindrome
Estudomostra Respiratéria Aguda Grave (SRAG) em
. 2020 é o maior desde 2010, aponta Fio-
aumento expressivo L i
. . cruz. Especialistas afirmam que dados
deinternacoes revelam subnotificacdo do novo coro- | http:/glo
23/4/2020 por sindromes ) Q ) R
respiratoriask e navirus. Aumento de internagdes forada | bo/30i7xqY
. .p . €poca, idosos como grupo mais afetado
DEIEEBRELTEEE20 e maior percentual de testes negativos
daCovid-19 P 9

326



http://glo.bo/3yfGWp1
http://glo.bo/3yfGWp1
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http://glo.bo/3Oi7xqY

Datada

. . Titulo Subtitulo Link
publicacao
Observatoério Covid-19 BRreune
especialistas de 7 instituicoes
ColsiEllE k] arz dc;brarz n(g deobitoséuma | http:/glo
23/4/2020 estamais rapida que o ) F
) das formas de fazer o calculo. bo/3n9bGS2
adaEspanha, dizem . .
) . Sem medidas de isolamento,
universidades. . o .
cidades brasileiras correm risco
derepetir situacao de Europae
EUA.
Mortes por
sindromes Além dos dados consolidados,
respiratorias em estimativa aponta que total de httou/alo
30/4/2020 2020 superam mortes por SRAG no Brasil pode DAp:7g0.
v oy . . bo/3ncsbwK
média dos Ultimos jater superado 5,8 mil segundo
aos,apontamdados | sistemaInfogripe, da Fiocruz.
daFiocruz.
Pesquisadores de Observatorio
COVID-19 BR acreditam que
Especialistas expansao de horarios pode levar
criticam mudangana | amaior risco de transmissao
fasedetransicdoda | daCovid-19noestado. hito//dlo
1/5/2020 quarentenaem SP, Estabelecimentos comerciais DRp:7g0.
. . i : . bo/3HJF760
que permite ampliar poderao funcionar das 6h as
horarios a partir 20hapartir deste sabadoe
deste sabado. foram recomendados areceber
apenas 25% do publico maximo;
antes, horario eradas 1th as 19h.
Projecoes feitas pelo
Cidade de Sao Observatorio COVID-19 BR
Paulojatemdez em parceriacom a Secretaria
VEzes mais casos Municipal de Saude estimam que htto/alo
12/5/2021 de sindrome desde oinicio do ano,nimero de MHesEg0.
A aa : bo/39QUAKA
respiratoria do que pacientes com SRAG eraentre
em 2019, estimam 31,5 mil e 34,7 mil, enquanto base
pesquisadores. do Sivep-Gripe consta 25.779

€as0s N0 mesmo periodo.

Fonte: Autoras (2024).
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http://glo.bo/39QuAKA
http://glo.bo/39QuAKA

Quadro 3 — Matérias publicadas no UOL

Datada Titulo Subtitulo Link

publicacao

18/4/2020 Coronavirus pode ja ter matado entre B http://bit.
3.800 e 15,6 milno Brasil, diz estudo. ly/3HPW4NO

047412020 Blra3||at|ng|u 2 milmortes polr covid4 B http://bit.
dias antes da contagem oficial ly/3QBgaOZ
Numeros sbestimados

30/4/2020 lCOVId-?Q nao escollhe vitima: levou B http://bit.
jovem,idoso, saudavel e doente. Dados ly/3TsccQ
oficiais ndo déo conta da tragédia
Brasil pode ter mais do que o dobro das http:/bit.

14/5/2020 B ) ) =
mortes ja confirmadas por covid-19 ly/3ne765¢c

17/5/2021 CoronaVac: 44% dos frascos tém menos B http://bit.
doses do que o prometido, diz analise ly/3HNYNGx

Fonte: Autoras (2024)
Perfil do publico

De modo geral, afim de demonstrar atragédiaem curso, os dois portais tentaram
traduzir termos cientificos e utilizaram materiais graficos. A partir da andlise das
13 matérias, € possivel pressupor que o publico nao é totalmente leigo e tem
capacidade de analise e de interpretacao de tabelas, graficos e de mapas. Ha
uma preocupacao em tornar o conteldo mais compreensivel ao leitor com a
explicacdo de termos ou de processos, entretanto, nem sempre a linguagem
utilizada torna o conteudo totalmente acessivel ou proximo do leitor.

Dentre os materiais analisados, foi possivel inferir também que existe uma
predominancia de foco nos numeros e dados: das 13 matérias analisadas,
apenas uma trazia histérias de vitimas da doenca. A reportagem especial
“Numeros subestimados — Covid-19 nao escolhe vitima: levou jovem, idoso,
saudavel e doente. Dados oficiais ndo dao conta da tragédia”, veiculada pelo
UOL, no dia 30 de abril de 2020 — quando o pais ultrapassava a marca de 5 mil
mortos — intercala graficos, mapas e dados sobre a Covid-19 com diferentes
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historias de guem morreu em decorréncia da doenca, demonstrando que ela
afetou jovens, idosos, pessoas com comorbidades e sem histérico de doenca
cronica. Além disso, enfatiza a defasagem dos nimeros do governo federal e ja
aponta o uso experimental da cloroguina no tratamento de pacientes, embora
sem comprovacao cientifica de sua eficacia.

Nivel do discurso

Em se tratando de nivel do discurso, as matérias buscaram decodificar as
informacdes, em especial quando se trata de explicar processos, fendmenos e
termos técnicos. As fontes das 13 matérias foram: especialistas, pesquisadores e
cientistas que comentavam estudos e previsdes do Observatorio, alguns,inclusive,
eram membros da iniciativa e apareciam em mais de uma reportagem.

Ha, entretanto, algumas diferencas na forma de abordagem dos dados entre
os dois portais. Comparando as matérias veiculadas no mesmo periodo ou em
datas muito proximas, é possivel verificar que o G1investe mais em reportagens,
enguanto o UOL veiculou mais noticias, por exemplo. Além disso, o G1 diversifica
mais em numeros de fontes, embora foque nas especializadas e oficiais, 0 que
também ocorre no UOL.

O Observatorio e seus membros aparecem como fonte de informagao em todas
asmatérias,comodados de pesquisa, comofalas de pesquisadores eambos (falas
e dados). No caso das matérias do UOL, o Observatorio € a principal fonte das
informacdes, seguida de fontes oficiais como o Ministério da Salide ou secretarias.

Além de pesquisas e levantamentos do Observatdrio, aparecem também outras
entidades cientificas, plataformas e organizacdes como a Universidade John Ho-
pkins, a Fundagéo Oswaldo Cruz (Fiocruz), o Conselho de Secretarios Municipais
de Saude do Estado de Sao Paulo (Cosems-SP), o sistema de informacgéo SIVEP-
-Gripe e 0 BrasillO — repositorio de dados publicos sobre salde.

Dentre as matérias analisadas, apenas duas foram veiculadas no segundo ano
da pandemia, em 2021. Ha uma clara mudanca na abordagem da doenca, uma
vez que se da inicio as atividades de vacinacéo e a reducao das medidas de
isolamento. Assim, 0s pesquisadores e especialistas aparecem criticando as
medidas tomadas pelo governo de Sao Paulo namudanca de fase de transicao da
quarentena, em matéria veiculada pelo G1,no dia 10 de maio de 2021.
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Em matéria do UOL, veiculada no dia 17 de maio de 2021, temos um levantamento
do Cosems-SP e do Observatorio sobre as doses da CoronaVac, apontando que
os frascos tém menos doses que o prescrito pelo Instituto Butantan.

Natureza dos canais/ambientes

O uso de graficos e tabelas € uma estratégia recorrente para tornar a informacao
cientifica mais palatavel e decodificada. Das 13 matérias analisadas, apenas duas
nao se utilizam deste recurso. Ha a utilizacdo de hiperlinks na maior parte das
matérias analisadas, 0 que permite ao leitor ter informacdes reunidas sobre as
tematicas destacadas no texto.

Por se tratar de dois sites ligados a conglomerados de midia (Grupo Globo e Grupo
UOL), as matérias e reportagens de texto, em sua maioria, eram também acompa-
nhadas de videos (tantoreportagensde TV, quanto videos informativos) que davam
suporte ou complemento as informagdes textuais e visuais (como os gréficos). No
caso do G1, 0s videos tinham clara ligacdo com os temas tratados nas reportagens
emtextos, enquantono UOL, os videos traziam informacdes complementares, mas
nao diretamente ligadas ao que estava sendo abordado nas matérias.

Na reportagem intitulada “Entenda o que € o ‘pico’ da epidemia de coronavirus
e por que é impossivel prever o tamanho dele em Sao Paulo”, veiculada no G,
no dia 20 de abril de 2020, o video que acompanha o texto tem 11 minutos e 12
segundos de duracgéo. Traz fontes especialistas, mas também busca humanizar
os dados aorelaciona-los coma histéria de uma vendedora ambulante, enquanto
areportagem em texto foca em explicar o fendbmeno com base, principalmente,
nas falas dos pesquisadores. Para reforcar as medidas de prevencao, que sao
abordadas na reportagem em video, o texto € acompanhado também de um
infogréafico com dicas de prevencao.

Areportagemlistaperguntaserespostas paraexplicar que odistanciamento social
temefeitonoachatamentodacurvadetransmissédodadoenca,oque ajudaaevitar
alotacado dos leitos de Unidades de Tratamento Intensivo (UTI) e a aceleracao no
numero de mortos. Ha o reforco para que as pessoas se mantenham em casa, se
possivel, e usem mascara.
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Objetivo do texto

Ainda que o nivel de decodificacao pressuponha um leitor minimamente conhe-
cedor, é possivel perceber que nos textos dos dois portais ha o esforgco emauxiliar
natomada de decisdes ancoradas em bases cientificas. Além de contribuir com o
debate sobre as medidas tomadas pelos governos emrelacao agestao da pande-
mia. De modo geral, os dois portais buscaram preencher alacuna de dados deixa-
dapelo governofederal, em especial do Ministério da Salide, ao mesmo tempo em
que tentavam democratizar as informagdes conhecidas sobre adoenca.

Em pelo menos duas matérias, o G1 situa a pandemia no Brasilemrelacdo a outros
lugares do mundo, apontando que a situacéo do pais € grave. Na matéria “Ummés
apos 12 morte por Covid-19 no RJ, compare curva de obitos com as de SP, NY e
Los Angeles”, veiculada no dia 19 de maio de 2020, a comparacao entre as cida-
des nortes americanas e brasileiras mostram curvas de Obitos muito aproximadas
e reforca a semelhanca entre as gestdes dos governos do Brasil e dos EUA em
relacao a doenca: ancoradas no negacionismo cientifico.

Algo parecido ocorre namatéria “Curva de mortes de Covid-19 no Brasil esta mais
rapida que ada Espanha, dizemuniversidades”, também veiculada no G1,no dia 23
de abrilde 2020, que reforga a necessidade de medidas de isolamento para evitar
que a situacao da Espanha e dos EUA se repita no Brasil.

Consideracoées finais

Os veiculos de comunicacao tém papel fundamental em informar e combater a
desinformacéo que circula nas midias digitais e que gera impactos semelhantes
ao virus por propagar, desenfreadamente, solugcdes comprovadamente inveridi-
cas ou ineficazes. Nesse sentido, ao voltarmos para os aspectos de anadlise desta
pesquisa, pontuamos que as matérias dos portais buscaram decodificar as infor-
macoes, especialmente ao explicar processos, fendmenos e termos técnicos.
Elas trouxeram informacdes embasadas em especialistas e colaboraram para
preencher a lacuna de dados deixadas pelo governo federal, numa tentativa de
democratizar o conhecimento sobre a doenca.
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Os portais se esforcaram para traduzir dados da crise sanitaria, embora algumas
das matérias possam presumir um conhecimento prévio do leitor. Conforme dis-
cutido por Bueno (2010), a traduc&o desses dados deve ser associada a inovagéo
ao publico leigo e ao jornalismo adaptar seus produtos ao nivel de conhecimento
dos consumidores (T6zo, 2022). Como estratégia para informar a sociedade so-
bre aacao do virus e medidas sanitarias, os dois portais buscaram inovar comilus-
tracdes das informacdes através de infograficos, imagens e videos.

Embora os portais tenham buscado diversificar a forma de transmitir as informa-
¢bes, ambos tratavam as matérias como palataveis a qualquer leitor/a, deixan-
do de lado agueles/as que possuissem quaisquer dificuldades de leitura e com-
preensao de dados mais elaborados. Notamos que os portais ainda ndo tornama
divulgacao cientifica de fato acessivel e democratica, pois pressupdem um certo
letramento midiatico, o acesso irrestrito as plataformas digitais e internet e uma
educacéao basica guarnecida de compreensao critica e complexa da realidade.

Com os desafios propostos pela Covid-19, a informacao checada foi tdo neces-
saria quanto as doses das vacinas. Tanto o jornalismo quanto a ciéncia consegui-
ram recuperar sua credibilidade ao se colocarem nalinha de frente no combate a
desinformacao. Hoje, quatro anos apos o inicio da crise — 11 de margo de 2020
—, vemos o quanto o trabalho jornalistico foi fundamental para que pudéssemos
compreender o fendmeno que nos assolou, mas ainda de forma superficial se pen-
sarmos a complexidade da vida e do fendbmeno da pandemia. Entretanto, cobrar
que haja um trabalho mais denso e de leitura complexa por parte do jornalismo &
negligenciar todos os desafios impostos pela crise sanitaria, pelo governo federal,
pela demanda informativa que crescia de forma torrencial no contexto e todos os
desafios gue marcam uma das profissdes mais defasadas e que sofre com os di-
versos contextos de violéncia e press&o empresarial.
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